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INTRODUCCION

En la actualidad el costo de los equipos de cémputo ha disminuido considera-
blemente, mientras que sus capacidades y posibilidades de utilizacién han au-
mentado en forma inversa a la reduccidn de sus costos. Aunque los costos uni-
tarios han disminuido (el de una computadora personal, “microcomputadora”),
los costos totales de la computacidon (de equipos, sistemas, paquetes, recursos
humanos, consumibles, etc.) se han incrementado considerablemente. Ello se
debe a que, si bien la relacion precio/memoria es menor, el tamafio de la me-
moria de los equipos y sus capacidades son mucho mayores, con procesadores
y dispositivos que permiten acceso de mds datos en mucho menos tiempo y que
procesan la informacion en forma mas rdpida (memorias RAM y ROM, discos
fijos, etc.). Esto hace que, aunque se han reducido los costos, al aumentar sus
capacidades y facilidades se ha incrementado el costo total, lo que ha tenido
como consecuencia que los costos totales del uso no hayan disminuido en todos
los casos. Las nuevas herramientas con que se cuenta (Internet, Extranet, comu-
nicacién, bases de datos, multimedia, etc.) hacen que también se pueda tener
acceso a mayor informacion, aunque el costo total de los sisternas, asi como la
confiabilidad v seguridad con que se debe trabajar, sean muy altos.

En algunas ocasiones ha disminuido el costo de las aplicaciones, pero se
tiene poca productividad en relacién con la informacidn y uso que se da a éstas.
También se tiene poco control sobre la utilizacién de los equipos, existe un de-
ficiente sistema de seguridad tanto fisica como ldgica y se presenta una falta de
confidencialidad de la informacién. Lo que se debe incrementar es la producti-
vidad, el control, la seguridad y la confidencialidad, para tener la informacidn
necesaria en el tiempo y en el lugar adecuados para poder tomar las mejores
decisiones.

Los siguientes puntos de la tecnologia de informacion son particularmente
notables:

Una gran disponibilidad de hardware de computadoras muy poderosos y
baratos, incluyendo la incorporacion, a través de la miniaturizacion de po-
derosas capacidades, en diferentes dispositivos disenados para usos perso-
nales y profesionales.

Una gran disponibilidad de software poderoso, barato y relativamente ac-
cesible, con interfases de uso gréfico.

A la medida del cliente, cambio de sistemas a software preempacado.
Cambio de computadoras principales (mainframe) a computadoras de uso
individual o aumentadas como parte de redes dedicadas a compartir infor-
macidn, asi como computadoras corporativas con los correspondientes cam-
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bios en la naturaleza, organizacién y localizacién de actividades de los sis-
temas de informacién, como el cambio a computadoras de usuario final.

*  Incremento en la habilidad de las computadoras para accesar datos en tiempo
real o demorado, ambos en forma local o a través de acceso a facilidades
remotas, incluyendo via Internet.

* Captura de nuevos datos y el liderazgo en tecnologia en almacenamiento
mdximo para incrementar la computarizacion, datos/informacién en tex-
tos, gréficas y video, con énfasis en la administracién, presentacién y comu-
nicacidon de informacidn, utilizando aproximaciones de multimedia.

* La cobertura de informacion y las tecnologias de comunicacién afectan la
forma en que se {:'aba}a ¥ s compra,

* Incremento del uso de Internet para unir individuos, intraorganizaciones, a
través de sistemas tales como correo electrdnico (E-mail), Internet, inclu-
yendo world y wide web,

* Elincremento en el uso de Internet para conducir comunicacién entre orga-
nizaciones e individuos, a través de sistemas de comercio electrénico, tales
como intercambio electrénico de datos (EDI) y sistema de transferencia elec-
trdnica de fondos (EFTS).

* Mercadeo masivo y distribucién de productos de tecnologia de informa-
cidn y servicios, tales como computadoras, software preempacado, servicio
de recuperacidn de datos en linea, correo electrénico y servicios financieros.

* Reduccidn de barreras de uso de sistemas, estimulando una gran penetra-
cion de sistemas de informacién dentro de organizaciones de todos los ta-
manos, de lucro o no lucrativas, para contadores y consejos de administra-
cion, y para propdsitos estratégicos e incremento de papeles del usuario
final de computadoras.

* Una amplia penetracidn de tecnologia de informacién, tal como disefio de
manufactura por medio de asistencia computarizada (CAD/CAM), siste-
ma de imdgenes por computadora, sistemas de informacidn para ejecutivos
(EIS) y sistemas de reuniones en forma electrénica (EMS).

* Nuevas técnicas de desarrollo de sistemas, basados en tecnologias de infor-
macidn, tales como software de ingenieria de asistencia computarizada
(CASE), programacidon orientada a objetos v tecnologia de flujos (WORK-
FLOW).

* Desarrollo continuo de soporte de sistemas inteligentes, incorporando sis-
temas expertos, redes neuronales, agentes inteligentes y otras ayudas de
solucidn de problemas.

* Acceso areingenieria de nuevos negocios, basadoen la integracidn efectiva
de tecnologia de informacién y procesos de negocios.

Uno de los problemas mds frecuentes en los centros de informadtica es la
falta de una adecuada organizacidn, que permita avanzar al ritmo de las exi-
gencias de las organizaciones. A esto hay que agregar la situacion que presen-
tan los nuevos equipos en cuanto al uso de bases de datos, redes v sistemas de
informacion. Lo anterior, combinado con la necesidad de una eficiente planeacion
estratégica y corporativa de las organizaciones, y con una descentralizacion de
equipos y centralizacién de la informacién, ha provocado que la complejidad
de las decisiones, y las dimensiones de los problemas en cuanto a la mejor for-
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ma de organizar el drea de cdmputo, requieran aplicar técnicas modernas de
control y administracion.

En muchos centros de informdtica también se desconoce el adecuado em-
pleo de herramientas administrativas, contables/ financieras, tales como presu-
puestos, finanzas, costos, recursos humanos, organizacidn, control, etc. Esto
repercute en una inadecuada drea de informatica que no permite tomar decisio-
nes con las caracteristicas que deben tener las organizaciones actuales, lo cual
hace que no se cuente con los controles para asegurar que esas decisiones no se
desvien de los objetivos.

La proliferacién de la tecnologia de informacién ha incrementado la de-
manda de control de los sistemas de informacién, como el control sobre la pri-
vacidad de la informacidn y su integridad, y sobre los cambios de los sistemas.
Ademds, hay una preocupacién sobre la caida de los sistemas y sobre la seguri-
dad de la continuidad del procesamiento de la informacion, en caso de que los
sistemas se caigan. Otra drea de preocupacidn es la proliferacion de subsistemas
incompatibles y el ineficiente uso de los recursos de sistemas.

Los sistemas tienen diferentes etapas, y una de ellas puede ser la utilizacidn
de las herramientas que nos proporcionan los mismos sistemas electrénicos.
Para poder evaluar un sistema de informacién es necesario conocerlo y contro-
larlo desde su inicio, siguiendo su proceso, que puede ser manual, mecanico,
electrénico, o bien la combinacidon de éstos, hasta llegar a su almacenamiento,
respaldos, seguridad y eficiencia en el uso de la informacién que proporcionan.
No basta, pues, conocer una parte o fase del sistema, como pueden ser los equi-
pos de computo, que tan sélo vienen a ser una herramienta dentro de un siste-
ma total de informacidn.

La informadtica ha sido un drea que ha cambiado drdsticamente en los ulti-
mos afios. En una generacion, la tecnologia ha cambiado tanto que lo que sor-
prendié hace algunos afios, como la llegada del hombre a la Luna, o bien la
creacion del horno de microondas, hoy nos parece algo muy familiar. En una
década hemos visto el cambio en la organizacion de la informdtica: si hace poco
era algo comiin la tarjeta perforada, hoy la vemos como algo de un pasado muy
remoto, y consideramos como algo normal el uso de microcomputadoras y de
redes. Esto ha provocado que se tengan especialistas dentro del drea de la infor-
mitica. Ya no podemos pensar en el personal de informdtica que podia trabajar
con microcomputadores y con grandes computadoras, o bien en la persona que
conocia en detalle sobre bases de datos v de comunicaciones. Ahora se deben
de tener especialistas en cada una de las dreas. Una de éstas es la auditoria en
informatica, v en ella debemos de tener especialistas para cada una de las dife-
rentes funciones que se realizardn. Esto sin duda depende del tamario del drea
de la informadtica y de la organizacidn.

El principal objetivo del libro es evaluar la funcién de la informitica desde
los siguientes puntos de vista:

La parte administrativa del departamento de informatica.

Los recursos materiales y técnicos del drea de informdtica.

Los sistemas v procedimientos, y la eficiencia de su uso v su relacién con las
necesidades de la organizacion.

INTRODUCCION
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INTRODUCCION

Es conveniente precisar y aclarar que la funcién de la auditoria en informa-

tica se ubica dentro del contexto de la organizacion, dependiendo de su tamario
y caracteristicas. La profundidad con la que se realice, dependera también de
las caracteristicas y del mimero de equipos de computo con que se cuente. El
presente libro sefala un panorama general, pero habra que adecuar éste y pro- .
fundizar de acuerdo a la organizacidn de que se trate y de los equipos, software CAPITUL
y comunicacidn que se auditen.
Para cualquier comentario sobre esta obra, los lectores pueden dirigirse a la
direccion del autor en Internet: jaeg@correo.uam.mx

OB.J

Al finaliz
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CAPITULO

OBJETIVOS

Al finalizar este capitulo, usted:

1. Analizara los conceptos de auditoria e informatica.

2. Conocera los diversos tipos de auditoria y su relacién con la auditoria en
informatica.

3. Expondra cuales son las técnicas avanzadas que se utilizan en la auditoria
con informatica.

4. Describira las habilidades fundamentales que debe tener todo auditor de in-
formatica.

5. Definira cual es el campo de la auditoria en informatica.

. Explicara cudles son los principales objetivos de la auditoria en informaética.
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CAPITULO 1
CONCEPTO DE
AUDITORIA

EN INFORMATICA
Y DIVERSOQS TIPOS
DE AUDITORIAS

Niveles
de informacion

También es comiin confundir el concepto de dato con el de informacién. La
informacion es una serie de datos clasificados v ordenados con un objetivo co-
muin. El dato se refiere tinicamente a un simbolo, signo 0 a una serie de letras

numeros, sin un objetivo que dé un significado a esa serie de simbolos, signos,
letras o niimeros.

La informacidn esta orientada a reducir la incertidumbre del receptor y tie-
ne la caracteristica de poder duplicarse prdcticamente sin costo, no se gasta.
Ademas no existe por si misma, sino que debe expresarse en algun objeto (pa
pel, cinta, etc.); de otra manera puede desaparecer o deformarse, como sucede
con la comunicacion oral, lo cual hace que la informacién deba ser controlada
debidamente por medio de adecuados sistemas de seguridad, confidencialidad
y respaldo.

La informacion puede comunicarse, y |1H'1 ello hay que lograr que los me
dios de seguridad sean llevados a cabo de spués de un adec uado examen de la
forma de transmision, de la eficiencia de los canales de .._nm.u*.n;:n;iunE_'-I trans
misor, el receptor, el contenido de la comunicacidn, la redundancia v el 1'L;i|_1a_£_..l

La informacion ha sido dividida en varios niveles. El primero es el nivel
técnico, que considera los aspectos de eficiencia y capacidad de los canales de
transmisidn; el segundo es el nivel semantico, que se ocupa de la informacidn
desde el punto de vista de su significado; el tercero es el pragmatico, el cual
considera al receptor en un contexto dado, v el cuarto nivel analiza la informa-
cion desde el punto de vista normative y de la parte ética, o sea considera cusdn

do, dénde y a quién se destina la informacion o 1 difusion que se le dé.
: i !

La informi tica debe abarcar los cuatro niveles de informacidn. En el cuarto
nivel tenemos una serie de aspectos importantes, como la | par te legal del uso de
la i|'.t-:||'r:m|.i¢:-11 los estudios que se han hecho sobre la Pdl.'h _j_LI_J.I-iJLLd de la infor-
matica v la creacion de la ética en informadtica, que no solo debe incluir a los
profesionales t cnicos v especialistas en informatica, sino también a los usua-
rios tanto de gr indes computadoras como de computadoras personales.

La informar ion tradicional (oral v escrita) se ve afectada dentro de la inftor-
matica cuando «e introduce el manejo de medios electrénicos, lo cual la hace
facilmente mod ficable y adaptable a las caracteristicas de cada receptor. La
informacion también tiene la capacidad de manejarse en forma rdpida y en gran-
des volimenes, lo cual permite generar, localizar, duplicar y distribuir la infor-
macidn de modo wr}'-fundm*h'. a través de métodos, técnicas ¥ herramientas
como microcomputadoras, procesos distribuidos, redes de comunicacion, ba-
ses de datos, etootera,

La nueva tecnologia permite que el usuario disponga de la informacidn
en cualquier momento, ya sea para su acceso, actualizacidn, cambio o explo-
tacion o para que ].‘-uu;l:l distribuirse e intercambiarse entre tantos usuarios
como se desee. Aunque al mismo tiempo se plantea un gran problema en cuanto
al cuarto nivel de la informacidn, que es su parte ética y el estudio de las
posibilidades del buen o mal uso de la informacién por parte de personas no
autorizadas.

La planeacion y control de la informacion nos ofrece nuevos aspectos im
portantes a considerar, entre los que estan la teoria de sistemas, las bases de
datos, los sistemas de comunicacidn y los sistemas de informacidn, que van a
complementar el concepto de informadtica y su campo de accidn
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Diversos Tipos pe aubioria
Y SU RELACION CON LA AUDITORIA
EN INFORMATICA

AUDITOFIiA INTERNA/EXTERNA
Y AUDITORIA CONTABLE/FINANCIERA

El estudio v evaluacid ontrol interno se efectia con el objeto de cumplir con
la norma de alecuic le] abaio_ague reduiers an ] auditor debe efectuar un
la norma de eecucon del trabajo gue requiere que: ¢l auditor depe efectuar ur

estudio v evaluacidn adecuados del control interno existente, que le sirvan de base

para determinar el grado de confianza que va a depositar en él, asi mismo, que le

la naturaleza, extension v oportunidad que va a dar a los

procedimientos de auditoria
El control interno comprende el plan de organizacidn y todos los métodos y Definicion y
procedimientos que en forma coordinada se adoptan en un negocio para salva- objetivos del

guardar sus activos, verificar la razonabilidad v confiabilidad de su informacion control interno
financiera, promover la eficiencia operacional y provocar la adherencia a las poli =

ticas prescritas por la administracion.

Objetivos bdsicos del control interno. De lo anterior se desprende que los cua-

tro objetivos basicos del control interno son:

. La prote ccion de los activos de la « mpresa.

* La obtencion de informacidn financiera veraz, confiable y oportuna. .
¢ La promocién de la eficiencia en la operacion del negocio.

* Lograr que en la ejecucién de las operaciones se cumplan las politicas esta

blecidas por los administradores de la empresa

Se ha establecido que los dos primeros objetivos abarcan el aspecto de con-

troles internos contables v los dos altimos se refieren a controles internos admi-

nistrativos

Objetivos generales del control interno. El control interno contable compren-

de el plan de organizacion y los procedimientos y registros que se refieren a la

proteccidn de los activos v a la confiabilidad de los registros financieros. Por lo

1, Instituto Mexicano de Contadores
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general, al equipo de codmputo v al departamento de informatica, para lo cual
se requieren conocimientos de contabilidad, finanzas, recursos humanos, ad-
ministracion, etc., asi como de experiencia ¥ un saber profunde en informa
tica.

La auditoria interna debe estar presente en todas y cada una de las partes
de la organizacion. Ahora bien, la pregunta que normalmente se plantea es:
zcudl debe ser su participacidon dentro del drea de informdtica?

La informdtica es en primer lugar una herramienta muy valiosa que debe
tener un adecuado control ¥ es un auxiliar de la auditoria interna. Pero, segtin
este concepto, la auditoria interna puede considerarse como un usuario del area
de informatica.

Se ha estudiado que los objetivos generales del control interno son:

o Autorizacion.

* Procesamiento v clasificacidn de las transacciones,
* Salvaguarda fisica.

*  Verificacidn y evaluacion.

Con base en los objetivos v responsabilidades del control interno podemaos
hacer otras dos preguntas: ;De qué manera puede participar el personal de con
trol interno en el disefio de los sistemas? ;Qué conocimientos debe tener el per-
sonal de control interno para poder cumplir adecuadamente sus funciones den-
tro del drea de informadtica?

Las respuestas a estas preguntas dependerdn del nivel que tenga el control
interno dentro de la organizacidn. Sin embargo, en el disefio general y detalla-
do de los sistemas se debe incluir a personal de la contraloria interna, que habrd
de tener conocimientos de informadtica, aunque no se requerird que sean espe
cialistas, va que sélo intervendrdn en el disefio general del sistema, en el disefio
de controles, en los sistemas de seguridad, en el respaldo y confidencialidad del
sistema y en los sistemas de verificacidn. Se habran de comprobar las férmulas
de obtencidn del impuesto sobre el producto del trabajo, el cdleulo del pago del
seguro social, ete, pero no deberdn intervenir en la elaboracidn de los sistemas,
bases de datos o programacion. Tendran que comprobar que lo senalado en el

disenio general sea igual a lo obtenido en el momento de implantacidn, para que
puedan dar su autorizacion a la corrida en paralelo.
El auditor interno, en el momento en que se estan elaborando los sistemas,

debe participar en estas etapas:

*  Asegurarse de verificar que los requerimientos de seguridad y de auditoria
sean incorporados, v participar en la revision de puntos de verificacion.

* Revisar la aplicacidn de los sistemas v de control tanto con el usuario como
en el centro de informatica,

* Verificar que las politicas de seguridad y los procedimientos estén incorpo-

rados al plan en caso de desastre,

* Incorporar técnicas avanzadas de auditoria en los sistemas de computo.

if £ 3 1 ” - e =
| Los sistemas de seguridad no pueden llevarse a cabo a menos que existan

f.

' procedimientos de control ¥ un adecuado plan en caso de desastre, elaborados
desde el momento en el que se disena el sistemna.
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El auditor interno dese Z'I'i["l.'i-'l.: una ii':'l}".'l' inte ncion a participar €n 1os

planes a largo plazo v en el disefio detallado de los sistemas v su implantacion,

de tal manera que se asegure que los procedimientos de auditoria v de seguri-

| #

dad sean incorporados a todas v cada una de las fases del sistem

AUDITOHiA ADMINISTRATIVA/OPERACIONAL
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tecnologia de informacion. El incremento de la tecnologia de informacion

izacional alrededor de esta tec-

examen global v constructivo de la estructura de una empresa, de una institu

cion, una seccion del gobierno o cualguier parte de un organismo, en cuanto a sus

planes y objetivos, sus métodos y controles, su forma de operacicn y sus f ida-
..... Hsica
Se lleva a cabo una revision v consideracion de la oregan zacion de una em

wresa con el fin de |‘|:'|,-|,'i-__:'_

. Péerdidas v deficiencias
¢  Mejores métodos.
* Mejores formas de control.

. COhperaciones mas eficientes

*  Mejor uso de los recursos fisicos v humanos

. i AFe . | r " } 1a 1o T | w1
iva debe llevarse a cabo comu parte de 1a auditoria

La auditoria administrat

del drea de informadtica: se ha de considerar dentro del programa de trabajo de
auditoria en informatica, tomando principios de la auditoria administrativa para

iplicarlos al drea de informatica

| departamento de informatica se debera evaluar de acuerdo con:
- Yhietiy Wiy DRy, b R L
LiDetivos, metas, planes, pollticas v procedimientos.

¢  Organizacion.

* [Estructura organica.

" Funciones v niveles de autoridad v responsabilidad
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CAPITULO 1

+ Controlar la integridad de los archivos que se estan procesando y las sali-

das generadas.

Técnicas avanzadas
de auditoria con informatica

Cuando en una instalacidn se encuentren operando sistemas avanzados de
computacion, como procesamiento en linea, bases de datos y procesamiento
distribuido, se podria evaluar el sistema empleando técnicas avanzadas de
auditoria. Estos métodos requieren un experto y, por lo tanto, pueden no ser
apropiados si el departamento de auditoria no cuenta con el entrenamiento ade
cuado. Otra limitante, incluyendo el costo, puede ser la sobrecarga del sistema
y la degradacidon en el tiempo de respuesta. Sin embargo, cuando se usan apro
piadamente, estos métodos superan la utilizacion en una auditoria tradi-

Cl1ON<

Pruebas integrales. Consisten en el procesamiento de datos de un departamen
to ficticio, comparando estos resultados con resultados predeterminados. En
otras palabras, las transacciones iniciadas por el auditor son independientes de

la .|p|i\ acidn normal, pero son procesadas al mismo tiempo. Se debe tener espe

cial cuidado con las particiones que se estin utilizando en el sistema para prue-

ba de la contabilidad o balances, a fin de evitar situaciones anormales

Simulacion. Consiste en desarrollar programas de aplicacién para detern

da prueba y comparar los resultados de la simulacién con la aplicacion real

Revisiones de acceso. S5e conserva un registro computarizado de todos los ac-
cesos a determinados archivos; por ejemplo, informacion de la identificacidn

tanto de la terminal como del

usuario.
Operaciones en paralelo. Consiste en verificar la exactitud de la informacion
sobre los resultados que produce un sistema nuevo que sustituye uno va

iuditado

Evaluacidén de un sistema con datos de prueba. Esta verificacion consiste en
probar los resultados producidos en la aplicacion con datos de prueba contra

los resultados que fueron obtenidos inicialmente en las pruebas del programa

(solamente aplical

le cuando se hacen modificaciones a un sistema).

Registros extendidos. Consisten en agregar un campo de control a un registro
determinado, como un campo especial a un registro extra, que pueda incluir
datos de todos los programas de aplicacién que forman parte del procesamien-

to de determinada transaccidn, como en los siguientes casos.

l'otales aleatorios de ciertos programas. Se consiguen totales en algunas par-

tes del sistema para ir verificando su exactitud en forma parcial
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Seleccion de determinado tipo de transacciones como auxiliar en el analisis
de un archivo histdrico. Por medio de este método podemos analizar en forma
parcial el archivo histdrico de un sistemna, el cual seria casi imposible de verifi-
car en forma total.

Resultados de ciertos cdlculos para comparaciones posteriores. Con ellos po-

demos comparar en el futuro los totales en diferentes fechas

anzados de Las técnicas anteriormente descritas ayudan al auditor interno a establecer
wesamiento una metodologia para la revision de los sistemas de aplicacion de una institu

anzadas de cidn, empleando como herramienta el mismo equipo de cémputo. Sin embargo,
eden no ser actualmente se han desarrollado programas y sistemas de auditoria que elimi-
miento ade- nan los problemas de responsabilidad del departamento de auditoria, al inter

del sistema venir en las actividades e informacidon cuyo control corresponde estrictamente
Lusan apro- al departamento de informatica, lo cual proporciona una verdadera indepen-
toria tradi dencia al auditor en la revision de los datos del sistema. En la actualidad, el

auditor puede estar desarrollando algunas de sus funciones al intervenir en las
redes de comunicacion interna

epartamen

pleo de la microcomputadora en la auditoria constituye una herra-

inados. En mienta que facilita la realizacion de actividades de revisidn como:
ndientes de

tener espe | * Trasladar los datos del sistema a un ambiente de control del auditor
| para prue * Llevar a cabo la seleccion de datos.

les. * Verificar la exactitud de los calculos: muestreo estadistico.

*  Visualizacién de datos.

determina- * Ordenamiento de la informacidn. Produccidn de reportes e histogramas.

cidn real.
El auditor interno debe participar en el disefio general y especifico de los

sdos los ac sistemas, con el fin de asegurar que se tengan todos los controles de acuerdo

ntificacion

las politicas internas antes de que se comience la programacicn del sistema.
A continuacion se muestran ejemplos de las formas tradicionales de evi-
dencia que existen en un proceso manual y las maneras en que la computadora
formacicon puede cambiarlas;
e d uno va
Transacciones originadas por personas y accesadas a un sistema para su pro-
ceso. En las aplicaciones computarizadas, pueden generarse automaticamente.

consiste en Por ejemplo, el sisterna puede emitir automaticamente una orden de reposicidn
ieba contra cuando el inventario esté a un nivel por debajo del punto de reorden. 5in la
| programa computadora se requeria que una persona estuviera revisando y elaborara la

orden de reposicion cuando el inventario estuviera abajo del minimo ya esta-
blecido.
un registro
eda incluir El registro manual de la informacidn necesaria para originar una transaccion.
pCesamien En las aplicaciones computarizadas no se producen documentos impresos cuan-
do la informacidn es accesada. Por ejemplo, un cambio hecho a las tarifas de
nomina puede ser accesado a un archivo maestro de ndminas computarizado a
gunas par través de la red interna, sin dejar registro impreso del cambio, aunque se debe

tener una clave de seguridad para poder accesarlo y llevar un registro histérico
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en el que se tenga la Informacion sobre la persona v i

La revisidn de transacciones por el personal, que deja constancia con sus
firmas, iniciales o sellos en los documentos para indicar la autorizacion del
proceso. En las aplicaciones computarizadas la autorizacion puede ser automa
tica. Por ejemplo, una vend

a a crédito puede ser automaticamente aprobada si

himite de credito previamente determinado no esta excedido. (Ofros met

" 141 i - " | et "
dos de autorizacion electronica in

idad.,

cluyen el acceso mediante

: en donde ahora solo se tiene

die acceso, que es equivalents 1 1d dUlOTEZACION, Cejdincio Ul

gar donde

registro (en el mejor de los casos) de la llave de acceso utilizada, el |
t

UVO acCceso v ia ||| ira v dia en que tue autor i(' ";_‘!._I

El transporte de documentos de una estacidn de trabajo a otra por personas,
correo o servicios similares de un lugar del negocio a otro sitio completamen-
te distinto. Por estos medios se movi ! :

za un documento fisicamente. En aplica-

ciones computarizadas, los d

1 SEr enviados ejlectronicani

tormacion es transcrita, coditicada, frecuentemente condensada v entonces en-
viada electronicamente por lineas de comunicaciones, v al final queda un regis

ro de cuando recibio la informacion el rece

Procesamiento manual. Generalmente, los documentos de las transacciones con

1Ly LAk tLred cl EjeCUlar el procesd nece En las apli
computarnZadas, €l Pri s electua electronicamente -.l.'i"'l-l -.l dl Mor]

del computador med te procedimientos programados y siguiendo reglas pre
i -y

determinadas.

Proceso simplificado que facilita las ejecuciones repetitivas sin alta probabi-
lidad de error. En las (

es computarizadas, el proceso

ocidad v exactitud del cor

puede ubihzar su computadora para calcu

os de posibles horarios o cédulas de produccidn a fin de seleccionan

el mds adecuado, mientras que en los métodos

manuales esto seria casi impo

Mantenimiento en manuales de informacion de naturaleza fija que es nece
saria para el proceso, como tarifas de ndminas o precios de productos. En las
aplicaciones computarizadas, esta inform )

acion se almacena en medios
computarizados o bien por medio de catdlogos; en los métodos manuales es
dificil tener catalogos muy amplios v con actualizacion inmediata

Listado de los resultados del proceso en documentos impresos, como che-

ques y reportes. Frecuentemente, estos documentos contienen resultados d

procesos intermedios. En las aplicaciones computarizadas el proceso puede n

dar por resultado documentos impresos

Por ejemplo, los fondos puede

transferidos electrénicamente. En algunos sistemas, la informacion rutinaria es

retenida de
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tir de éstos, hasta el documento fuente. En las aplicaciones compn iza

de auditoria pued 1211 e ntement u
e de i lem ramn g elai I i ue
1de p 1 de auditoria puede tar almacen n tar
os. Las pistas de auditoria com 15 a menudo re der las

reglas del proceso del sistema vy ne e es obvio cuales pasos del proceso se

i taron. en espacl _|__-=-__-:.-_;E_'--' es0 comput: onal es commple

Uno o0 mds manuales de procedimientos que contienen informacion rela

as transacciones del sistema. Estos manuals guian a la gente en la arcuila
A0T W i'Z-l..'-v.' LK S ransacciones En i.E‘-- II L |_':.|I,"-"..lli‘:._lllli!{_.ii 15, pue-

den ser incluidos en los sistemas mediante avudas (felp)

Revision de procesos por personas, generalmente supervisores, para deter-
unar su razonabilidad, exactitud, totalidad v autorizacion. En las apli

ediante una logica de programa predeterm

la gente momtorear los procesos, conforme los sistemas compu

ision de tareas entre los empleados. En las aplicaciones computarizadas

distribucion de deberes implica no solo la division de tareas entre los em

WS, 1o también la division
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Proceso de grandes cantidades de datos que pueden requerir la repeticion o
cruzamiento de diversos elementos de la informacion. Esto es frecuentemente

cuando es necesario. Er

il v costoso en un sistema manual v solo se reali




16

CAPITULO 1

AL

DE AUD

Habilidades
del auditor

"TO DE
DITORIA
AMATICA

S05 TIPOS

TORIAS

las aplicaciones computarizadas, grandes cantidades de datos pueden ser

macenadas en una base de datos. La velocidad vy capacidades de proceso del

computador hacen que esta informacion esté disponible en el formato deseado,

En un ambiente computarizado, son posibles los mds complejos andlisis y los

usos secundarios de los datos

Planeacion de los procedimientos
de auditoria con informatica

El propdsito principal de la planeacion de las medidas de auditoria es incluir
dentro de las aplicaciones las facilidades que permitan realizar las actividades
de auditoria de la manera mas fluida.

La planeacion de los servicios establece las facilidades tanto actuales como
futuras que ofrece la direccion de informatica. El auditor debe examinar este
plan para establecer los requerimientos de auditoria necesarios.

Para el funcionamiento de dichos procedimientos se requieren dentro de
los programas rutinas que permitan accesar la informacion y sistemas indepen-
dientes para la seleccidon, sumarizacidén, comparacidn y emisidn de reportes,

El poder planear y realizar estas tareas implica un trabajo complicado pero
que es necesario hacer. La computarizacién de las organizaciones ha dado

resultado una concentracion de datos v funciones, que son seleccionados,
correlacionados, resumidos y diseminados. En un ambiente computarizado t-
pico, normalmente un dato puede actualizar muchos archivos. Es necesario que

el auditor cuente con las herramientas adecuadas para poder seguir el

del mismo y también verificar que el sistema esté realizando las funciones que
supuestamente debe ejecutar; estas herramientas k'i)l'l'l_’."Li'.,!."i.f.'l-;_j._'l‘w le deben pet
mitir detectar los errores y corregirlos posteriormente.

Es comprensible pensar que el auditor no es un programador especializa-
do, por lo que es obligacidn de este grupo de proceso planear el desarrollo de
estas herramientas de computo, atendiendo las solicitudes y recomendaciones
de los auditores y aportando su propia experiencia.

l'ambién debe participar en las pruebas en paralelo v en la implantacidn del
sistemna, para asegurarse de que todos los procedimientos, entradas y salidas son
los solicitados por el usuario en el momento del disefio detallado, asi como para
evaluar que los cdlculos realizados sean los correctos y, en general, para dar la
aprobacidn del sistema una vez verificado que cumpla con los objetivos, flujo de
informacidn, controles y politicas del usuario v de la organizacidn

La participacion del auditor interno en el disefio e implementacion de un
sistemna es de suma importancia. Por ejemplo, la clasiticacion de la evidencia
que se venia utilizando tradicionalmente, como la firma del funcionario para
autorizar una transaccion, se ve reemplazada por una clave de seguridad de
acceso o la firma electronica, aungue la introduccidn de un a'nmputm_i-;'-r no ne-
cesariamente cambia las formas de la evidencia de auditoria.

El auditor interno debe estar presente en el desarrollo del sistema para eva
luar que la informacion requerida por el usuario quede cubierta y se L".n'ng'-lﬂ
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con el grado de control que necesita la informacién procesada por el sisterna, de
acuerdo con los objetivos y politicas de la organizacion.

Existen ciertas habilidades fundamentales que deben ser consideradas como
las minimas que todo auditor de informatica debe tener:

* Habilidad para manejar paquetes de procesadores de texto.

* Hahilidades para manejo de hojas de cilculo.

* Habilidad para el uso del E-mail y conocimiento de Internet.

* Habilidad para manejo de bases de datos.

* Habilidad para el uso de al menos un paquete bdsico de contabilidad.

Como evaluador, el auditor de informatica debe ser capaz de distinguir en-
tre los procesos de evaluacion de sistemas y las aproximaciones que son apro-
piadas para encauzar los propositos especificos de evaluacion relevante para el
drea de trabajo. En este sentido, el auditor en informatica debe tener los conoci-
mientos de los pasos requeridos para aplicar una evaluacidon particular en el
contexto de la tecnologia de la informacion. Debe poseer estandares relevantes
y practicas que gobiernen la conduccidn de una evaluacion particular. Su con-
tribucidn potencial a una evaluacion particular puede ser hecha en un contexto
especifico

Las habilidades técnicas requeridas por el auditor en informatica son las de
implantar, ejecutar y comunicar los resultados de la evaluacién en el contexto
de la tecnologia de informacidn, de acuerdo con estindares profesionales que

eobiernen el objetivo de la auditoria.

| DEFINICION DE AUDITORIA EN INFORMATICA

CUNCEPTO DE AUDITORIA EN INFORMATICA

Después de analizar los conceptos de auditoria v de informatica, los diferentes
tipos de auditoria, asi como su interrelacidn con la informdtica, debemos res-
ponder las siguientes preguntas: ;Qué es auditoria en informatica? ;Cual es su

campo de accion?

Esta es la definicidn de Ron Weber en Auditing Conce
Practice sobre auditoria informatica:

i TN T
r'i‘l.'|.i|| Founaations and

Es una funcidn que ha sido desarrollada para asegurar la salvaguarda de los acti-
vos de los sistemas de computadoras, mantener la integridad de los datos v lograr

los objetivos de la organizacion en forma eficaz v eficiente
Mie as que la definicion de Mair William es la siguiente:
Mientras que la definicidn de Mair William es la siguiente:

Auditoria en informatica es la verificacion de los controles en las siguientes tres
dreas de la organizacidn (informadtica):

A
TI
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que manejan estos dos tipos de problemas han sido mejor desarrolladas que
aquellas que se 1 AT <:||'|L||hj-.| ymp ras. - n

juellas que se relacionan ¢ abuso en las computadoras RO 2 R
El control en el abuso de las l:l:'uﬂ‘l].‘ulll..dﬂl as es normalmente mas dificil de- AUDITORIA EN

bido a lo inadecuado de las leyes. Es més dificil condenar a alguien que hizoun  INFORMATICA

inadecuado uso del tiempo de las '-'i“'l'l'lp'.lli:'ldill":’l'-i 0 copias ilegales de progra-
;h. 0% mas, debido a que las le YE5 no consideran a las Lﬂl'l'l|'ldl:‘ll.|0| as COmo una perso-
iFacion na, y solo las personas ]_JLu!di-Tl ser declaradas como « ulpables, o bien considerar
dio del a la informacidn como un bien tangible ¥ un determinado costo.
ciente, El abuso tiene una importante influencia en el desarrollo de la auditoria en
ma de informadtica, yva que en la mayoria de las ocasiones el propio personal de la orga-
nizacion es el principal factor que puede provocar las pérdidas dentro del drea
incerti de informatica. Los abusos mas frecuentes por parte del personal son la utiliza-
Hdum- gidn del equipo en trabajos distintos a los de la organizacidn, la obtencion de

informacicn para fines personales (Internet), los juegos o pasatiempos, y los
ntrol v tobos hormiga, ademads de los delitos informaticos que en muchas ocasiones
;i también son llevados a cabo por el propio personal de la organizacién.

La auditoria en informatica deberd comprender no sélo la evaluacion de los
'\.\:.!l.-||_ 5 Ll'&. L l'||'| .?-‘”-\.l.':' (0] I.-Ili_'\I L 5“-“'1.5..'”-\.:. 4, |,I1';:‘L L3 l.1. '-|-||l._"'i-||,|,l |_'\':"\-:'._:"I_'I_:|r]I_'I:'II "E'I:]I:'I l,'l'lll."' .1(11‘

ortante iabra de evaluar los sistemas de informacidn en general desde sus entra-
das, procedimientos, comunicacién, controles, archivos, seguridad, personal
(desarrollador, operador, usuarios) v obtencién de informacidn. En esto se de-
ben incluir los equipos de computo, por ser la herramienta que permite obte-
ner una informacion adecuada y una organizacicn especifica (departamento de
computo, departamento de informatica, gerencia de procesos electrdnicos, ete.),
y el personal que hara posible el uso de los equipos de cémputo.
Ademads de los datos, el hardware de com putadora, el software y personal Pérdida
som recursos criticos de las ors ganizaciones. .--‘tl;;-;un:':'-; organizaciones tienen in- de informacion
versiones en equipo de hardware con un valor multimillonario. Aun con un

: » adecuado, las pérdidas intencionales o no intencionales pueden causar
danos considerables. En forma similar, el software muchas veces constituve una

la con- inversion importante. 5i el software es corrompido o destruido, es posible que
nite ac- la organizacion no pueda continuar con sus operaciones, si no es prontamente
da, eésta recobrado. 5i el software es robado, se puede proporcionar informacién confi-

dencial a la competencia, y si el software es de su propiedad, pueden tenerse
ones, ¥ pérdidas en ganancias o bien en juicios legales. Finalmente, el personal es siem-
o cual- pre un recurso valioso, sobre todo ante la falta de personal de informatica bien
estrenado.

pOrcio- Las computadoras ejecutan automadticamente muchas funciones criticas en
e afec- nuestra sociedad. Consecuentemente, las pérdidas pueden ser muy altas y pue-

den ir desde pérdidas multimillonarias en lo econdmico, hasta pérdidas de li-
dentro bertad o de la vida en el caso de errores en laboratorios médicos o en hospitales.
COTPU Ademas de los aspectos constitucionales y legales, muchos paises han con-
1la tec- siderado la privacidad como parte de los derechos humanos. Consideran que
pérdida es responsabilidad de las personas que estdn con las computadoras y con las
ablema | recles de comunicacion, asegurar que el uso de la informacidn sea recolectada,
izacion integrada y entregada rdpidamente v con la privacidad y confidencialidad re-

queridas. Existe una responsabilidad adicional en el sentido de asegurarse de

que la informacidn sea usada solamente para los propositos que fue elaborada.
I Prof




20 En este caso se encuentran las bases de datos, las cuales pueden ser usadas para B) Ewvalu:
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CONCEPTO DE  personas.
MB!..EGR.A La tecnologia es neutral, no es buena ni mala. El uso de la tecnologia es lo » En
y - : ‘ I\Liz que puede producir problemas sociales. Por ejemplo, el mal uso de la tecnolo- * Ew
auDmorias  gia en Internet no es problema de la tecnologia, sino de la forma vy caracteristi- * Ev
cas sobre las cuales se usa esa tecnologia. Es una funcion del gobierno, de las * Fa
asociaciones profesionales y de los grupos de presidn evaluar el uso de la tecno- * Co
logia; pero es bien aceptado el que las organizaciones en lo individual tengan s Co
una conciencia social, que incluya el uso de la tecnologia en informatica. * Ins
Debera de existir una legislacién mas estricta en el uso de la tecnologia, en . b
la que se considere el andlisis y la investigacion para evitar el mal uso de Internet " 5‘*—“5'
y otras tecnologias, para evitar situaciones como el suicidio colectivo de sectas By
religiosas, como sucedid en Estados Unidos. También se requiere de una ética *» Co
por parte de las organizaciones y de los individuos que tienen en sus manos . '-_-“i
| todo tipo de tecnologia, no solo la de informatica. * Pre
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C) Ewaluac
prende:
Campo El campo de accion de la auditoria en informatica es: M|
de la auditoria 2 {:'
* La evaluacion administrativa del drea de informatica. < {_:—'::
* La evaluacién de los sistemas y procedimientos, v de la eficiencia que se - 'C:'L’:']'l
tiene en el uso de la informacidn. La evaluacion de la eficiencia y eficacia * Con
con la que se trabaja. . C
o ; . ; . . on
* La evaluacién del proceso de datos, de los sistemas y de los equipos de g
computo (software, hardware, redes, bases de datos, comunicaciones). . Ok
* Seguridad y confidencialidad de la informacidn.
= Aspectos legales de los sistemas y de la informacion D) Segurid:
Para lograr los puntos antes sefialados se necesita: * Segu
* Coni
A) Evaluacién administrativa del departamento de informadtica. Esto compren- e Resp
de la evaluacion de: +  Segu
mEE B . * Segu
* Los objetivos del departamento, direccién o gerencia. s Sapu
*  Metas, planes, politicas y procedimientos de procesos electrdnicos estdn- . P]:‘Tﬂ
dares. sastre
I * Organizacion del drea ¥ su estructura organica. s Resta
* Funciones y niveles de autoridad y responsabilidad del drea de proce-
505 electrdnicos. Los princ
* [Integracion de los recursos materiales y técnicos.

* [ireccion.

* BSalva
ware
Integn

Costos y controles presupuestales.

* Controles administrativos del drea de procesos electrénicos. .




adas para Evaluacion de los sistemas y procedimientos, y de la eficiencia y eficacia que

» |las » Henen en e Y ek S IR e J iakak %
lad de las se tienen en el uso de la informacion, lo cual comprende: DEEINICION DE

AUDITORIA EN

ogia es lo * Evaluacion del andlisis de los sistemnas y sus diferentes etapas. MFORMATICA
1 teenolo- * Evaluacidn del disefio logico del sistema.

racteristi- * Evaluacion del desarrollo fisico del sistema.

10, de las * Facilidades para la elaboracién de los sistemas.

+la tecno- * (Control de provectos.

al tengan * (Control de sistemas y programacion.

ica ¢ [nstructivos y documentacion.

logia, en * Formas de implantacion.

slnternet * Seguridad fisica v ldgica de los sistemas.

de sectas * Confidencialidad de los sistemas.

una ética * Controles de mantenimiento y forma de respaldo de los sistemas.
15 MAN0S * Lltilizacion de los sistemas.

* Prevencidn de factores que puedan causar contingencias; seguros y re
cuperacion en caso de desastre.

* Productividad.

Derechos de autor v secretos industriales.

C) Evaluacién del proceso de datos v de los equipos de computo que com-

prende;

« (Controles de los datos fuente v manejo de cifras de control.

Control de operacion.

: *  (Control de salida.
1a que se

¢ eficacia

* (Control de asignacidn de trabajo.

¢«  (Control de medios de almacenamiento masivos.
1 » Control de otros elementos de cdmputo.
uipos de e 2 £
F + Control de medios de comunicacion

mes ).

* Orden en el centro de cémputo.
D) Seguridad:

| * Seguridad fisica y logica.
* Confidencialidad.
ompren- - .le"'“:“.l'-“-! ldos.
* Seguridad del personal.
* Seguros.
* Seguridad en la utilizacién de los equipos.
Plan de contingencia vy procedimiento de respaldo para casos de de

sastre.

05 estan-

Restauracion de equipo vy de sistemas.
fe proce

Los principales objetivos de la auditoria en informatica son los siguientes:
* Salvaguardar los activos. Se refiere a la proteccidén del hardware, soft-

ware v recursos humanos.
Integridad de datos. Los datos deben mantener consistencia y no duplicarse.
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* [Efectividad de sistemas. Los sistemas deben cumplir con los objetivos dela
|."|':'_:|'|E'|i/'.-\.|\:|.'||':.

* Eficiencia de sistemas. Que se cumplan los objetivos con los menores recur-
5085,

*» Seguridad y confidencialidad.

Para que sea eficiente la auditoria en informatica, ésta se debe realizar tam-

bién durante el proceso de diserio del sistema. Los disenadores de sistemas tie-

nen la dificil tarea de asegurarse que interpretan las necesidades de los usua-
rios, que disefian los controles requeridos por los auditores v que aceptan y
entienden los disefios propuestos.

La interrelacion que debe existir entre la auditoria en informatica y los dife-

rentes tipos de auditoria es la liente; el nucleo o centro de la informatica son

los programas, los cuales pueden ser auditados por medio de la auditoria de
programas. Estos programas se usan en las computadoras de acuerdo con la
organizacion del centro de computo (personal).

La auditoria en informatica debe evaluar todo (informadtica, organizacion

del centro de computo, computadoras, comunicacion y programas), con auxilic
de los principios de auditoria administrativa, auditoria interna, auditoria con-

table / financiera y, a su vez, puede proporcionar informacion a esos tipos d

auditoria. Las computadoras deben ser una herramienta para la realizacion de

cualquiera de las auditorias.
1 vdec la Ivacuard ie | B | - lad de | | la afi
La adecuada salvaguarda ae 10s activos, la integridad de 10s datos vy la efl-

ciencia de los sistemas solamente se pueden lograr si la administracion de la

id umn _.;_]l,u,l,l.._du,l sistema de control interno

El tipo y caracteristicas del control interno

1
OrgainlZacion desarl

lependeran de una serie de fac

tores, por ejemplo, si se trata de un medio ambiente de minicomputadi
macrocomputadoras, si estin conectadas en serie o trabajan en forma indivi-
dual, si se tiene Internet y Extranet. Sin embargo, la division de responsabilida-
des y la delegacidn de autoridad es cada vez mds dificil debido a que muchos
usuarios comparten recursos, lo que dificulta el proceso de control interno

Como se ve, la evaluacion que se debe desarrollar para la realizacion de la

auditoria en informatica debe ser hecha

por personas con un alto grado de co-
|-|'."l.'i|"'.:l':'|!'.~l en infor matica v con |"'|L|'.'| lid 1"\.I'.‘I': 1encia en (,'l ;ili_'_l_

La informacion proporcionada debe ser confiable, oportuna, veridica, y debe
manejarse en forma segura y con la suficiente confidencialidad, pero debe estar

contenida dentro de parametros Z:'_::_.I|l."- v eficos

AUDITORiA DE PROGRAMAS

La auditoria de programas es la evaluacion de la eficiencia técnica, del uso de

diversos recursos (cantidad de memoria) v del iempo que utilizan los progra

nas, su seguridad v confiabilidad, con el objetivo de optimizarlos v eval

riesgo que tienen para la organizacion

La auditoria de programas tiene un mayor grado de profundidad v de «

alle que la auditoria en informatica, ya que analiza y evalia la parte centra
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parte de la auditora en mformatica AUDITORIA DE

PROGRAMAS

1 lograr que la auditoria de programas sea eficiente, las personas que la
realicen han de poseer conocimientos profundos sobre sistemas operativos, sis

temas de administracion de base de datos, lenguajes de programacion, utilerias,

bases de datos, medios de comunic:
el programa. Asimismo, se deberd comenzar con la revision de la documenta

ién v acerca del equipo en que fue escrito

cion del mismo. Para poder llevar a cabo una auditoria adecuada de los progra

mas se necesita que los sistemas estén trabajando correctamente, v que se ob-

tengan los resultados requeridos, ya que al cambiar el proceso del sistema en

general se cambiardn posiblemente los programas. Seria absurdo intentar
optimizar un programa de un si

na que no estd funcionando correctamente

mizar los programas se debera tener pleno conocimiento v acepta
istema o sistemas que usan ese programa, v disponer de toda la docu-

¥




Planeacion
de la auditoria
en informatica

CAPITULO

OBJETIVOS

Al finalizar este capitulo, usted:

1. Conocera las distintas fases que comprende la auditoria en informatica.

2. Comprendera la importancia en el trabajo de auditoria de la planeacion, el
examen vy la evaluacion de la informacién, la comunicacidn de los resultados
y el seguimiento.

3. Explicara el valor de la evaluacion de los sistemas de acuerdo al riesgo.

4. Describira las fases que deben seguirse para realizar una adecuada investi-
gacion preliminar.

5. Definira cudles son las principales caracteristicas que requiere el personal
que habra de participar en una auditoria.

6. Conocera como se elabora una carta-convenio de servicios profesionales de

auditoria.
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La auditoria en informatica es el proceso de recoleccidn y evaluacidn de eviden-
cias para determinar cudndo son salvaguardados los activos de los sistemas
computarizados, de qué manera se mantiene la integridad de los datos v como |

‘ que no hay

se logran los objetivos de la organizacion eficazmente y se usan los recursos

auditores ir
posibilitadc
Los resi

consumidos eficientemente. La auditoria en informatica sizue los objetivos tra-
dicionales de la auditoria: aquellos que son de la auditoria externa, de salva

guarda de los activos y la integridad de datos, y los objetivos gerenciales, aque-

: 3 - : : e el respectivi

llos propios de la auditoria interna que no sélo logran los objetivos sefialados L o

w o Mgt i ¢ de que el tri

sino también los de eficiencia v eficacia. . .

s : : . ) ) El audit
Auditoria interna La auditoria interna es una funcién independiente de la evaluacidn que se

ridos y con

El depai

establece dentro de una organizacion para examinar y evaluar sus actividades.
El objetivo de la auditoria interna consiste en apoyar a los miembros de la orga- llas persona
nizacion en el desempeno de sus responsabilidades. Para ello, proporciona ana- R
. s | ; i l. i ; dl'c ; | I 'k Omna amne L'IlEICI]."'hﬁﬁ -
isis, evaluaciones, recomendaciones, asesoria e informacion concerniente a las bera aseguri
3 . (s L?‘LI L
actividades revisadas ; :
7 ) - ditores sean
Los auditores internos son responsables de proporcionar informacion acer- Asimisn
ca de la adecuacion v efectividad del sistema de control interno de la organiza des v .:erid'
cion vy de la calidad de la gestion. > ?:le. ~].:'|‘|
J L 3 e«
mientos, exg
: e | : ¥ : | tad bilidades de
ener restricClones y senalar que 10s alg 1tores internos no tendran autoridad v,/ o L
; . = ; tores califica
responsabilidad respecto de las actividades que auditan las responsa
2 = ks 5PN Se

El manual de organizacidn deberd establecer claramente los propdsitos del

departamento de auditoria interna, especificar que el alcance del trabajo no debe

El auditor interno debe ser independiente de las actividades que audita.
Esta independencia permite que el auditor interno realice su trabajo libre y ob- El depar
jetivamente, va que sin esta independencia no se pueden obtener los resultados
deseados.

mento no ne

Las normas de auditoria interna comprenden ® Quelas;
es un pr
; ; s e ; trabajo d
* Las actividades auditadas y la objetividad de los auditores internos. :
— St ; - : : . ; *  Quelosi
* El conocimiento técnico, la capacidad y el cuidado profesional de los audi- iy
R ? ; i i ruchivos
tores internos con los que deben ejercer su funcidn. En el caso de la auditoria [ =3
T : i : * (Quesed
en informatica es de suma importancia el que el auditor cuente con los co
i i . ? g : * (Quelaa
nocimientos técnicos actualizados y con la experiencia necesaria en el drea :
i 1l : e ; ; dencia aj
* El alcance del trabajo de auditoria interna en el drea de informadtica by
: _ : St - : * QDuelos:
* El desarrollo de las responsabilidades asignadas a los auditores internos
: : s T * Quelosa
responsables de la auditoria a informatica. L
disciplini
Los auditores internos deben ser independientes de las actividades gue Cad
i g o adla auc
auditan, y deben de tener un amplio criterio para no tomar decisiones subjeti- il

vas basadas en preerencas |1-.'|"-.|1|‘..'.i1'-1 sobre determinado m|xlip|| o software,
sin analizar a profundidad las opiniones. Los auditores internos son indepen * Serequie
dientes cuando pueden desempefiar su trabajo con libertad y objetividad. La

cas de au
independencia permite a los auditores internos rendir juicios imparciales, esen- pericia la
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ciales para la adecuada conduccion de las auditorias; esto se logra a través de
una adecuada objetividad y criterio.

La objetividad es una actitud de independencia mental que los auditores
internos deben mantener al realizar las auditorias. Los auditores internos no
deben subordinar sus juicios en materia de auditoria al de otros.

La objetividad requiere que los auditores internos realicen sus auditorias
de tal manera que tengan una honesta confianza en el producto de su trabajo y
que

"

10 hayvan creado compromisos significativos en cuanto a la calidad. Los

auditores internos no deben colocarse en situaciones en las que se sientan im-

posibi

litados para hacer juicios profesionales objetivos.
Los resultados del trabajo de auditoria deben ser revisados antes de emitir
el respectivo informe de auditoria, para proporcionar una razonable seguridad

de que el trabajo se realizd objetivamente,

El auditor en informdtica debe contar con los conocimientos técnicos reque
ridos v con capacidad profesional.

El departamento de auditoria interna deberd asignar a cada auditoria a aque-
llas personas que en su conjunto posean los conocimientos, la experiencia v la

disciplina necesarios para conducir d}‘l'ﬂhmd.:nu-n:c la auditoria. También de-

berd asegurarse que la experiencia técnica y la formacion académica de los au-

ditores sean las apropiadas para realizar las auditorias en informatica.

Asimismo, se deberd obtener una razonable seguridad sobre las capacida-
des v pericias de cada prospecto para auditor en informatica

El departamento de auditoria interna debera contar u obtener los conoci
mientos, experiencias y disciplinas necesarias para llevar a cabo sus responsa-
bilidades de auditoria en informatica. Deberd tener personal o emplear consul-
tores calificados en las disciplinas de informatica necesarias para cumplir con
las responsabilidades de auditoria; sin embargo, cada miembro del departa-
mento no necesita estar calificado en todas las disciplinas.

El departamento de auditoria interna deberd asegurarse:

*  (Que las auditorias sean supervisadas en forma apropiada. La supervision
es un proceso continuo que comienza con la planeacion v termina con el
trabajo de auditoria.

*  Quelosinformes de auditoria sean precisos, objetivos, claros, concisos, cons-
tructivos vy opol tunos.

* (Jue se cumplan los objetivos de la auditoria

¢  (Que la auditoria sea debidamente documentada y que se conserve la evi-
dencia apropiada de la supervision.

*  (ue los auditores cumplan con las normas profesionales de conducta

*  (ue los auditores en informatica posean los conocimientos, experiencias y

disciplinas esenciales para realizar sus auditorias.
Cada auditor interno requiere de ciertos conocimientos y experiencias:
* DSe requiere pericia en la aplicacion de las normas, procedimientos y técni

cas de auditoria interna para el desarrollo de las revisiones. Se entiende por
pericia la habilidad para aplicar los conocimientos que se poseen a las si-

27
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profesional

tuaciones que posiblemente se encuentren, ocupdandose de ellas sin tener

que recurrir en exceso a ayudas o investigaciones técnicas.

* Tener habilidad para: aplicar amplios conocimientos a situaciones que po-
siblemente se vayan encontrando, reconocer las desviaciones significativas
y poder llevar a cabo las investigaciones necesarias para alcanzar solucio-
nes razonables

Entre las habilidades que deben tener los auditores estan:

* Habilidad para comunicarse efectivamente y dar un trato adecuado a las
personas. Los auditores internos deben tener habilidad para comunicarse
tanto de manera oral como escrita, de tal manera que puedan transmitir
clara y efectivamente asuntos como: los objetivos de la auditoria, las eva-
luaciones, las conclusiones v las recomendaciones.

* Los auditores en informatica son responsables de continuar su desarrollo
profesional para poder mantener su pericia profesional. Deberan mante-
nerse informados acerca de las mejoras y desarrollos recientes.

* Los auditores en informadtica deben ejercer el debido cuidado profesional al
realizar sus auditorias. El cuidado profesional, debera estar de acuerdo con
la complejidad de la auditoria que se realiza. Los auditores deben estar
atentos a la posibilidad de errores intencionales, de errores omisiones, de la
ineficiencia, del desperdicio, de la inefectividad v del conflicto de intereses.
También deberdn estar alertas ante aquellas condiciones y actividades en
donde es mas probable que existan irregularidades. Ademads, deberdn de
identificar los controles inadecuados y emitir recomendaciones para pro-
mover el cumplimiento con procedimientos y practicas aceptables.

El debido cuidado implica una razonable capacidad, no infalibilidad ni ac-
ciones extraordinarias. Requiere que el auditor realice exdmenes y verificacio
nes con un alcance razonable, pero no requiere auditorias detalladas de todas
las operaciones. Por consiguiente, el auditor no puede dar una absoluta seguri-
dad de que no existan incumplimientos o irregularidades. 5in embargo, la pos-
bilidad de que existan irregularidades materiales o que no se cumplan las dis-
posiciones debe ser considerada siempre que el auditor emprende una auditoria.
Cuando el auditor detecte una irregularidad que va en contra de lo establecido
debera informarlo a las autoridades adecuadas de la organizacion. El auditor
puede recomendar cualquier investigacion que considere necesaria en esas cir-
cunstancias. Posteriormente, el auditor debera efectuar su seguimiento para veri-
ficar que se ha cumplido con lo senalado.

El ejercicio del debido cuidado profesional significa el uso razonable de las
experiencias y juicios en el desarrollo de la auditoria

Para este fin el auditor deberd considerar:

*= FEl alcance del trabajo de auditoria necesario para lograr los objetivos de la
auditoria.
- 1 ’ i 1 1 |
* La materialidad o importancia relativa de los asuntos a los que se aplican
los procedimientos de la auditoria.
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La adecuacidn y efectividad de los controles internos.
* Elcosto de la auditoria en relacién con los posibles beneficios.

El cuidado profesional incl uye la evaluacidn de los estdndares establecidos,
determinando en consecuencia si tales estindares son aceptables y si son cum
plidos. Cuando éstos son vagos deberdn solicitarse interpretaciones autorizadas.

El alcance de la auditoria debe abarcar el examen y evaluacién de la ade
cuacion y efectividad del sistema de control interno de la organizacidn y la ca-
lidad en el cumplimiento de las responsabilidades asignadas. El propésito de
revisar la adecuacidn del sistema de control interno es el de cerciorarse si el
sistemna establecido proporciona una razonable seguridad de que los objetivos
y metas de la organizacion se cumplirdn eficiente ¥ econdmicamente.

Los objetivos elementales del control interno son para asegurar;

* La confiabilidad e integridad de la informacidn. Los auditores deben revi-
sar la confiabilidad e integridad de la informacién y los métodos emplea-
dos para identificar, medir, clasificar y reportar dicha informacidn

* Elcumplimiento de las politicas, planes, procedimientos, leyes y reglamen-
105,

* Lasalvaguarda de los activos.

* El uso eficiente y econdmico de los recursos.

* Ellogro de los objetivos y metas establecidos para las operaciones o progra-
mas.

El sistema de informacién proporciona datos para la toma de decisiones, el
control ¥ el cumplimiento con requerimientos externos. Por ello, los auditores
deben examinar los sistemas de informacion v cuando sea apropiado asegurarse:

* Que los registros e informes contengan informacicén precisa, confiable, opor-
tuna, completa v titil.
¢ Que los controles sobre los registros e informes sean adecuados y efectivos,

Los auditores deben revisar los sistemas establecidos para asegurarse del
cumplimiento de las politicas, planes y procedimientos, leyes v reglamentos
que pueden tener un impacto significativo en las operaciones e informes, v de-
ben determinar si la organizacion cumple con ellos.

La gerencia de informdtica es responsable del establecimiento de los siste-
mas disefiados para asegurar el cumplimiento de requerimientos tales como
politicas, planes, procedimientos y leyes y reglamentos aplicables. Los audito-
res son responsables de determinar si los sistemas son adecuados y efectivos
y si las actividades auditadas estan cumpliendo con los requerimientos apro-
piados.

Los auditores deberdn revisar:

* La correccidn de los métodos de salvaguarda de los activos y verificar la
existencia de estos activos.

FASES
DE LA AUDITORIA
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* Los métodos empleados para salvaguardar los activos de diferentes tipos
de riesgos tales como: robo, incendios, actividades impropias o ilegales, asi

como de elementos naturales como terremotos, inundaciones, etcétera.

Los auditores deberan evaluar si el empleo de los recursos se realiza en
forma economica v eficiente.

La administracion es responsable de establecer estandares de operacion para

medir la eficiencia v economia en el uso de los recursos. Los auditores internos

son responsables de determinar si:

* Losestdndares para medir la economia y eficiencia en el uso de los recursos
son los adecuados

* Los estdndares de operacidn establecidos han sido entendidos y se cum
plen.

* Las desviaciones a los estandares de operacion se identifican, analizan v se
comunican a los responsables para que tomen las medidas correctivas.

LYas

* Se toman las medidas correc

auditorias relacionadas con el uso econdmico v eficiente de los recursos

deberan identificar situaciones tales como:

* Subutilizacion de instalaciones

. [rabajo no productivo

*  Procedimientos que no justifican su costo
* Exceso o insuficiencia de personal

L L.HU i."ldl._'.:'fil.il'l I.'II_' |<‘.*-| il‘:*—-[.-'l':'l-._'i.l'll‘.':"\-.

Los auditores deberdn revisar las operaciones o programas para cerciorar-

se si los resultados son consistentes con los objetivos y metas establecidos v si

las operaciones o programas se llevan a cabo como se planearon.
, .

PLaNEACION DE LA AUDITORIA
EN INFORMATICA

Para hacer una adecuada planeacién de la auditoria en informatica hay que
seguir una serie de pasos previos que permitiran dimensionar el tamano y ca-
racteristicas del drea dentro del organismo a auditar, sus sistemas, organiza-
cidn v equipo. Con ello podremos determinar el nimero y caracteristicas del

personal de auditoria, las herramientas necesarias, el tiempo y costo, asi como

definir los alcances de la auditoria para, en caso necesario, }'--.'--.h-r elaborar el

contrato de servicios.

Dentro de la auditoria en general, la planeacion es uno de los pasos mas

importantes, ya que una inadecuada planeacion provocara una serie de pri ible-
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El trabajo de auditoria deberd incluir la planeacién de la auditoria, el exa
men v la evaluacidn de la informacién, la comunicacion de los resultados v el
seguimiento.

La planeacion debera ser documentada e incluira:

* El establecimiento de los objetivos v el alcance del trabajo.

* Laobtencion de informacidn de apoyo sobre las actividades que se auditardn.

* La determinacidn de los recursos necesarios para realizar la auditoria.

* El establecimiento de la comunicacion necesaria con todos los que estardn
involucrados en la auditoria.

* La realizacion, en la forma mads apropiada, de una inspeccién fisica para
familiarizarse con las actividades v controles a auditar, asi como identifica-
cidn de las dreas en las que se deberd hacer énfasis al realizar la auditoria y
promover comentarios v la promocidon de los auditados.

* La preparacidn por escrito del programa de auditoria.

* Ladeterminacion de cdmo, cudndo y a quién se le comunicardn los resulta-
dos de la auditoria.

* La obtencion de la aprobacion del plan de trabajo de la auditoria.

En el caso de la auditoria en informdtica, la planeacion es fundamental,

pues habrd que hacerla desde el punto de vista de varios objetivos:

* Evaluacion administrativa del drea de procesos electrénicos.

* Evaluacion de los sistemas y procedimientos.

* Evaluacion de los equipos de cédmputo.

* Evaluacidn del proceso de datos, de los sistemas y de los equipos de compu-
to (software, hardware, redes, bases de datos, comunicaciones).

* Seguridad y confidencialidad de la informacion.

L ]

Aspectos legales de los sistemas v de la informacion.

Para lograr una adecuada planeacion, lo primero que se requiere es obtener
informacion general sobre la organizacion y sobre la funcidn de informaética a

wra |

luar. Para ello es preciso hacer una investigacién preliminar v algunas en-

trevistas previas, v con base en esto planear el programa de trabajo, el cual
debera incluir tiempos, costos, personal necesario y documentos auxiliares a

solicitar o formular durante el desarrollo de la auditoria.

El proceso de planeacion comprende el establecer:

v+ Metas.

* Programas de trabajo de auditoria.
* Planes de contratacion de personal y presupuesto financiero

* Informes de actividades.

Las metas se deberdn establecer de tal manera que se pueda lo U cum-

plimiento, sobre la base

de los planes -;'-'~|"c_'k'."ii_'n-. de L1|_'!|_';'Jn;_'i{‘¥|] v de los presu

mas que pueden impedir que se cumpla con la auditoria o bien hacer que no se

3
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puestos, los que hasta donde sea posible deberan ser cuantificables. Deberan

acompanarse de los criterios para medirlas y de fechas limite para su logro.

Los programas de trabajo de auditoria deberdn incluir: las actividades que
se van a auditar, cudndo serdn auditadas, el tiempo estimado requerido, to-
mando en consideracidn el alcance del trabajo de auditoria planeado y la natu-
raleza y extension del trabajo de auditoria realizado por otros. Los programas
de trabajo deberdn ser lo suficientemente flexibles para cubrir demandas im-
previstas,

Los p]d] s de contratacion de empleados y los presupuestos financieros

incluyendo el mimero de auditores, su conocimiento, su experiencia v las

di:«'i.'[plina!-; ]'E.‘L]UE.‘TELL‘l:’-{ para realizar su trabajo—, deberan contemplarse al ela-
borar los programas de trabajo de auditoria, asi como las actividades adminis-
trativas, la escolaridad y el adiestramiento requeridos, la investigacidn sobre
auditoria vy los esfuerzos de desarrollo.

HEVISION PRELIMINAR

El primer paso en el desarrollo de la auditoria, después de la planeacidn, es la
revision preliminar del drea de informatica. El objetivo de la revisidn prelimi-
nar es el de obtener la informacidn necesaria para que el auditor pueda tomar la
decisidon de como proceder en la auditoria. Al terminar la revisidon preliminar el
auditor puede proceder en uno de los tres caminos siguientes.

* Disefio de la auditoria. Puede haber problemas debido a la falta de compe-
tencia técnica para realizar la auditoria.

* Realizar una revision detallada de los controles internos de los sistemas con
la esperanza de que se deposite la confianza en los controles de los sistemas
¥ de que una serie de pruebas sustantivas puedan reducir las consecuen-
cias.

¢ Decidir el no confiar en los controles internos del sistema. Existen dos razo-
nes posibles para esta decisidn. Primero, puede ser mads eficiente desde el
punto de vista de costo-beneficio el realizar pruebas sustantivas directa
mente. Segundo, los controles del drea de informadtica pueden duplicar los
controles existentes en el area del usuario. El auditor puede decidir que se
obtendrd un mayor costo-beneficio al dar una mayor confianza a los con-
troles de compensacidn y revisar y probar mejor estos controles

La revision preliminar significa la recoleccion de evidencias por medio de
entrevistas con el personal de la instalacidn, la observacion de las actividades
en la instalacion y la revision de la documentacion preliminar. Las evidencias
s pua?di:u recolectar por medio de cuestionarios iniciales, o bien por medio de
entrevistas, o con documentacién narrativa. Debemos considerar que ésta serd
solo una informacidn inicial que nos permitird elaborar el plan de trabajo, la
cual se profundizard en el desarrollo de la auditoria.
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La revision preliminar elaborada por un auditor interno difiere de la reali-
zada por un auditor externo en tres aspectos. En primer lugar, el auditor inter-
no normalmente requiere de menos revisiones vy trabajos, especialmente en la
parte gerencial y de organizacion, ya que él es parte de la organizacion y estd
familiarizado con la misma. En segundo, el auditor externo se enfoca mds en las
causas de las pérdidas y en los controles necesarios para justificar sus decisio
nes; el auditor interno tiene una amplia perspectiva, la cual incorpora en sus
consideraciones sobre la eficiencia y la eficacia con la que se trabaja. En tercero,
si el auditor interno supone serias debilidades en los controles internos, en lu
gar de proceder directamente con las pruebas sustantivas, deberd continuar
con la fase de revisidn detallada para sefialar recomendaciones para mejorar los
controles internos.

REVISION DETALLADA

Los objetivos de la fase detallada son los de obtener la informacidn necesaria
para que el auditor tenga un profundo entendimiento de los controles usados
dentro del area de informatica.

El auditor debe decidir si debe de continuar elaborando pruebas de consen-
timiento, con la esperanza de obtener mayor confianza por medio del sistema
de control interno, o proceder directamente a la revision con los usuarios (prue-
bas compensatorias), o a las pruebas sustantivas. En algunos casos el auditor
puede, después de hacer un andlisis detallado, decidir que con los controles
internos se tiene suficiente confianza, y en otros casos que los procedimientos
alternos de auditoria pueden ser mas apropiados

En la fase de evaluacion detallada es importante para el auditor identificar
las causas de las pérdidas existentes dentro de la instalacidn y los controles
para reducir las pérdidas y los efectos causados por éstas. Al terminar la revi-
siin detallada el auditor debe evaluar en qué momento los controles estableci-
dos reducen las pérdidas esperadas a un nivel aceptable. Los métodos de ob-
tencion de informacion al momento de la evaluacion detallada son los mismos
usados en la investigacion preliminar, y lo dnico que difiere es la profundidad
con que se obtiene la informacion vy se evalia.

Como en el caso de la investigacion preliminar, se tienen diferentes formas
de lograr los objetivos desde el punto de vista del auditor interno o externo. El
auditor interno debe considerar las causas de las pérdidas que afectan la efi-
dencia y eficacia, ademas de evaluar por qué los controles escogidos son o no
suficientes para reducir las pérdidas esperadas a un nivel aceptable. El auditor
interno debe evaluar si los controles escogidos son éptimos, si provocan un
sobrecontrol, o bien si se logra un satisfactorio nivel de control usando me-
nos controles o controles menos costosos. 5i el auditor interno considera que los
controles internos del sistema no son satisfactorios, en lugar de proceder direc-
tamente a revisar, a pr-:'-".mr controles alternos o a realizar pruebas sustantivas y
procedimientos, debe sefialar las recomendaciones para mejorar los controles

de los sistemas.
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PLANEACIIN

DE La ALDITORIA
EN INFORMATICA

EXAMEN Y EVALUACION
DE LA INFORMACION

Los auditores internos deberan obtener, analizar, interpretar y documenta

informacion para apovar los resultados de la auditoria.
El proceso de examen y evaluacion de la informacion es el siguiente:

¢ 5Se debe obtener la informacion de todos los asuntos relacionados con los
objetivos y alcances de la auditoria.

* Lainformacion debera ser suficiente, competente, relevante y titil para que
proporcione bases sélidas en relacién con los hallazgos vy recomendaciones
de la auditoria. La informacion suficiente significa que estd basada en he-
chos, que es adecuada y convincente, de tal forma que una persona pruden
te e informada pueda llegar a las mismas conclusiones que el auditor. La

o
puede obtenerse de la

que es confiable

informacidn competente signi
mejor manera, usando las téenicas de auditoria apropiadas. L

nformacion

relevante apoya los hallazgos y recomendaciones de auditoria v es consis-
tente con los objetivos de ésta. La informacidn atil ayuda a la organizacidn
a lograr sus metas

* Los procedimientos de auditoria, incluyendo el empleo de las técnicas de
pruebas selectivas v el muestreo estadistico, deberdn ser elegidos con ante-
rioridad, cuando esto sea posible, y ampliarse o modificarse cuando las cir
cunstancias lo requieran.

* El proceso de recabar, analizar, interpretar v documentar la informacion
deberd supervisarse para proporcionar una seguridad razonable de que la

objetividad del auditor se mantuvo y que las metas de auditoria se cum
plieron.

* Los documentos de trabajo de la auditoria deberdn ser preparados por los
auditores y revisados por la gerencia de auditoria. Estos documentos debe-
rdn registrar la informacidn obtenida y el analisis realizado, y deben apo-
var las bases de los hallazgos de auditoria v las recomendaciones que se

hardan.

Los auditores deberdan reportar los resultados del trabajo de auditoria. El
auditor deberd discutir las conclusiones y recomendaciones en los niveles apro-
piados de la administracidn antes de emitir su informe final. Los informes de-
berdn ser objetivos, claros, concisos, constructivos y oportunos. Los informes
presentaran el proposito, alcance v resultados de la auditoria y, cuando se con
sidere apropiado, contendrdn la opinidn del auditor.

Los informes pueden incluir recomendaciones para mejoras potenciales y

reconocer el trabajo satisfactorio y las medidas correctivas. Los puntos de vista
de los auditados respecto a las conclusiones y recomendaciones pueden ser in-
cluidos en el informe de auditoria.

Los auditores internos realizardn el seguimiento de las recomendaciones,
rara asegurarse que se tomaron las acciones apropiadas sobre los hallazgos de

auditoria reportados
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El director de auditoria en informatica deberd establecer un programa para
seleccionar v desarrollar los recursos, el cual debe contemplar:

. DL‘:—uL‘I'iE‘-LZiUHLEH de puestos por cada nivel de auditoria en informadtica.

*  Seleccion de individuos calificados y competentes.

* Entrenamiento y oportunidad de capacitacidn profesional continua para
todos v cada uno de los auditores.

* Evaluacidn del trabajo de cada uno de los auditores por 1o menos una vez al
ano.

*  Asesoria a los auditores en lo referente a su trabajo y a su desarrollo profe-
sional.

El trabajo de auditoria interna y externa deberd coordinarse para asegurar
la adecuada cobertura y para minimizar la duplicidad de esfuerzos.

El director de auditoria interna en informadtica deberd establecer y mante-
ner un programa de control de calidad para evaluar las operaciones del depar
tamento de auditoria interna. El propdsito de este programa es proporcionar
una HL';_:Liri-;im_{ razonable de que el trabajo de auditoria esta de acuerdo con las
normas aplicables.

Un programa de control de calidad debera incluir los siguientes elementos:

*  Supervision.
*  Revisiones internas.
*  Revisiones externas.

La supervisidn del trabajo de los auditores en informadtica deberd llevarse a
cabo continuamente para asegurarse de que estdn trabajando de acuerdo con
las normas, politicas y programas de auditoria en informdtica.

Las revisiones internas deberan realizarse periédicamente por el personal
del departamento de auditoria interna para evaluar la calidad del trabajo de
auditoria realizado. Estas revisiones deberdn llevarse a cabo de la misma mane-
ra que cualquier otra auditoria.

Para evaluar la calidad del trabajo de auditoria en informadtica deberdn

practicarse revisiones externas.

PHUEBAS DE CONSENTIMIENTO

| objetive de la fase de prueba de consentimiento es el de determinar si los

controles internos operan como fueron disefiados para operar. El auditor debe
determinar si los controles declaradoes en realidad existen y si realmente traba-
jan confiablemente.

Ademads de las técnicas manuales de recoleccidn de evidencias, muy fre-
cuentemente el auditor debe recurrir a técnicas de recoleccidn de informacion
asistidas por computadora, para determinar la existencia y confiabilidad de los

FASES
DE L& AUDITORIA

Programa
de control
de calidad
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Tipos de pruebas

controles. Por ejemplo, para evaluar la existencia y confiabilidad de los contro-

1sistema en red, se requerird el entrar a la red y evaluar directamente al

|l._"-' dl.' LIT

sistema.

PHUEBAS DE CONTROLES DEL USUARIO

En algunos casos el auditor puede decidir el no confiar en los controles internos
dentro de las instalaciones informaticas, porque el usuario ejerce controles que
compensan cualquier debilidad dentro de los controles internos de informdtica.
Estas pruebas que compensan las deficiencias de los controles internos se pue-
den realizar mediante cuestionarios, entrevistas, vistas y evaluaciones hechas

directamente con los usuarios

PRUEBAS SUSTANTIVAS

El objetivo de la fase de pruebas sustantivas es obtener evidencia suficiente que
permita al auditor emitir su juicio en las conclusiones acerca de cudndo pueden
ocurrir pérdidas materiales durante el procesamiento de la informacion. El au-
ditor externo expresard este juicio en forma de opinidn sobre cudndo puede
existir un proceso equivocado o falta de control de la informacidn. Se pueden
identificar ocho diferentes pruebas sustantivas:

Pruebas para identificar errores en el procesamiento o de falta de seguri-
dad o confidencialidad.

* Pruebas para asegurar la calidad de los datos.

* Pruebas para identificar la inconsistencia de los datos

* Pruebas para comparar con los datos o contadores fisicos.

* (Confirmacion de datos con fuentes externas.

* Pruebas para con firmar la adecuada comunicacion.

* Pruebas para determinar falta de seguridad.

*  Pruebas para determinar problemas de legalidad.

Debemos cuestionarnos el beneficio de tener un excesivo control o bien eva-
luar el beneficio marginal de tener mayor control contra el costo que representa
éste. Para ello es necesario evaluar el costo por falla del sistema, Y Sus repercu-
siones para determinar el grado de riesgo v confianza necesarios contra el costo

de '::11}1fl=|:1t.'.a'itir'| de controles v el costo de recuperacion de la informacién o

eliminacion de las repercusiones.
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El auditor debe participar en tres estados del sistema:
ente al FASES
1ol )E LA AUDITORIA

) R ! 1 i 1 § 1=F
L |-'III.I'|.I.' la fase de diseno adel sistema

* Durante la fase de operacion.

s Durante la fase posterior a la auditoria.

En general, la opinion del gerente de informatica v de la alta gerencia con-
sideran que el que el auditor participe en la fase de disefio disminuye la inde-
pendencia del auditor, pero existen varias formas en las cuales se puede elimi

nar esto:

*  Aumentando los conocimientos en informatica del auditor.

* Asignar diferentes auditores a la fase de disefio, al trabajo de auditoria v al
posterior a la auditoria.

L ]

Crear una seccion de auditoria en informadtica dentro del departamento de
auditoria interno, especializado en auditoria en informatica.

*  Obtener mayor soporte de la alta gerencia

Realizar una auditoria en informadtica es un trabajo complejo. Por ello, para
lograr los objetivos, el auditor necesita dividir los sistemas en una serie de
subsistemas, identificando los componentes que realizan las actividades basi-
y

cads de Ca

1 subsistema, evaluar la confianza de cada componente, y la de los

te que subsistemas, v en forma agregada evaluar cada subsistema hasta llegar a una

evaluacion global sobre la confianza total del sistema. Esto se deberd realizar

El au- sin olvidar el postulado de investigacidn de operaciones, que nos senala que

La suma de los

optimos parciales de los subsistemas no es igual al dptimo del

sistema, pero nos da una buena aproximacion

cEUTl-

Los pasos que involucran una auditoria en informadtica son similares a aque-

i

los que se realizan para auditar un sistema manual. Primero se realiza una
nvestigacion preliminar del drea de informatica, para lograr un entendimiento
de como estd siendo administrada la instalacion y de los principales sistemas
que son procesados. En segundo lugar, si el auditor determina confiar en los
controles internos del sistema, se realiza una investigacion detallada. En terce-
ro, el auditor, de acuerdo con su juicio, prueba la confianza sobre aquellos con

troles que son criticos. En cuarto, se realizan pruebas sustantivas de los proce

dimientos. Finalmente, el auditor debe dar una opinidn. Después de estos pa-
s05 el auditor evalua los controles internos del sistema y decide si debe proce
der con pasos alternativos
senta Durante la auditoria en informadtica deben tomarse muchas decisiones difi-
ciles. Cada evaluacidn sobre la confianza de los sistemas de control interno re
quiere de evaluaciones complejas realizadas en forma conjunta con las eviden

c1as obieniaas
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Ejemplo
| jemp

I Ejemplo

| Ejemplo

| jemplo

| Ejemplo

EVALUACION DE LOS SISTEMAS
DE ACUERDO AL RIESGO

Una de las formas de evaluar la importancia que puede tener para la organiza-
cion un determinado sistema, es considerar el riesgo que implica el que no sea
utilizado adecuadamente, la pérdida de la informacidn o bien el que sea usado
por personal ajeno a la organizacidn. Para evaluar el riesgo de un sistema con
mayor detalle véase el apartado “Plan de contingencia y procedimientos de
respaldo para casos de desastre”, en el capitulo 6.

Algunos sistemas de aplicaciones son de mas alto riesgo que otros debido a
que:

Son susceptibles a diferentes tipos de pérdida econdmica.
Fraudes y desfalcos entre los cuales estan los sistemas financieros.

El auditor debe de poner e

special atencion a aquellos sistemas que requic
ran de un adecuado control financiero.

F ujo de caja, inversiones cuentas por pagar y cobrar, nomina.

* Las fallas pueden impactar grandemente a la organizacion.

Una falla en el procesamiento de la ndmina puede tener como consecuencia
el que se tenga una huelga.

* Interfieren con otros sistemas, y los errores generados permean a otros sis-
temas.

* Potencialmente, alto riesgo debido a dafios en la competencia. Algunos sis-
temas le dan a la organizacion un nivel competitivo muy alto dentro de un
mercado.

Sisterna de planeacidn estratégica. Patentes, derechos de autor, los cuales
son las mayores fuentes de recursos de la organizacion. Otros a través de los
cuales su pérdida puede destruir la imagen de la organizacion.

* Sistemas de tecnologia de punta o avanzada. 5i los sistemas utilizan tecno-
logia avanzada o de punta
Sistemas de bases de datos, sistemas distribuidos o de comunicacion, tecno-
logia sobre la cual la organizacion tenga muy poca experiencia o respaldo, la
cual es mas probable que sea una fuente de problemas de control,

* Sistemnas de alto costo. Sistemas que son muy costosos de desarrollar, los

cuales son frecuentemente sistemas complejos que pueden presentar mu-
chos problemas de control.
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IN“JESTIGACION PRELIMINAR

Es necesario iniciar el trabajo de obtencidon de datos con un contacto prelimir
que permita una i

imera idea global. El objeto de este primer contacto es percibi

lamente las estructur

rap
..'|r

as fundamentales y diferencias principales entre el orga-
nismo a auditar v otras organizaciones que se hayan investigado.

La investigacion preliminar debe incorporar fases de evaluacion del con
trol gerencial v del control de las aplicaciones. Durante la revisidn de los con-
troles gerenciales el auditor debe entender a la organizacion y las politicas y
pricticas gerenciales usadas en cada uno de los niveles, dentro de la jerarquia
de la instalacidn en que se encuentran las computadoras. Durante la revision de
los controles de las aplicaciones, el auditor debe entender los controles ejerci-
dos sobre el mayor tipo de transacciones que fluyen a través de los sistemas de
aplicaciones mds significativos dentro de la instalacién de computadoras.

Se debe recopilar informacidn para obtener una visidn general del departa-
mento por medio de observaciones, entrevistas preliminares y solicitudes de
documentos; 1a finalidad es definir el objetivo y alcance del estudio, asi como el
programa detallado de la investigacion

Se deberd observar el estado general del departamento o drea, su situacidn
dentro de la organizacion, si existe la informacidn solicitada, si es 0 no necesa
ria y la fecha de su dltima actualizacién.

En el caso de la auditoria en informatica debemos comenzar la investiga-
clon pn-liminnr con una visita al organismo, al drea de informatica y a los equi-
pos de computo, y solicitar una serie de documentos. La investigacidn prelimi-
nar se¢ debe hacer solicitando y revisando la informacién de cada una de las
dreas, basdndose en los siguientes puntos:

Administracidén. Se recopila la informacién para obtener una vision general del
departamento por medio de observaciones, entrevistas preliminares v solicitud
de documentos para poder definir el objetivo y alcances del departamento.

La eficiencia en el departamento de informatica sélo se puede lograr si sus
objetivos estan integrados con los de la institucion y si permanentemente se
adapta a los posibles cambios de éstos.

Esta adaptacion unicamente puede ser posible si los altos ejecutivos v los
usuarios de los sistemas toman parte activa en las decisiones referentes a la
direccidn y utilizacion de los sistemas de informacion, v si el responsable de
dicho sistema constantermente consulta y pide asesoria y cooperacidn a los eje-
cutivos v usuarios.

Asimismo el control de la direccidn de informédtica no es posible, a menos
que el personal responsable aplique la misma disciplina de trabajo y los méto
dos que se exigen normalmente a los usuarios. Podemos hablar de tener el con-
trol, inicamente cuando se contemplaron los objetivos, se establecid un presu-

e ::."I"-:l.'.' of Computer Crime”, en Business Week, 20 de abril de 1981

INVESTIG {
PRELIMINAR




40

CAPITULD 2
PLANEACIC
DE LA AUDITD
EMN INFORM!

Requerimientos
de una auditoria

puesto vy se registraron correctamente los costos en el desarrollo de la aplica-

cion, ¥ cuando ésta contempla el nivel de servicio en términos de calidad y
tiempos minimos de entrega de resultados de la operacién del computador.

El éxito de la direccién de informdtica dentro de una organizacion depende
finalmente de que todas las personas responsables adoptan una actitud positi-

va respecto a su fr

bajo v evalien constantemente la eficiencia en su propio
trabajo, asi como el desarrollado en su drea, estableciendo metas y estandares
que incrementen su productividad.

La direccidén de informatica, seguin las diferentes dreas de la organizacion,
es evaluada desde diferentes puntos de vista.

Los usuarios a nivel operativo generalmente la ven como una herramienta
para incrementar su eficiencia en el trabajo. Para estos usuarios, la direccidn de
informaética es una funcidn de servicio. Cada grupo de usuarios tiene su propia
expectativa del tipo y nivel de servicio, sin considerar el costo del mismo ¥
normalmente sin tomar en cuenta las necesidades de otros grupos de usuarios.

Los altos ejecutivos consideran a la direccidn de informdtica como una in-
version importante, que tiene la funcion de participar activamente en el cum-
plimiento de los objetivos de la organizacidn, Por ello, esperan un maximo del
retorno de su inversion; esperan que los recursos destinados a la direccidn de
informatica proporcionen un beneficio maximo a la organizacion y que ésta
participe en la administracion eficiente y en la minimizacidn de los costos me-
diante informacion que permita una adecuada toma de decisiones. Los directi-
vos, con toda la razdn, consideran que la organizacion cada dia depende mas
del drea de informatica y consecuentemente esperan que se deba administrar lo
mads eficiente y eficaz posible.

Esencialmente, la meta |.H'inu.'ipn] de los administradores de la direccion de
informadtica es la misma que inspira cualquier departamento de servicio: com-
binar un servicio adecuado con una operacion economica.

El problema est

»a en balancear el nivel de servicio a los usuarios, que
siempre puede ser incrementado a costa de un incremento del factor econdmico
0 viceversa.

Para poder analizar y dimensionar la estructura a auditar se debe solicitar:
A nivel organizacion total:

* (Objetivos a corto v largo plazos
*  Manual de la organizacidn.
* Antecedentes o historia del organismo.

* Politicas generales.
A nivel del drea de informatica:

*  Objetivos a corto y largo plazos.
Manual de organizacién del drea que incluya puestos, funciones, niveles
jerarquicos y tramos de mando

* Manual de pol

iticas, reglamentos internos y lineamientos generales.

. Numero de personas y puestos en el area.
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* Procedimientos administrativos del drea. 4

* Presupuestos y costos del area. INVESTIGACION

PRELIMIMAR
Recursos materiales v técnicos:

* Solicitar documentos sobre los equipos, asi como el nimero de ellos, su

localizacion y sus caracteristicas (de los equipos instalados, por instalar ¥

programados).

*  Estudios de viabilidad.

* Fechas de instalacion de los equipos y planes de instalacion.

* Contratos vigentes de compra, renta v servicio de mantenimiento

* Contratos de seguros.

* (Convenios que se tienen con otras instalaciones.

* Configuracion de los equipos y L'ap.u'i-;‘.m.iv.w actuales ¥y maximas

* Configuracion de equipos de comunicacidn (redes internas y externas) y
localizacion de los equipos.

* Planes de expansion,

* Ubicacidn general de los equipos.

* DPoliticas de operacion

+ Politicas de uso de los equipos.

* Politicas de seguridad fisica y prevencion contra contingencias internas y
externas

alstemas:

*  Descripcidn general de los sistemas instalados y de los que estén por insta-
larse, que contengan volimenes de informacion.

¢  NManual de formas.

* Manual de procedimientos de los sistemas.

* Descripcion genérica

*» Diagramas de entrada, archivos, salida.

* Fecha de instalacion de los sistemas.

* Provecto de instalacion de nuevos sistemas.

* Bases de datos, propietarios de la informacién y usuarios de la misma.

* Procedimientos y politicas en casos de desastre.

* Sistemas propios, rentados y adquiridos.

En el momento de hacer la planeacién de la auditoria o bien en su realiza-

cidn, debemos evaluar que pueden presentarse las siguientes situaciones.
* Se solicita la informacion y se ve que:

Mo se tiene v se necesita.

Mo se tiene v no se necesita.
* 5Se tiene la informacion pero:

Mo se usa,
Es incompleta.
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Uso
de informacién

Mo esta actualizada.
Mo es la adecuada.

Se usa, esta actualizada, es la adecuada y esta completa.

En el caso de que no se disponga de la informacidn y se considere que no se
necesita, se debe evaluar la causa por la que no es necesaria, ya que se |;1=.||.'Li-;5
estar solicitando un tipo de informacién que debido a las caracteristicas del

organismo no se requiera. Eso nos dara un parametro muy importante para
hacer una adecuada planeacion de la auditoria.

En el caso de que no se tenga la informacidn pero que sea necesaria, se debe
recomendar que se elabore de acuerdo con las necesidades y con el uso que se le
va a dar.

En el caso de que se tenga la informacidn pero que no se utilice, se debe
analizar por qué no se usa. El motivo puede ser que esté incompleta, que no esté
actualizada, que no sea la adecuada, etc. Hay que analizar y definir las causas
para sefialar alternativas de solucién, lo que nos lleva a la utilizacidn de la in-
formacion.

En caso de que se tenga la informacidn, se debe analizar si se usa, si estd
actualizada, si es la adecuada v si esta completa; de ser asi, se considerara den
tro de las conclusiones de la evaluacidn, ya que como se dijo la auditoria no sélo
debe considerar errores, sino también sefialar los aciertos.

Antes de concluir esta etapa no se olvide que el éxito del analisis crit

depende de las consideraciones siguientes:

* Estudiar hechos y no opiniones (no se toman en cuenta los rumores ni la
informacidn sin fundamento). Investigar las causas, no los efectos.

*  Atender razones, no excusas,

= No confiar en la memoria, preguntar constantemente.

L

Criticar objetivamente v a fondo todos los informes v los datos recabados.

PEHSONAL PARTICIPANTE

Una de las partes mds importantes en la planeacion de la auditoria en informd-
tica es el personal que debera participar

En este punto no veremos el numero de personas que deberdn pa

ya que esto depende de las dimensiones de la organizacion, de los sistemas y de
los equipos; lo que se deberd considerar son las caracteristicas del personal que

auditoria.

R, R | L . N 3
habra de participar en la

Uno de los esquemas generalmente aceptados para tener un adecuado con-

trol es que el personal que intervenga esté debidamente capacitado, que tenga
un alto sentido de moralidad, al cual se le exija la optimizacion de recursos
(eficiencia) y se le retribuya o compense justamente por su trabajo.

Con estas bases debemos considerar los conocimientos, la practica profe

sional v la capacitacion que debe tener el personal que intervendra en la auditoria.

En prime;
zacion, que de
la auditoria, p
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En primer lugar, debemos pensar que hay personal asignado por la organi-

zacion, que deba tener el suficiente nivel para poder coordinar el desarrollo de

proporcionarnos toda la informacion que se solicite y programar

la auditoria,

PARTICIPANTE
las reuniones y entrevistas requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la alta
direccidn, ni contar con un grupo multidisciplinario en el cual estén presentes
una ¢ varias personas del drea a auditar, serd casi imposible obtener informa-
don en el momento y con las caracteristicas deseadas.

También se debe contar con personas asignadas por los usuarios para que
en el momento que se solicite informacion, o bien se efectie alguna entrevista
de comprobacidon de hipdtesis, nos proporcionen aquello que se estd solicitan
do, y complementen el grupo multidisciplinario, ya que debemos analizar no
solo el punto de vista de la direccidn de informadtica, sino también el del usuario
del sistema.

Para hx'-nlp]r_':nrntn rel grupo, como colaboradores directos en la realizacion

de la auditoria, se deben tener personas con las siguientes caracteristicas:

* Técnico en informatica. Caracteristicas
* Conocimientos de administracidn, contaduria v finanzas. del personal
* Experiencia en el drea de informatica. _

* Experiencia en operacidn y andlisis de sistemas.

* Conocimientos y experiencia en psicologia industrial.

* Conocimiento de los sistemas operativos, bases de datos, redes y comuni-
caciones, dependiendo del drea y caracteristicas a auditar.

* Conocimientos de los sistemas mads importantes

En el caso de sistermas complejos se deberd contar con personal con conoci

mientos y experiencia en dreas especificas como base de datos, redes, comuni-

caciones, etcétera.
Lo anterior no significa que una sola persona deba tener los conocimientos

y experiencias sefialadas, pero si que deben intervenir una o varias personas

con las caracteristicas apuntadas

.

Una vez planeada la forma de llevar a cabo la auditoria, estaremos en posi-
bilidad de presentar la carta —convenio de servicios profesionales (en el caso
de auditores externos)— y el plan de trabajo.

La carta convenio es un compromiso que el auditor dirige a su cliente para
su confirmacidn de aceptacion. En ella se especifican el objetivo y alcance de la

ditoria, las limitaciones v la colaboracion necesaria, el grado de responsabili-

dad y los informes que se han de entregar.

na vez que se ha hecho la planeacién, se puede utilizar el formato sefiala- Programa
doen la figura 2.1, el cual servird para resumir el plan de trabajo de la auditoria. de auditoria

Este formato de programa de auditoria nos servird de base para llevar un ade-
cuado control del desarrollo de la misma. En él figuran el organismo, la fecha
de formulacidn, las fases y subfases que comprenden la descripcidn de la activi-

numero de personas participantes, las fechas estimadas de inicio v ter

dad, el

ninacién, el niimero de dias hdbiles y el niimero de dias-hombre estimados.
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El control del avance de la auditoria lo podemos llevar mediante el formata
de la figura 2.2, el cual nos permite cumplir con los procedimientos de controly
asegurarnos que el trabajo se estd llevando a cabo de acuerdo con el programi
de auditoria, con los recursos estimados v en el iempo senalado en la planeacion

El hecho de contar con la informacidn del avance permite que el trabaj
elaborado pueda ser revisado por cualquiera de nuestros asistentes.

Como ejemplo de propuesta de auditoria en informatica, véase la figura 23

y como ejemplo de contrato de auditoria en informatica consiiltese la figura 24

Figura 2.1,

\
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Figura 23.E
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jemplo de propuesta de servicios de auditoria en informatica

:DENTES

ntecedentes especificos del proyecto de auditoria.)

/OS DE LA AUDITORIA EN INFORMATICA

jetivo especifico de la auditoria.)

ES DEL PROYECTO

!l proyecto comprende:

in de la direccion de informatica en lo que corresponde a:

‘ganizacion.
iones.

livos.

ctura.

rsos humanos.
1as y politicas.
citacion.

:s de trabajo.
‘oles.

idares.

iciones de trabajo.
cién presupuestal y financiera.

in de los sistemas:

lacion de los diferentes sistemas en operacion (flujo, procedi-
os, documentacion, organizacion de archivos, estandares de
amacion, controles, utilizacion de los sistemas, opiniones de
suarios).

acion de avances de los sistemas en desarrollo y congruencia
| disefio general, control de proyectos, modularidad de los siste-

riradd lAmica da lne cietamaes sranfidanmialidacd  reamaldan
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V.

Andlisis de la seguridad légica v confidencialidad.

Evaluacion de los proyectos en desarrollo, prioridades y personal
asignado.

Evaluacion de la participacion de auditoria interna.

Evaluacion de controles.

Evaluacion de las licencias, la obtencién de derechos de autor y de
la confidencialidad de la informacion.

Entrevistas con usuarios de los sistemas.

Evaluacion directa de la informacion obtenida contra las necesida-
des y requerimientos de los usuarios.

Analisis objetivo de la estructuracion y flujo de los programas.
Andlisis y evaluacion de la informacidn compilada,

Elaboracidn de informe.

Para la evaluacion de los equipos se llevaran a cabo las siguientes acti-
vidades:

Solicitud de los estudios de viabilidad, costo/beneficio y caracteristi-
cas de los equipos actuales, proyectos sobre adquisicion o amplia-
cion de equipo y su actualizacion.

Solicitud de contratos de compra o renta de los equipos.

Solicitud de contratos de mantenimiento de los equipos.

Solicitud de contratos y convenios de respaldo.

Solicitud de contratos de seguros.

Bitacoras de los equipos.

Elaboracion de un cuestionario sobre la utilizacion de equipos, archi-
vos, unidades de entradalsalida, equipos periféricos, y su seguridad.
Visita a las instalaciones y a los lugares de almacenamiento de ar-
chivos magneéticos.

Visita técnica de comprobacidn de seguridad fisica y ldgica de las
instalaciones.

Evaluacidon técnica del sistema eléctrico y ambiental de los equipos,
del local utilizado y en general de las instalaciones.

Evaluacion de los sisternas de seguridad de acceso.

Evaluacion de la informacion recopilada, obtencion de graficas, por-
centajes de utilizacion de los equipos y su justificacion.

Elaboracidn de informe.

Elaboracién del informe final, presentacion y discusion del mismo, y pre-
sentacion de conclusiones y recomendaciones.

TIEMPO Y COSTO

(Poner el tiempo en que se realizara el proyecto, de preferencia indicando el

tiempo de cada una de las etapas; el costo del mismo, que incluya el perso-
| nal participante en la auditoria y sus caracteristicas, y la forma de pago.)

49
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Figura 2.4. Ejemplo de contrato de auditoria en informatica

Contrato de prestacion de servicios profesionales de auditoria en informatica
que celebran por una parte
, representado por

&n su caracter de ¥ gue en lo suce-
sivo se denominara “el cliente”, por otra parte :
representada por 4

guien se denominara “el auditor”, de conformidad con las declaraciones y
clausulas siguientes:

DECLARACIONES
l. Elcliente declara:
a) CQueesuna

b) Cue esta representado para este acto por
¥ que tiene como su domicilio

¢) Que requiere obtener servicios de auditoria en informatica, por lo |

que ha decidido contratar los servicios del auditor.
II. Declara el auditor:
da) Que es una sociedad andnima, constituida y existente de acuerdo

con las leyes y que dentro de sus objetivos primordiales esta el de
prestar auditoria en informatica

b) Que esta constituida legalmente segun escritura nimero de
fecha ante el notario publico nidm.
del
Lic.

¢) Que sefala como su domicilio

lll. Declaran ambas partes:

a) Que habiendo llegado a un acuerdo sobre lo antes mencionado, lo
formalizan otorgando el presente contrato que se contiene en las
siguientes:

CLAUSULAS

Primera. Objeto

El auditor se obliga a prestar al cliente los servicios de auditoria en informa-
tica para llevar a cabo la evaluacion de la direccion de informatica del cliente,
que se detallan en la propuesta de servicios anexa que, firmada por las par-
tes, forma parte integrante del contrato.
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Segunda. Alcance del trabajo
El alcance de los trabajos que llevara a cabo el auditor interno dentro de este

natica contrato son:

| SUCE-

nes y

a) Evaluaciones de la direccion de informatica en lo gue corresponde a:

Su organizacion.

Funciones.

Estructura.

Cumplimiento de los objetivos
Recursos humanos.

MNormas y politicas.
Capacitacion.

Planes de trabajo.

Controles.

Estandares.

Condiciones de trabajo.
Situacion presupuestal y financiera.

B - - 144 M - .
por lo b) Evaluacion de los sistemas:

uerdo
el de

de
num.

orma-
liente,
s par-

Evaluacion de los diferentes sistemas en operacion (flujo, procedi-
mientos, documentacion, organizacion de archivos, estandares de
programacion, controles, utilizacion de los sistemas).

Opiniones de los usuarios.

Evaluacion de avances de los sistemas en desarrollo y congruencia
con el disefo general, control de proyectos, modularidad de los sis-
temas.

Evaluacion de prioridades y recursos asignados (humanos y equi-
pos de computo). :

Seguridad logica de los sistemas, confidencialidad y respaldos.
Derechos de autor y secretos industriales, de los sistemas propios y
los utilizados por la organizacion.

Evaluacion de las bases de datos.

¢} Ewvaluacion de los equipos:

Adquisicién, estudios de viabilidad y costo-beneficio.
Capacidades.

Utilizacion.

Estandarizacion.

Controles.

MNuevos proyectos de adquisicion.
Almacenamiento,

Comunicacion.

Redes.

Equipos adicionales.

Respaldos de equipos.
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Contratos de compra, renta o renta con opcién a compra.

Flanes y proyecciones de adquisicion de nuevos equipos.
*  Mantenimientos.

d) Evaluacion de la seguridad:

*  Sequridad légica y confidencialidad.

= Seguridad en el personal.

= Seguridad fisica.

= Seguridad contra virus.

= Seguros.

* Seguridad en la utilizacion de los equipos.

Seqguridad en la restauracion de los equipos y de los sistemas.
Plan de contingencia y procedimientos en caso de desastre.

g) Elaboracion de informes gue contengan conclusiones y recomendacio-

nes por cada uno de los trabajos sefalados en los incisos a, b, ¢, dde
esta clausula.

Tercera. Programa de trabajo
El cliente y el auditor convienen en desarrollar en forma conjunta un progra-
ma de trabajo en el que se determinen con precision las actividades a reali-

zar por cada una de las partes, los responsables de llevarlas a cabo y las
fechas de realizacion.

Cuarta. Supervision
El cliente o quien designe tendra derecho a supervisar los trabajos que se le

han encomendado al auditor dentro de este contrato y a dar por escrito las
instrucciones gue estime convenientes.

Quinta. Coordinacion de los trabajos

El cliente designara por parte de la organizacion a un coordinador del pro-
yecto, quien sera el responsable de coordinar la recopilacion de la informa-
cion que solicite el auditor, y de que las reuniones y entrevistas establecidas
en el programa de trabajo se lleven a cabo en las fechas establecidas.

Sexta. Horario de trabajo
El personal del auditor dedicara el tiempo necesario para cumplir satisfacto-

riamente con los trabajos materia de la celebracion de este contrato, de acuer- |
do al programa de trabajo convenido por ambas partes, y gozara de libertad

fuera del tiempo destinado al cumplimiento de las actividades, por lo que no |
estara sujeto a horarios y jornadas determinadas. |

Séptima. Personal asignado

El auditor designara para el desarrollo de los trabajos objeto de este contrato
a socios del despacho, quienes, cuando consideren necesario, incorporaran
personal técnico capacitado de que dispone la firma, en el nimero que se
requieran y de acuerdo a los trabajos a realizar.
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Octava. Relacion laboral
El personal del auditor no tendra ninguna relacion laboral con el cliente y
queda expresamente estipulado que este contrato se suscribe en atencidn a
que el auditor en ningdn momento se considera intermediario del cliente res-
pecto al personal que ocupe para dar cumplimiento de las obligaciones que
se deriven de las relaciones entre &l y su personal, y que exime al cliente de
cualquier responsabilidad que a este respecto existiere.

Novena. Plazo de trabajo

El auditor se obliga a terminar los trabajos sefialados en la cldusula segunda
de este contrato en ____dias habiles después de la fecha en que
se firme el contrato y sea cobrado el anticipo correspondiente. El tiempo
estimado para la terminacidn de los trabajos esta con relacidn a la oportuni-
dad con que el cliente entregue los documentos requeridos por el auditor y al
cumplimiento de las fechas estipuladas en el programa de trabajo aprobado
por las partes, por lo que cualquier retraso ocasionado por parte del personal
del cliente o de usuarios de los sistemas repercutird en el plazo estipulado, el
cual debera incrementarse de acuerdo a las nuevas fechas establecidas en
el programa de trabajo, sin perjuicio alguno para el auditor.

Décima. Honorarios

El cliente pagara al auditor por los trabajos objeto del presente contrato, ho-
norarios por la cantidad de _ mas
el impuesto al valor agregado correspondiente. La forma de pago sera la
siguiente:

a) % a la firma del contrato.

fo] e £ % alos dias habiles después de iniciados los
trabajos.

) ____% a la terminacion de los trabajos y presentacidn del
informe final.

Undecima. Alcance de los honorarios

El importe sehalado en la clausula décima compensara al auditor por suel-
dos, honorarios, organizacion y direccidn técnica propia de los servicios de
| auditoria, prestaciones sociales y laborales de su personal.

Duodécima. Incremento de honorarios

En caso de que se tenga un retraso debido a la falta de entrega de informa-
cion, demora o cancelacién de las reuniones, o cualquier otra causa impu-
table al cliente, este contrato se incrementara en forma proporcional al retra-
50 y se sefalara el incremento de comin acuerdo.

Decimotercera. Trabajos adicionales
De ser necesaria alguna adicién a los alcances o productos del presente
contrato, las partes celebrardn por separado un convenio que formara parte

PERSOMAL
PARTICIPAMTE
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integrante de este instrumento y en forma conjunta se acordara el nuevo
costo.

Decimocuarta. Viaticos y pasajes

El importe de los viaticos y pasajes en que incurra el auditor en el traslado,
hospedaje y alimentacién que requieran durante su permanencia en la ciu-
dad de , COMO con-
secuencia de los trabajos objeto de este contrato, sera por cuenta del cliente.

Decimoquinta. Gastos generales
Los gastos de fotocopiado y dibujo que se produzcan con motivo de este
contrato correran por cuenta del cliente.

Decimosexta. Causas de rescision
Seran causa de rescisién del presente contrato la viclacién o incumplimiento
de cualquiera de las clausulas de este contrato.

Decimoséptima. Jurisdiccidn
Todo lo no previsto en este contrato se regira por las disposiciones relativas,
contenidas en el Codigo Civil del y, en casc de contro- |
versia para su interpretacion y cumplimiento, las partes se someten a la juris-
diccion de los tribunales federales, renunciando al fuero que les pueda co-
rresponder en razon de su domicilio presente o futuro.

Enteradas las partes del contenido y alcance legal de este contrato, lo
rubrican y firman de conformidad, en original y tres copias, en la ciudad de

, el dia

" EL CLIENTE " EL AUDITOR

CAPITUL
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Al finaliza




Auditoria
oo 0€ 12 funcion
| de informatica

OBJETIVOS

Al finalizar este capitulo, usted:

1. Explicara la importancia de la recoleccion de informacion sobre la organiza-
cion que se va a auditar.

2. Describira los pasos a sequir para realizar una adecuada evaluacion de la
estructura organica de la organizacion a auditar.

3. Definira los elementos a tomar en cuenta en la evaluacion del personal de
una organizacion.

4. Manejara una guia para entrevistar adecuadamente al personal de informa-
tica.

5. Conocera la importancia de evaluar los recursos financieros y materiales de

una arganizacion.




CAPITULO 3
AUDITORIA DE
LA FUNCION DE
INFORMATICA,

HECOPILACION DE LA INFORMACION

ORGANIZACIONAL

Una vez elaborada la planeacion de la auditoria, la cual servird como plan
maestro de los tiempos, costos y prioridades, y como medio de control de la
auditoria, se debe empezar la recoleccidn de la informacion. Para ello se pro-
cederd a efectuar la revision sistematizada del drea, a través de los siguientes
elementos:

A) Revision de la estructura orgdnica:

* Jerarquias (definicion de la autoridad lineal, funcional y de asesoria).
Estructura orgénica.

Funciones.

+  (Objetivos.

L

B) Se deberi revisar la situacion de los recursos humanos
C) Entrevistas con el personal de procesos electronicos:

* Jefatura.

*  Analisis.

* Programadores.

* Operadores.

*  Personal de bases de datos.

* Personal de comunicacién y redes.
* Personal de mantenimiento.

* Personal administrativo.

* Responsable de comunicaciones,

* Responsable de Internet e Intranet.
* Responsable de redes locales o nacionales.
* Responsable de sala de usuarios.

* Responsable de capacitacidn
D) Se debera conocer la situacién en cuanto a:

* Presupuesto.

¢ [Recursos financieros.
* Recursos materiales.
+ Mobiliario y equipo.

*  (Costos.

E) Se hard un levantamiento del censo de recursos humanos v anadlisis de si
tuacidn en cuanto a:

F)
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s  Nimero de personas y distribucidn por dreas.
* Denominacion de puestos y personal de confianza y de base (sindicaliza-

do v no sindicalizado).

+ GSalario y conformacion del mismo (prestaciones y adiciones)

*  Movimientos salariales.

* (apacitacion (actual y programa de capacitacion)

*  Conocimientos,

*  Escolaridad

* [Experiencia profesional.

* Antigiiedad (en la organizacidn, en el puesto y en puestos similares
fuera de la organizacion)

* Historial de trabajo.

* Indice de rotacidn del personal.

* Programa de capacitacidn (vigente y capacitacidn otorgada en el dlti-

Mo and ).

Por ltimo, se deberd revisar el grado de cumplimiento de los documentos
administrativos:

¢ Oreganizacion

* Normas y politicas.

. Planes de trabajo
¢  (Controles
« Estandares

¢  Procedimientos
La informacion nos servird para determinar:

* 5i las responsabilidades en la organizacion estdn definidas adecuada-
mente,

* 5ila estructura organizacional estd adecuada a las necesidades.

* 5iel control organizacional es el adecuado

* 5jse Henen los objetivos v politicas adecuadas, si se encuentran vigen-
tes v si estan bien definidas

* 5iexiste la documentacion de las actividades, funciones y responsabili-
dades.

* 5ilos puestos se encuentran definidos y sefialadas sus responsabilidades.

* 5iel andlisis y descripcidn de puestos estd de acuerdo con el personal
que los |l.'l]|‘.‘..

* 5ise cumplen los lineamientos organizacionales

¢ 5i ¢l nivel de salarios esta de acuerdo con el mercado de trabajo.

*  5ise tiene un programa de capacitacion adecuado y si se I."illl'.;'.'lL' con él

* Silos planes de trabajo concuerdan con los objetivos de la empresa.

* 5i se cuenta con los recursos humanos necesarios que garanticen la
continuidad de la operacion o si se cuenta con los “indispensables”.

* 5ise evaluan los planes y se determinan las desviaciones.

* 5ise cumple con los procedimientos y controles administrativos
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Funciones
de la gerencia

La organizacion debe estar estructurada de tal forma que permita lograr

eficiente y eficazmente los objetivos, y que esto se logre a través de una adecua-
da toma de decisiones.

Una forma de evaluar la forma en que la gerencia de informdtica se estd
desempeniando es mediante la evaluacidn de las funciones que la alta gerencia
debe realizar:

* Planeacidn. Determinar los objetivos del drea y la forma en que se van a
lograr estos objetivos.

* Organizacién. Proveer de las facilidades, estructura, division del trabajo,
responsabilidades, actividades de grupo y personal necesario para realizar
las metas.

* Recursos humanos. Seleccionando, capacitando y entrenando al personal
requerido para realizar las metas.

* Direccidn. Coordinando las actividades, proveyendo liderazgo y guia, y
motivando al personal.

* Control. Comparando lo real contra lo planeado, como base para realizar
los ajustes necesarios.

PRINCIPALES PLANES

QUE SE REQUIEREN

DENTRO DE LA ORGANIZACION
DE INFORMATICA

Estudio de viabilidad

Investiga los costos y beneficios de los usos a largo plazo de las computadoras,
y recomienda cuindo debe o no usarse. En caso de requerirse el uso de la compu
tacion, sirve para definir el tipo de hardware, el software y el equipo periférico
¥ de comunicacidn necesarios para lograr los objetivos de la organizacion.

El estudio de viabilidad consiste en la evaluacidn para determinar, prime-
ro, 51 la computadora puede resolver o mejorar un determinado procedimiento,
y, segundo, cudl es la mejor alternativa. Para lograr esto se deben de contestar
una serie de preguntas, entre las cuales estdn las siguientes:

* ;La computadora resolverd o mejorard los procedimientos, funciones o ac-
tividades que se realizan?
* ;La computadora mejorara la informacidn para lograr una adecuada toma

de decisiones?
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* ;El costo de la informdtica proporcionard una adecuada tasa de retorno?
(En este caso, uno de los mayores problemas es el de evaluar los intangibles. )

¢ ;Cudl es el periodo de recuperacion de la inversién?

* ;Cual es la relacion costo-beneficio que se obtendrd?

¢ ;5e debe desarrollar un nuevo sistema o adquirir una nueva computadora,
o bien hacer cambios al sistema actual o actualizar el sistema de cémputo
que se tene?

* ;Se debe comprar o elaborar internamente los nuevos sisternas o las ade-
cuaciones?

¢ ;Se deben comprar los equipos, rentar o rentar con opcidn a L'mn}ﬂ'n"

:5Se deben hacer cambios estructurales en la organizacién para lograr el in-

cremento en las capacidades de procesamiento?

* Qué prioridad tiene el proyecto y para cudndo debe ser realizado?

* ;(ué caracteristicas tiene el sistema actual?

* ;Cuales son las dreas potenciales en que se usard el nuevo sistema?

¢ ;Cudles son las fortalezas y debilidades del sistema actual?

* ;Cudles son los recursos adicionales que se requerirdn?

* ;Cuadl es el impacto a informatica a largo plazo?

* ;Cudles son las restricciones que se deben considerar?

* ;Cuadl es el proyecto (PERT) que se tiene para su implementacion?

Después de contestar estas preguntas, se debe elaborar un manual de espe-
cificaciones para ser distribuido al personal de informatica, a los vendedores o
asesores, para que les sirva de base para la contratacidn, elaboracién o compra,
y como guia de referencia y control del proyecto.

Planeacion de cambios,
modificaciones y actualizacion

Especifica las metas y actividades que se deben realizar para lograr los cambios
y modificaciones, su independencia, l]mem responsables y restricciones, cuan-
dola or ganizacion toma la decision de hacer cambios sustanciales de software,
hardware, comunicacién o equipos periféricos.

Algunas de las actividades tipicas en este plan son:

* Especificacion completa de hardware, software, comunicacién, equipos
periféricos.

*  Evaluacion v seleccidn.

* Planeacion fisica v preparacion del lugar,

s Pruebas finales de aceptacién.

* Envio e instalacion.

* Participacion del auditor interno y de los usuarios.

* Disefio de la estructura organizacional en caso de que se vea afectada.
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CAPITULD 3
AUDITORIA DE
LA FUNGCION DE
MFORMATICA

Plan maestro

El plan maestro o plan estratégico de una instalacidn informdtica define los
objetivos a largo plazo y las metas necesarias para lograrlo.

Una de las principales obligaciones del drea de gerencia en informatica es
la construccidn de un plan maestro. El plan maestro debe contener los objeti-
vos, metas y actividades generales a realizar durante los siguientes afios, inclu-
yendo los nuevos sistemas que se pretenden implementar. Puede comprender
un periodo corto o largo, dependiendo de las caracteristicas y necesidades de la
organizacidn, y de lo cambiante de los sistemas. Una organizacidn consolidada
posiblemente requiera un plan maestro a mds largo plazo que una organizacion
de reciente creacion.

El plan maestro puede comprender cuatro subplanes:

A) El plan estratégico de organizacidn. Incluye los objetivos de la organizacion
a largo plazo, el medio ambiente, los factores organizacionales que serdn
afectados, asi como sus prioridades, el personal 1't=qm=ridn, su actualiza-
cion, desarrollo ¥ L'nparit;u'[fnl.

B) El plan estratégico de sistemas de informacidn. Se debe elaborar el plan
estratégico v los objetivos planteados a largo plazo dentro de un plan estra-
tégico de informacidn, y las implicaciones que tendra dentro de la organi-
zacidn en general y en la organizacidn de informdtica.

C) El plan de requerimientos. Define la arquitectura necesaria para lograr los
objetivos planteados.

) El plan de aplicaciones de sisternas de informacion. Define los sistemas de
aplicaciones que se desarrollardan, asociados con las prioridades y con el
periodo en que serdn implantados:

*  Adquisicién o desarrollo de sistemas y su programa de trabajo.

* Planeacidn de desarrollo v capacitacidn del personal necesario, o bien
su contratacidn.

* Recursos financieros que se necesitardn.

* Requerimiento de facilidades.

* Requerimientos de cambios en la organizacion.

Plan de proyectos

Consiste en el plan bdsico para desarrollar determinado sistema y para asegu-
rarse que el proyecto es consistente con las metas v objetivos de la organizacion
y con aquellos sefialados en el plan maestro. Es importante que este plan no
solo contemple los sistemas, sino también las prioridades y el momento en el
cual se desarrollardn los sistemas.
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Un plan de proyectos debe contener las actividades bdsicas para poder lo
grar un determinado proyecto. Las principales tareas que deben estar especifi-

EVALUACION DE
cadas dentro de un plan de proyecto son:

LA ESTRUCTURA

E 10a ORGANICA
ica es
bjeti * Jdentificar las tareas a realizar.
nelu- * Jdentificar las relaciones entre tareas.
nder * Determinar las restricciones de tiempo de cada tarea del proyecto.
dela * Determinar los recursos necesarios para cada tarea.
dada * Determinar cualquier otra restriccion que se tenga.
acion * Determinar la secuencia de actividades. |
Plan de seqguridad: seguros, |
acion 1 [ s
o contingencias y recuperacion |
serdn =
blieas- en caso de siniestro |
|
|
i Una instalacidn de informatica estd expuesta a sufrir un desastre por muchas .
'}.l-r.L razones: huracanes, fuego, inundaciones, terremotos, sabotaje, fraude, proble ;
= = e § & .
L ':i mas del equipo. Se debe tener un plan que permita eliminar en lo pnﬁl['-lv la
gar 7 - . - =
d prurrencia de un desastre o de pérdida por causas internas o externas a la orga
nizacion. Se debe contar con una adecuada planeacion sobre los seguros que se
1o deben tener en caso de que ocurra un desastre. También se debe tener un plan -
LIS

de recuperacidn para que en caso de que ocurra un desastre la instalacion se
encuentre en funcionamiento en el menor iempo posible y con el menor impac-

to para la organizacion.
as de e y

on el

Para lograr la evaluacidn de la estructura orgdnica se debera solicitar el manual
de organizacidn de la direccidén, el cual deberd comprender, como minimo:

|
ien EVALUACION DE LA ESTRUCTURA ORGANICA \

* (rganigrama con jerarquias,
* Funciones.

- *  Objetivos y politicas.

icion * Andlisis, descripcidn y evaluacidén de puestos.
nno * Manual de procedimientos.

en el * Manual de normas.

Instructivos de trabajo o guias de actividad.




CAPITULD 3
AUDITORIA DE
LA FUNCION DE
MNECHRMATICA

Direccidn
de informatica

También se deben solicitar:

=  (Objetivos de la direccidn.
¢« Politicas v normas de la direccion.
Planeacidn.

El director de informadtica y aquellas personas que tengan un cargo directi-
vo deben llenar los cuestionarios sobre estructura organica, funciones, objeti-
vos y politicas.

Bdsicamente, el departamento de informdtica puede estar dentro de alguno
de estos tipos de dependencia:

A) Depende de alguna direccion o gerencia, la cual, normalmente, es la
direccidn de finanzas. Esto se debe a que inicialmente informadtica, o departa-
mento de procesamiento electronico de datos, nombre con que se le conocia,
procesaba principalmente sistemas de tipo contable, financiero o administrati-
vo; por ejemplo, la contabilidad, la nomina, ventas o facturacion.

El que informdtica dependa del usuario principal, normalmente se presenta
en estructuras pequenas o bien que inician en el drea de informatica. La ventaja
que tiene es que no se crea una estructura adicional para el drea de informadtica y
permite que el usuario principal tenga un mayor control sobre sus sistemas.

La desventaja principal es que los otros usuarios son considerados como
secundarios y normalmente no se les da la importancia y prioridad requerida.
Otra desventaja es que, como la informacién es poder, a veces hace que un drea
tenga un mayor poder. También, en ocasiones, sucede que el gerente o director
del drea usuaria del cual depende informatica tiene muy poco conocimiento de
informdtica; ello ocasiona que el jefe de informadtica cree una isla dentro de la
gerencia v que acuerde directamente con otras gerencias usuarias, lo que da
lugar a problemas con las lineas de autoridad. Este tipo de organizacion se usa-
ba cuando comenzo el drea de informatica, y en la actualidad sélo es recomen-
dable para instalaciones muy pequefas.

B) La segunda posibilidad es que la direccidn de informatica dependa de la
gerencia general; esto puede ser en linea o bien en forma de asesoria.

La ventaja de alguna de estas organizaciones es que el director de informad-
tica podra tener un nivel adecuado dentro de la organizacion, lo cual le permi-
tird lograr una mejor comunicacidn con los departamentos usuarios v, por lo
tanto, proporcionarles un mejor servicio y asignar las prioridades de acuerdo
con los lineamientos dados por la gerencia general.

La desventaja es que aumentan los niveles de la organizacidn, lo que eleva-
rd el costo de la utilizacion de los sistemas de cdmputo.

) La tercera posibilidad es para estructuras muy grandes, en las que hay
bases de datos, redes o bien equipos en diferentes lugares.

En esta estructura se considera la administracion corporativa. La direccion
de informitica depende de la gerencia general, y existen departamentos de in-
formatica dentro de las demds gerencias, las cuales reciben todas las normas,
politicas, procedimientos y estdndares de la direccidon de informdtica, aunque
funcionalmente dependan de la gerencia a la cual estin adscritas. La direccidn

de informitica es la responsable de las politicas, normatividad y controles.
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Las funciones, organizacion y politicas de los departamentos deben estar
perfectamente definidas para evitar la duplicidad de mando y el que en dos
lugares diferentes se estén desarrollando los mismos sistemas, o bien que sdélo
en un lugar se programe y no se permita usar los equipos para programar en
otro lugar que no sea la direccion de informatica. Esto se puede dar en instala-
dones que tengan equipo en varias ciudades o lugares, v para evitarlo se deben
tener bien definidas las politicas vy funciones de todas las dreas.

La ventaja principal de esta organizacidén consiste en que se puede tener
centralizada la informacidn (base de datos) y descentralizados los equipos; pero
s¢ debe tener una adecuada coordinacidn entre la direccidn de informatica v los
drpnrta:m'l'utm de informatica de las dreas usuarias para evitar rhlp.limr esfuer-
zos 0 la duplicidad de mando

En la actualidad, con la prolih*:';u'i».%]'| de computadoras persona les y la crea-
cion de redes tanto internas como externas, asi como de bases de datos que son
utilizadas por diferentes usuarios a diversas profundidades, este tipo de orga-
nizacion se puede considerar como la mds recomendable. Lo que ha}' que tener
muy claro es que en este tipo de organizacion el departamento de informatica
es el responsable de las normas y politicas de adquisicidn de equipo y de utili
zacion del mismo.

Dentro de esta misma forma de organizacion se debe evaluar la posibilidad
de tener una estructura por proyectos, lo cual permitird que los disefiadores de
los sisternas estén mds cerca de las dreas usuarias. Esto se puede lograr median-
te la creacidn de una fuerza de trabajo independiente, con todos los recursos,
pero con la obligacidn de cumplir con los objetivos y metas sefialados para un

sistema dentro de los diferentes planes

La respuesta a si un tipo de organizacion corporativa es la mds conveniente
vy en qué grado esta en funcidn de la decision sobre tener una organizacidn cen
tralizada o descentralizada. La descentralizacidn del procesamiento de la infor-
macion ocurre en la actualidad como algo natural, debido al incremento de las
minicomputadoras y a los sisternas en redes. S5in embargo, si se desea controlar
el desarrollo, implementacion v adquisicidn de equipos v de software, se deben
tener politicas de descentralizacidn muy bien definidas, para evitar la prolifera-
cion de equipo y de software que impida la adecuada comunicacion y la adqui-
sicion de equipo no compatible, y que dificulte la integridad de los datos, lo
cual hace necesario que el personal sea entrenado en diferentes equipos, siste-
mas v plataformas.

D) La cuarta forma de organizacidn es la creacidn de una compania inde-
pendiente que dé servicio de informadtica a la organizacion.

ESTHUCTUFIA ORGANICA

Uno de los elementos mads criticos es el relativo al personal y a su organizacidn,
Un personal calificado, motivado, entrenado y con la adecuada remuneracion,

repercute directamente en el buen desemperio del drea de informatica.

EVALUACION D
LA ESTRUCTURA
DORGANICA
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Bases juridicas (principalmente & Permit
cariuto s en el sector publico)

. Cc
LA FUNCION DE - C(
INFORMATICA s To
A continuacidn ofrecemos unos cuestionarios que servirdn para evaluar la
1 I

estructura orgdnica y las bases juridicas: Si algumi

iSe ajusta la estructura orgdnica actual a las disposiciones juridicas vigentes?
y O ; Consid

: o <
Mo, ipor que razon?

- Ma
. e
i Cudles son los ordenamientos legales en que se sustenta |la direccion’ 4 Por qué

OBJETIVO DE LA ESTRUCTURA

iLa estructura actual estd encaminada a la consecucion de los objetivos del iSe cons
area? Explique en qué forma. dida actu:

Mo, jport
& Permite la estructura actual que se lleven a cabo con eficiencia:
» Las atribuciones encomendadas? MO ¢El areay
* Las funciones establecidas? = O
* La distribucion del trabajo? o] y
= El control interno? g NO No, ;iqueé |
Si alguna de las respuestas es negativa, explique cual es la razdn.
: Se debe te
NIVELES JERARQUICOS to, ya que
7 ; dan alosp
Es conveniente conocer los niveles jerarquicos para poder evaluar si son los
necesarios vy si estan bien definidos, ¢ Los puest
. 3 : o llevar a cak
;Los niveles jerdrquicos establecidos actualmente son necesarios y suficientes
para el desarrollo de las actividades del area? sl HNO No, ;por aL
£ Cudles y por qué son sus recomendaciones?
&El nimero

con las func
& Permiten los niveles jerarquicos actuales que se desarrolle adecuadamente la:

Solicite el m

*  QOperacion?
*  Supervision?
«  Control?

| MO
MO «  Andlis
MO «  Progra

w

w




in para evaluar la

idicas vigentes?

8 0
fireccion?
ps objetivos del
-5

| L0

sl wO

8 NO

5 MO
on.

Huar si son los

Bs y suficientes

uadamente la

| s no
8§ N
g8 nNo

4Permiten los niveles actuales que se tenga una agil:

* Comunicacion ascendente?

5 ]
* Comunicacion descendente? 5 N
* Toma de decisiones? 5 4 e]

3l alguna de las respuestas es negativa, explique cudl es la razdn.

(Considera que algunas dreas deberian tener:

*  Mayor jerarquia? sl nND
*  Menor jerarquia? MO

iPor qué razon?

DEPARTAMENTALIZACION

,5e consideran adecuados los departamentos, areas y oficinas en que esta divi-
dida actualmente la estructura de la direccion? sl NO

Na, ;por qué razon?

LEl drea y sus subareas tienen delimitadas con claridad sus responsabilidades?
| MO

Mo, ;ique efectos provoca esta situacion?

PUESTOS

Se debe tener cuidado de que estén bien definidas las funciones de cada pues-
o, ya que desafortunadamente existe mucha confusion en los nombres que se
dan a los puestos dentro del medio de la informatica.

iLos puestos actuales son adecuados a las necesidades que tiene el area para

llevar a cabo sus funciones? sl MO

Mo, ;por qué razon?

LEl nimero de empleados que trabaja actualmente es adecuado para cumplir
con las funciones encomendadas? g N
Solicite el manual de descripcion de puestos de:

*  Analisis.
*  Programacion.




*  Técnicos.

CAPITULD 3 *  Operacion. Eee ancien
:-'_: lA DE * Captura.
il *  Administrador de bases de datos. &No, por que
*  Comunicacién y redes. :
. Direccion
*  Administrativos. it iy
«  QOiros

&MNo, por qué
Pida la plantilla del personal. Se debe especificar el numero de parsonas que
reportan a las personas que a su vez reportan a cada puesto, ya sea:
4En su drea
. Director
*  Subdirector :
= Jefes de departamento Si, explique ¢

« Jefes de seccion —
+ Jefes de area

¢ Existe en el
i El nimero de personas es el adecuado en cada uno de los puestos?
s NE

£5i? iPor que?

]

FUNCIOI

Mo, ;cudl es el nimero de personal que consideraria adecuado? Sefale el puesio %
[ . Las funciones e
0 los puestos.

designen con e
una organizacic
: nuacion un cue:
EXPECTATIVAS

Dentro de las expectativas se pueden detectar, en algunas ocasiones, deficien-
cias y frustraciones de las personas. .5e han estat

. Considera que debe revisarse la estructura actual, a fin de hacerla méas efi- ¢Por qué no?
cienta? g 0

gLas funciones
&Si7 ¢ Por qué razén? i

LPor qué no e

= g 04 o P - -k . = r T (e - W
£CGual es la estructura que propondria? £ Estan por esc

£Cudl es la cal

De realizar una modificacion a la estructura, jcuando considera que deberia
hacerse? i
£ Cudl es la for




5 que

5o

o

AUTORIDAD L

i5Se encuentra definida adecuadamente la linea de autoridad? NO

iNo, por qué razon?

{5u autoridad va de acuerdo a su responsabilidad? 5

iNo, por qué razdn?

AEn su drea se han presentado conflictos por el ejercicio de la autoridad?

sl 0

5i, explique en qué casos.

iExiste en el area algln sistema de sugerencias y quejas por parte del personal?

5l NO

FUNCIONES

funciones en informatica pueden diferir de un organismo a otro, aunque se
designen con el mismo nombre; por ejemplo, la funcion del ]\rnf,l'n'.n.nln.' en
una organizacién puede ser diferente en otra organizacién. Ofrecemos a conti-
nuacidn un cuestionario para evaluar las funciones

EXISTENCIA
i5e han establecido funciones del area? 8 M
(Por qué no?
iLas funciones estan de acuerdo con las atribuciones legales?
8 MO
iPor qué no estan de acuerdo?
i Estan por escrito en algin documento las funciones del area? s NO

;Cudl es la causa de que no estén por escrito?

iCudl es la forma de darlas a conocer?
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A

CAPITULD 3
DITORIA DE

i Quién elabord las funciones?

AParticipd el area en su formulacion?

& Por qué causas no participa?

& Quién las autorizé o aprobd?

COINCIDENCIAS
Se debe tener cuidado en que se conozean las funciones del drea.

;Las funciones estan encaminadas a la consecucion de los objetivos instituciona-
les e internos? =

3

Mo, ipor qué?

¢Las funciones del drea estan acordes al reglamento interior?

Mo, jen gué considera que difieren?

LA gué nivel se conocen las funciones del drea?

LConocen otras dareas las funciones del drea?

w
=
i

Mo, ;ipor qué?

& Considera que se deben dar a conocer? sl (]

Mo, /por que?

ADECUADAS

Debemos tener cuidado, ya que en esta drea podemos detectar malestares del

personal, debido a que si las funciones no son adecuadas a las necesidades
pueden existir problemas de definicidn de funciones o bien de cargas de trabajo

iSon adecuadas a la realidad las funciones? g MO

m

n caso negativo, jpor gué no son adecuadas?

4Son adecuad;

En caso negati

¢ Cudles son st

£Son adecuad:
& Existen conflic

&De que tipo?

iSe tiene conte

Nn,. Lpor qué?

£Como afecta li

& Qué funciones

& Participd la dir

Mo, jpor qué?

Esta seccidn no
del personal.

& Estan delimitad
LA nivel de deg
LA nivel de pw
Mo, ipor quéf

sLas actividad
asignadas?




iSon adecuadas a las necesidades actuales?

En caso negativo, jpor qué no?
iCudles son sus principales limitaciones?

iSon adecuadas a las cargas de trabajo?

iExisten conflictos por las cargas de trabajo desequilibradas?

iDe qué tipa?

iSe tiene contemplada la desconcentracion?

No, ;por qua?

¢Como afecta la desconcentracion a las funciones?
iQué funciones se van a desconcentrar?

i Participd la direccion de informatica en su elaboracion?

Mo, ;por qué?

CUMPLIMIENTO

o]

NO

MO

Esta seccidn nos sirve para evaluar el grado de cumplimiento de las funciones

del personal.

i Estdn delimitadas las funciones?
iA nivel de departamento?

LA nivel de puesto?

Mo, ;por qué?

asignadas?

NO

HD

iLas actividades que realiza el personal son acordes a las funciones que tiene
NO




70 Mo, ique tipo de actividades realiza que no estan
CAPITULD 3 asignadas?

AUDITORI

£Cual es la causa?

4 Quién las ordena?

acordes a las funciones

iLas actividades gue realiza actualmente cumplen en su totalidad con las fun

ciones conferidas?

Mo, jcudl es su grado de cumplimiento?

La falta de cumplimiento de sus funciones es por:
* Falta de personal.
*  Personal no capacitado
= Cargas de trabajo excesivas.
* Porgue realiza otras actividades
* La forma en que las ordena.
A Cudles funciones realiza en forma:
« Periddica?

. Eventual?

. Sistematica?

. Otras?

i Tienen programas y tareas encomendadas?

No, jpor qua?

si MO
Sl M
5

2] W
Si B

LPermiten cumplir con los programas vy tareas encomendadas (necesidades de

operacion)?

Mo, ipor qué causas?

g R

4 Quién es el responsable de ordenar que se gjecuten las actividades?

En caso de realizar otras actividades.. jgquién las ordena y autoriza?

En caso de no encontrarse el jefe inmediato, ;quién lo puede realizar?

iPara cumy

&De que tip

&Cudl es el

iSe lo prop

Mo, jque le

Mo, ;icdmo |

4Con qué fn

Para cumplir

Si, squé tipc

&A cuantas ¢

& Cuales son

£Existe dupli

Si, iqué cont

4 Existe duplic

Si, ;jcudles y

£ Qué conflick

¢La duplicidac

Si, scudl es la

Mo, jcudl es s




APOYOS

iPara cumplir con sus funciones requiere de apoyos de otras dreas?

iDe qué tipo?
iCual es el area que proporciona el apoya?

i5e lo proporcionan con oportunidad?

No, ;que le ocasiona?

No, jcomo resuelve esa falta de apoyo?

LCon qué frecuencia lo solicita?

Para cumplir con sus funciones, ¢proporciona apoyos a ofras areas?
|

Si, ;qué tipo de apoyo proporciona?

A cuantas areas?

i Cudles son?

DUPLICIDAD
iExiste duplicidad de funciones en la misma area?

5i, ;qué conflictos ocasiona y cuales funciones?

i Existe duplicidad de funciones en otras areas? s

Si, jcudles y donde?

i Qe conflictos ocasiona?

NO

NQ

MO

(La duplicidad de funciones se debe a que el area no puede realizarlas?

|

Si, jcudl es la razdn?

Mo, icual es su opinidn al respecto?

MO

EVALUACION DE
LA ESTRUCTURA




£Se pueden eliminar funciones?

Si, jcudles?

i Se pueden transferir funciones?

Si, pcudles v adonde?

i Permite la duplicidad que se dé el control interno?

Mo, ipor qué?

OBJETWOS

i

Uno de los posibles problemas o descontentos que puede tener el personal es el
desconocimiento de los objetivos de la organizacion, lo cual puede deberse ;

una falta de definicidn de los objetivos; esto provoca que no se pueda tener una

Ofrecemos un cuestionario que sirve para evaluar los objetivos

EXISTENCIA
i5e han establecido objetivos para el area?

£Quién los establecia?

LCual fue el método para el establecimiento de los objetivos?

iParticipd el area en su establecimiento?

i Cudles fueron las principales razones de la seleccion de los objetivos?

i Los objetivos establecidos son congruentes con:

. Los de la direccion?
. Los de la subdireccion?
. Los del departamento/oficina?

Los de otros departamentos/oficinas?

£ Por gue no se han establecido objetivos para el area?

Madie le exige establecerlos

Considera importante gue se establezcan.

Es responsabilidad de otra drea establecer los objetivos.

MO

ﬁ',cL:-:';IJ?

iDe que

&, Como

45e har

LEn qué

& Por que

&Qué pr

£Se han

&8 quian

LQuién n

LQud meé

4 Por que

& Conside

£Como al
dado a cc

Abarcan

£ Qué asp

i Los obje

i5on real




T5E a

runa

LCual?

;De gué manera planea el trabajo del area?

4 Como afecta la operacién del drea el no tener establecidos los objetivos?

=1

FORMALES

i5e han definido por escrito los objetivos del area?

(%]

WO

LEn qué documentos? (Recabarlos.)
i Por qué no estan definidos por escrito?
;Qué problemas se han derivado de esta situacion?

CONOCIMIENTO

iSe han dado a conocer los objetivos?

A quien se han dado a conocer?
iQuién mas deberia conocerlos?
{Queé método se ha utilizado para dar a conocer los objetivos?

¢ Por gué no se han dado a conocer los objetivos?

i Considera importante que los conozca el personal?

]

;Como afecta a la operacion del area el hecho de gue los objet

VoS ND s heiyan
dado a conocer o que su conocimiento sea parcial?

ADECUADOS
(Abarcan los objetivos toda la operacion del area?

¢Que aspectos no se cubren?

i Los objetivos son claros y precisos?

i5on realistas?
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CAPITULD 3
AUDITORIA DE

FUMCION [

NFORMATIC!

i5e pueden alcanzar? gl MO
&Por que?
;Estan de acuerdo con las funciones del area? si MO

iSenalan cuales son las realizaciones esperadas?

&50n congruentes con los objetivos institucionales? 5 MO
&Sirven de guia al personal? 5

£Sirven para motivar al personal? si NE
i Se han establecido para el corto, mediano y largo plazos? &l WO

;Qué adecuaciones puede sugerir para los objetivos actuales?

CUMPLIMIENTO

4LEn qué grado se cumplen los objetivos?

4 Existen mecanismos para conocer €l grado de cumplimiento de los objetivos?
sl MO

Si, jocudles?

Mo, ;jde qué manera se establece el grado de cumplimiento?

i Se elabora algin reporte sobre el grado de avance en el cumplimiento de los

objetivos? &l NO

i Para quién y con qué frecuencia? (Recabar datos.)

& Quién elabora este reporte?

& Qué se hace en caso de desviacion en el cumplimiento de los objetivos?

£ Qué sugerencia puede hacer para lograr el cumplimiento total de los objetivos?

ACTUALIZACION
i Se revisan los objetivos? 5 NO

i Por sistema?

i Quién rev
&LDe qué m

& Participa

& Cuando £

iDe quer

& Por qué

£ Qué sug

ANﬁL

Entre las d
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ésta. Las fu
mador, en
se han divi
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¢Quién revisa los objetivos?
¢De qué manera se lleva a cabo la revisian?

iParicipa el area en la actualizacion de los objetivos? ND

Lo

¢Cuando se hizo la ditima revision de los objetivas?

¢De qué manera se incorporan las modificaciones derivadas de las revisiones?

(Por gué no se revisan los objetivas?

¢0ué sugerencias tiene para que la actualizacidn de los objetivos sea mas eficaz?

ANALISIS DE ORGANIZACIONES

Entre las diferentes formas de la estructura organizacional de la direccidn de
informatica no existe una evaluacion concreta y aceptada de las funciones de
gsta. Las funciones que en una organizacion son consideradas como de progra-
mador, en otra pueden ser de analista o de analista programador, v en algunas
se han dividido ciertas funciones con diferentes niveles, por ejem E‘_r][jJ progra-
mador I, programador I, etcétera.

Esto ha dado por resultado que, al no existir una definicién clara de los
niveles, funciones y conocimientos, las personas se designen con el titulo que
ellos consideran pertinente; por ejemplo, ingeniero en sistemas (sin haber obte-
nido el grado), analista de sistemas, o bien que en algunos paises existan escue-
las que confieran grados académicos que no son reconocidos oficialmente. Al
analizar las organizaciones debemos tener muy en cuenta si estdn definidas las
funciones y la forma de evaluar a las personas que ingresan a los diferentes
niveles de la organizacidn.

5i no existe un organigrama, el auditor debe elaborar uno que muestre el
actual plan de organizacion, ya que esto facilita el estudio ¥ proporciona una
imagen general de la organizacidn.

Criterios para analizar organigramas:

Agrupar funciones similares y relacionarlas entre si.

*  Agrupar funciones que sean compatibles.

Localizar la actividad cerca de la funcién a la que sirva.

Localizar la actividad cerca o dentro de la funcién mejor preparada para
realizarla.

EVALUACION DE
LA ESTRUCTURA

ORGANICA

Elaboracion
del organigrama




76 * No asignar la misma funcién a dos personas o entidades diferentes. ;Se deja i
capituLos ° Separar las funciones de control y aquellas que serdn objeto del mismo.
AUDITORIA D * Ningiin puesto debe tener dos o mas lineas de dependencia jerdrquica. . Esta cap
LAFUNCIONDE e  E] tramo de control no debe ser exagerado, ni muy numerosos los niveles
jerarquicos.

MFORMATICA

Mo, iporc
Cuando se estudia la estructura orgdnica es importante hacer algunas anota-

ciones sobre las tareas asignadas a cada puesto y responder las siguientes pre-

guntas: LEs sficaz
* Existen lineas de autoridad justificadas? Mo, ;porq
* Hay una extralimitacion de funciones?

LT | F -] e

On de funclionaros:

St ) M = y LEs adecu
s excesiva la supervisidn en general:

s ;Hay demasiada supervisi

;Hay agrupamientos ildgicos en las unidades?

g Mo, Jpor g
; : L e . | 2 -
* ;Hay uniformidad en las asignaciones?

¢, Es frecus

EVALUACIC)N DE LOS RECURSOS HUMANOS £ £l pors

Mo, anote r
El desarrollo del personal implica:

Establecer promociones y oportunidades de desarrollo. En general,

Educacidn y capacitacion. Estas actividades mantienen la moral y las habi- cidos?

lidades de los empleados en un nivel adecuado para cumplir con los objeti-

vos y metas encomendadas, y les permitird tener mayor motivacidn y mejo Mo, iporqu

res remuneraciones. En el drea de informatica es muy importante la capaci-

tacidn para tener actualizado a nuestro personal en una disciplina en la que
; F ¥ | ;Alguna de

puede quedarse rezagado muy rdpidamente, aunque, por otro lado, debido trabajo?

a la presion de tiempo con la que se trabaja, en muchas ocasiones no se le da
al personal la oportunidad para capacitarse. Si, ;qué se

Se deberd obtener informacidn sobre la situacidn del personal del drea, para
lo cual se puede utilizar la tabla de recursos humanos y la tabla de proyeccidn

. Respeta &l
de recursos humanos. A continuacién un ejemplo de cuestionario para obtener

informacién sobre los siguientes aspectos: Mo, ¢por qui
* Desemperio y comportamiento.
* Condiciones de ambiente de trabajo. 4 Existe coop

*  Organizacion en el trabajo
¢ Desarrollo v motivacidon.,

* (Capacitacion y supervision. Mo, ipor que

& | r |

DESEMPENO Y CUMPLIMIENTO LE| persona

¢Es suficiente el nimero de personal para el desarrolio de las funciones del ¢ Presenta &l
drea? s  ND




L5e deja de realizar alguna actividad por falta de personal?

d i Esta capacitado el personal para realizar con eficacia sus funciones?
Vi leg =1
No, & por qué?
no
pre-
LEs eficaz en el cumplimiento de sus funciones? 5 N
Mo, jpor que?
4Es adecuada la calidad del trabajo del personal?
No, ;por qué?
1
iEs frecuente la repeticion de los trabajos encomendados? &l MO
,El personal es discreto en el manejo de informacidn confidencial?
MO
Mo, anote repercusiones.
: En general, ;acata el personal las politicas, sistemas y procedimientos estable-
bi- cidos? 5 MED
-
o Mo, ipor que?
Ci-
L'.:U ;Alguna de las situaciones anteriores provoca un desequilibrio de las cargas de
s trabajo? si MO
Si, igqué se hace al respecta?
ra
- ;Respeta el personal la autoridad establecida? s MO
er
No, i por qué?
¢, Existe cooperacidn por parte del personal para la realizacion del trabajo? |
5 NO
Mo, ipor que?
LEl personal tiene afan de superacion? 5 NO
i Presenta el personal sugerencias para mejorar el desempefo actual?
=3




+Como considera las sugerencias?

CAPITULO 3

AUDITORIA DE

LA FUNCION DE

4 CQué tratamiento se les da?
INFORMATICA

iSe toman en cuenta las sugerencias de los empleados? NO

&En qué forma?
iComo se les da respuesta a las sugerencias?

CAPACITACION
Uno de los puntos que se deben evaluar con mas detalle dentro del drea de
informatica es la capacitacidn; esto se debe al proceso cambiante y al desarrolio
de nuevas tecnologias en el drea.

Los programas de capacitacién incluyen al personal de:

. Direccion

L )
*  Andlisis { )
*  Programacian. e
*  QOperacion (=)
*  Administracion |
*  Administrador de bases de datos. ki
* Comunicaciones redes. [
* Captura. L)
*  DOtros (especifique). { )

£ 5e han identificado las necesidades actuales y futuras de capacitacicn del perse-

nal del area? gl N

Mo, ipor qué?

4 5e desarrollan programas de capacitacién para el personal del drea

e B

Mo, ipor qué?

LApoya la superioridad la realizacién de estos programas?
¢Se evaldan los resultados de los programas de capacitacion?

MNa, ;por que?

Solicite el plan de capacitacidén para el presente afo.

£+ Como se

En caso dt

sComo se

iPor qué 1

& Como se

& Por qué 1

&Cudl es |

¢ Cudles s

4Cudles st
nal del are

4Cual es ¢

Anal
Ope
Adm
Cap
. Prog
. Dire
L] Adm
= Com
= Téc
. Otro

En termin
(resistenci

& Cudl es |




llo

iComo se evalia el desempefno del personal?

iPor qué no se evalla?

¢Cudl es la finalidad de la evaluacidn del personal?

4Cudles son los principales factores intemos que limitan el desempeno del personal?

;Cudles son los principales factores externos que limitan el desempefio del perso

¢Como se lleva a cabo la supervision del personal?

En caso de no realizarse, ;jpor qué no se realiza?

iPor gué no se llevan controles?

nal gel area?

E.-

{Cual es el indice de rotacién de personal en:

Andlisis?
Operacion?

Administracion?

Captura?

Programacion?

Direccion?

Administracion de bases de datos?
Comunicaciones redes?

Técnicos?

tros? (especifique).

términos generales, ;se adapta el personal al mejoramiento administrativo
(resistencia al cambio)?

£Cudl es el grado de disciplina del personal?

SUPERVISION

LIMITANTES

¢Como se controlan el ausentismo y los retardos del personal?

Sl

MO
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CAPITULO 3
ALDITORIA D

LA FUNC

£Cudl es el grado de asistencia y puntualidad del personal?

+Existe una politica uniforme y consistente para sancionar la indisciplina del

personal? sl MO
456 lleva a efecto esta politica? s nNO
¢ Puede el personal presentar quejas y/o problemas? =] NO

Si, 4como se solucionan?
,Otras areas externas presentan quejas sobre la capacidad y/o atencidn del
personal del area? & NO

Si, pqué tratamiento se les da?
LComo se olorgan los ascensos, promociones y aumentos salariales?
i Como se controlan las faltas y ausentismos?

&Cudles son las principales causas de faltas y ausentismo?

CONDICIOMES DE TRABAJO
Fara poder trabajar se requiere que se tenga una adecuada drea de trabajo, con
mayor razon en un drea en la que se debe hacer un trabajo de investigacion e
intelectual.

i Conoce el reglamento interior de trabajo el personal del area? sl no

:Se apoyan en él para solucionar los conflictos laborales?

MNo, jpor qué?
L Como son las relaciones laborales del drea con el sindicato?
i Se presentan problemas con frecuencia? g MO

Si, gen qué aspectos?

i Como se resuelven?

MNor
tant
lest
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REMUNERACIONES

Mormalmente las personas estan inconformes con su remuneracion. Es impor-
lante evaluar que tan cierta es esta inconformidad o si esta dada por otros ma-
lastares aungue sean sefialados como inconformidad en las remuneracionas, o
bien puede deberse a que se desconoce como se evalda a la persona para
poder darle una mejor remuneracion.

¢ Esté el personal adecuadamente remunerado con respeclo a:

+* Trabajo desempenado? si ND
* Puestos similares en otras organizaciones? 5 s}
* Puestos similares en otras areas? 5 s

5l, jcomo repercuta?

Mo, ;jcomo repercute?

Conseguir informacion sobre los sueldos de los mismos niveles en ofras organi-
Zaciones
AMBIENTE

El ambiente en el area de informatica, principalmente en programacion, es muy
impartanta para lograr un adecuado desarrollo.

(El personal esta integrado como grupo de trabajo? 5 HO

Mo, ;por gué?

4Cudl es el grado de convivencia del personal?

LComo se aprovecha esto para mejorar el ambiente de trabajo?

iSon adecuadas las condiciones ambientales con respecto a:

* Espacio del area?

MO
. Huminacion? NC
*  Ventilacion? gl MO
* Equipo de oficina? sl MO
*  Mobiliario? 5l MO
+  Ruida? 5i MO
* Limpieza y/o aseo? sl ND
* |nstalaciones sanitarias? 5i MO
Instalaciones de comunicacion? gi
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ORGANIZACION DEL TRABAJO

CAPITULO 3
AUDITORIA D
FUNCION DE

NFORMATICA

i Participa en la seleccion del personal? s NO

No, jpor qua?

i Qué repercusiones tiene?

;Se prevén las necesidades de personal con anterioridad:

En cantidad? =

En calidad? sl MO
Mo, ;ipor qué?

: Esta prevista la sustitucion del personal clave? & 0

Mo, jpor qué?

DESARROLLO Y MOTIVACION

£ Como se lleva a cabo la introduccion y el desarrollo del personal del drea?
En caso de no realizarse, ;por qué no se realiza?

L Como se realiza la motivacion del personal del area?

i Comao se estimula vy se recompensa al personal del area?

i Existe oportunidad de ascensos y promociones?

4 Qué politica hay al respecto?

ENTREVISTAS CON EL PERSONAL
DE INFORMATICA

Se deberan efectuar entrevistas con el personal de informatica, para lo cual puede

entrevistarse a un grupo de personas elegidas, sin dejar de sefalar que quienes

deseen ext
nados, En:
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CAPITULD 3 F
_owmuos  <YTUACION PRESUPUESTAL Y FINANCIERA
LA FUNCION DE U
INFORMATICA g
c
A
G
RESUPUESTOS S
S
0
Se obtendra informacion presupuestal y financiera del departamento, asi como iy
- s a s IO & s @ H il
del niimero de equipos y caracteristicas para hacer un andlisis de su situacidn &
desde un punto de vista econdmico. Entre esta informacidn se encuentra: C
| | F'-
* (Costos del departamento, desglosade por dreas v controles. Ri
* Presupuesto del departamento, desglosado por areas. R
= (Caracteristicas de los equipos, niimero de ellos y contratos. gl
NOTA: Se deberdn pedir los costos, presupuestos y caracteristicas de los equi-
pos sefialados en los puntos anteriores, ademas de contestar el cuestionario, del 8. il
cual se ofrece un ejemplo a continuacion:
Cc
He
: : : 3 : Ik
1. ¢Cual es el gasto total anual del drea de informatica incluyendo renta del Eﬂ
equipo y administracidn del centro de computo (gastos directos o indirectos)? O;
|
1. 2. ;Existe un sistema de contabilidad de costos por Buaden
b el aste cas
4 * Usuario? ]
| | i ’
+ Por aplicacion? (=)
3. ;Conocen los usuarios los costos de sus aplicaciones? =] 0 R
4. ¢lLos repores de costo permiten la comparacion de lo gastado en la direc- ECU
cign de informatica contra lo presupuestado? si MO
: - : : A continua
5. Cite a los principales proveedores de su direccién en materia de: ¥ :
recursos m
Proveedor Volumen anual

Mobiliario en general

Consumibles & Quién ir
Equipo

Software

Mantenimiento LSe resp
Equipo auxiliar

Fapeleria Mo, sen g

Cintas, discos, etcétera




;Cudles cargos adicionales se manejan por separado fuera del contrato?
Ponga una X en ellos. SITUACION
PRESUPUESTAL
¥ FINAMCIERA

| =

Litilizacidn del equipo.

Servicio de mantenimiento.

Capacitacion del personal.

Asesoria en sistemas de computo.

Gastos de instalacion del equipo.

Impuestos federales, estatales, municipales vy especiales.
Sequros de transporte y compra de equipo.

Otros (especifiguelos).

| P |, i,
T e it T i o ol it

asi como
situacion
tra:

iCual es la situacion juridica del equipo (especificar por equipo)?

Compra del equipo. ki)
Renta del equipo. [
Renta con opcién a compra |
Renta de tiempo maguina )
Maguila. { )
Otro, jcoual?
los equi-
ario, del B. :Cudl es la situacion juridica del software (especificar por software)?
Compra. S
Renta. )
5 Elaborado internamente. )
e Magquila. )
actos)? 5
gl Otro, jcudl?
Pueden existir diferentes situaciones juridicas de los equipos y del software; en
gste caso se debe especificar la situacion de cada uno,
)

A continuacidn, se ofrecen algunas preguntas titiles para abordar el tema de los

recursos financieros.

FORMULACION

;Quign interviene en la formulacion del presupuesto del area?

i5e respetan los planteamientos presupuestales del area? sk NO

Mo, jen qué partidas no se ha respetado v en qué monto?
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ADECUACION

¢Los recursos financieros con que cuenta el drea, son suficientes para alcanzar
los objetivos y metas establecidos? s ]

b=

Mo, iqué efectos se han tenido en el drea al no contar con suficientes recursos
financieros?

RECUHSOS MATERIALES

PROGRAMACION
& Existe un programa sobre los requerimientos del area? =] MO

4 Qué personas del drea intervienen en su elaboracion?

iSe respetan los planteamientos del drea? 5

Mo, jen que aspectos no se respetan?

ADECUACION

£Los recursos materiales que se le proporcionan al drea, son suficientes para

cumplir con las funciones encomendadas? g MO

Mo, jen qué no son suficientes?

;Los recursos materiales se proporcionan oportunamenta? 5

¢Cudles son las principales limitaciones que tiene el drea en cuanto a los recur-
505 materiales?

iQué sugerencias harian para superar las limitaciones actuales?

SERVICIOS GENERALES

4Existe un programa sobre los servicios generales que requiere el drea?

¢ Considera los servicios generales que se proporcionan al drea:

*  Adecuados?
*«  Suficientas? a NO
*  QOportunos?

En cas
deficiel

LQué 5

iSecu
desarrc
&Porq
£ Estan
L Actua
equipo
&Cué =
£ Conot
iQuer

¢ Existe

4 Existe

LCuadle

No, ipt

JQues

&, Sabre

iCong

i5e e
correcti




e gue alguna de las respuestas sea negativa especifique cudl es la
SITUACION

RS ; PRESUPUESTAL
Y FIMANCIERA

sugerencias harlan para superar las limitaciones actuales?

4

MOBILIARIO ¥ EQUIPO

tacon el equipo y mobiliario adecuados y en cantidad suficiente para
arrollar su trabajo? sl MO

adecuadamente distribuidos en el drea de trabajo?

imente se estan dejando de realizar actividades por falta de material y
5i N

GlE 58 hace para solucionar este problema?

hoce esta situacion el jefe de la unidad?

Qs medidas se han tomado?

B¥sle el servicio de mantenimiento del equipo?

pusien medidas de seguridad?

Bs?
LD0r qué’t
(Qué se hace con el equipo en desuso?

¢Sobre quién recae la responsabilidad del equipa?

¢Con que frecuencia se renuevan el equipo y mobiliario?

¢5e recogen opiniones y sugerencias gue nos permitan establecer las medidas
correctivas con las cuales lograr un mejor funcionamiento de estos recursos?




CAPITULO

Evaluacion
de los sistemas

OBJETIVOS

Al finalizar este capitulo, usted:

. Evaluara si las organizaciones que se van a auditar cuentan con los siste-

mas necesarios para cumplir con sus funciones,

- Explicara la importancia de la evaluacion del disefio l6gico de un sistema y

de su desarrollo,

- Definira las caracteristicas principales del control de proyectos, ya que de

esto depende el adecuado desarrollo de un sistema.

. Conocera el contenido minimo que deben tener los instructivos de operacién

de los sistemas.

- Describira cuales son los trabajos que se deben realizar para iniciar la opera-

cion de un sistema

. Explicara la importancia de las entrevistas a los usuarios para comparar los

datos con los proporcionados por la direccidn de informatica.

. Conocera los sefialamientos principales relacionados con los derechos de

autor y la informatica.
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EVALUACION DE SISTEMAS

Existen diversas formas por medio de las cuales las organizaciones pueden contar
con el software necesario para cumplir con sus requerimientos; entre ellas s
encuentran:

Elaborado por el usuario, o bien un software comercial. El que el usuario ela
bore un determinado software tiene las siguientes ventajas: normalmente &
desarrollado para cubrir todas las necesidades del usuario; puede ser modifica-

do de acuerdo a las necesidades de la organizacion; contiene sistemas de
ridad propios. Aunque tiene estas desventajas: es mds costoso; su tiempo de
implementacién es mds largo, su mantenimiento y actualizacidn, normalmente
no se hacen sobre una base periddica.

Software compartido o regalado. Normalmente se trata de un software send-

; . ; .5
llo elaborado para computadoras personales, que puede ser conseguido a baja

costo via Internet. El peligro de este tipo de software es que }mu.'d'. no cumplit
con todas nuestras necesidades, ademas de que se debe tener cuidado con los
programas pirata o con virus.

Se debe considerar la libreria de programas de aplicacion. Sin importar la
forma de desarrollo, los programas siempre son escritos para correr en un de-
terminado sistema operativo. Un elemento importante del sistema operativoes
la cantidad y diversidad de programas de aplicacion que son escritas en él, lo
cual se conoce como la libreria de programas de aplicacidn. Es importante fo-
mar en cuenta el sistema operativo utilizado, ya que puede ser un tipo de siste-
ma operativo conocido como “propietario”, el cual sélo puede ser usado en
maquinas de un determinado proveedor.

Software transportable (portabili

/). Se considera que un software es portableo

transportable cuando 1) tiene diferentes versiones para diferentes sistemas
operativos, cuando 2) puede cambiarse entre dos o mas sistemas operativos, 0
cuando 3) puede ser facilmente convertido de un sistema operativo a otro. Un
software que es transportable permite, aparentemente, usar el mismo progra-
ma de aplicacién sin importar el sistema computacional. Se puede usar en una
gran computadora (mainframe) 0 en una minicomputadora, o cambiar entre di-
terentes tipos de minicomputadoras. Una organizacidn que obtiene un software
que tiene diferentes versiones, pero que en esencia s el mismo, lo cual significa
que es transportable, ahorra tiempo en entrenamiento y en personal, v permite

el gue facilmente se mueva de un trabajo a otro o bien en diferentes lugares.

Un solo usuario o multiusuario. Como en el caso de los sistemas operativos,
los programas de aplicacidn pueden ser para un solo usuario o para una varie-
dad de usuarios.

Categorizacidn del software de aplicacidn por usuario. El software puede ser
catalogado como: de propdsitos generales, de funciones especificas o especifico
de la industria.

Software
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Software a la medida de la oficina. El software comercial puede ser vendido, o

bien puede ser elaborado internamente como paquetes individuales o como

paguetes integrales v compatibles que son disefiados para trabajar en conjunto.

Por ejemplo, un paquete elaborado en Cobol, 0 una hoja de calculo, pueden ser
1

disefiados para trabajar sélo con un determinado sistema operativo. Los paque-

tes individuales pueden ocasionar muchos problemas, ya que por ejemplo se
puede tener un magnifico paquete de presupuestos que sea incompatible con el
paquete de contabilidad. Si dos paquetes son disefiados en forma individual
por dos diferentes companias, es muy probable que no sean compatibles, lo
cual puede repercutir en aumento de tiempo, costo v entrenamiento. Un soft-
ware que es compatible e

integrado permite que sus menus, apuntadores, co-
mandos y ayudas sean iguales y que las salidas del sistema sean compatibles. El
usar paquetes de software compatible, tiene grandes beneficios, aunque puede
tener el inconveniente de que no todos los paquetes cumplan con los requeri-
mientos de los usuarios.

Al desarrollar un determinado sistema se debe cuidar si habrd necesidad
de adquirir sistemas o lenguajes propiedad de una compania, que para su utili
zacion se requiera de una licencia especifica, lo cual puede ser muy costoso, o
bien “casarnos” con un determinado proveedor, lo cual puede ser conveniente
pero requiere de una evaluacion muy detallada.

La elaboracién o adquisicién de sistemas debe evaluarse con mucho deta-
lle, para lo cual se debe revisar desde la planeacion y elaboracion de los siste-

mas hasta su desarrollo e implementacidn. Se deberd evaluar si:

* Existen realmente sistemas entrelazados como un todo o bien si existen pro-
gramas aislados.

* Existe un plan estratégico para la elaboracidn de los sisternas o bien si se
estdn elaborando sin el adecuado sefialamiento de prioridades y de objeti-
VIS,

* Los recursos son los adecuados y si se estdn utilizando en forma eficaz y

eficiente.

El plan estratégico debera establecer los servicios que se prestaran en un
futuro, contestando preguntas como las siguientes:

(Cuales servicios se implementaran?
{Cudndo se pondrdn a disposicién de los usuarios?

¢ ;Qué caracteristicas tendran?

{Cudntos recursos se requerirdn?

La estrategia de desarrollo debera establecer las nuevas aplicaciones y re-
cursos que proporcionard la direccion de informatica y la arquitectura en que
estaran fundamentados:

* ;Qué aplicaciones seran desarrolladas y cudando?

* ;Qué tipo de archivos se desarrollardn y cudndo?

* ;Qué bases de datos seran desarrolladas y cudndo?
v Qué lenguajes se utilizardn y en que software?

El plan estratégico
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* ;Qué tecnologia serd utilizada y cudndo se implementard?
¢ Cudntos recursos se requerirdn aproximadamente?

* (Ludl es aproximadamente el monto de la inversién en hardware v soff
ware?

En lo referente a la consulta a los usuarios, el plan estratégico debe defini
los requerimientos de informacion de la organizacién:

* ;Qué estudios van a ser realizados al respecto?
s ;Qué metodologia se utilizard para dichos estudios?
s ;Quién administrard y realizard estos estudios?

En el drea de auditoria interna debe evaluarse cudl ha sido la participacidn
del auditor v los controles establecidos.
Por tiltimo, el plan estratégico determina la planeacion de los recursos.

* ;Contempla el plan estratégico las ventajas de la nueva tecnologia?

* Cudles serdn los conocimientos requeridos por los recursos humanos pla
neados?

* ;Secontemplan en la estructura organizacional los nuevos niveles jerdrqui:
cos requeridos por el plan estratégico?

* ;Cudleslainversidn requerida en servicios, desarrollo v consulta a los usug
rics?

El proceso de p];uumr.:it".-n de sistemas debera asegurarse de que todos ls
recursos requeridos estén claramente identificados en el plan de desarrollo de
n;ﬁlic'a['inm*sa v datos.

Estos recursos (hardware, software y comunicaciones) deberdn ser Compa-
tibles con la estrategia de la arquitectura de la tecnologia con que se cuenta
actualmente.

Para identificar los problemas de los sistemas primerc debemos detectar
los sintomas, los cuales son un reflejo del drea problemdtica; después de anali-
zar los sintomas podremos definir v detectar las causas, parte medular de la
auditoria.

Se deben reunir todos los sintomas y distinguirlos antes de sefialar las cau-
sas, evitando tomar los sintomas como causas y dejando fuera todo lo que sean
rumores sin fundamento.

Los sistemas deben ser evaluados de acuerdo con el ciclo de vida que nor-
malmente siguen. Para ello, se recomiendan los siguientes pasos:

A} Definicion del problema y requerimientos del usuario. Examinar y evaluar
los problemas y caracteristicas del sistema actual, sea manual, mecdnico o
electrénico, asi como los requerimientos por parte del usuario.

B) Estudio de factibilidad:

* Desarrollo de los objetivos y del modelo légico del sistema propuesto.
*  Andlisis preliminar de las diferentes alternativas, incluvendo el estu-
dio de factibilidad técnico v econdmico de cada alternativa.
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€} Disefio general v analisis del sistema:

* Estudio detallado del sistema actual, incluyendo los procedimientos,
diagramas de flujo, métodos de trabajo, organizacién y control.

*  Desarrollo del modelo légico del sistema actual.

D) Disenio del sistema:

* Desarrollo de los objetivos para el sistema propuesto.

* Desarrollo del modelo légico del sistema propuesto, incluyendo la de-
finicién légica de los procesos, diccionario légico de datos y disefno 16-
gico de las bases de datos.

* Evaluacion de las diferentes opciones de diseno.

* Desarrollo del andlisis costo-beneficio para evaluar las implicaciones
economicas de cada alternativa.

E) Disefio detallado:

¢ Desarrollo de las especificaciones para el sistema fisico, incluyendo el

disefio de reportes, archivos, entradas, pantallas v formas
* Disefio de las especificaciones del programa.
L]

Disefio de la implementacién y el iempo y forma de llevar a cabo las
pruebas.

F) Implementacién y desarrollo fisico:

* Codificacidon y documentacién del programa.

* Evaluacidn y seleccion del equipo de computo.

* Desarrollo de sistemas de auditoria, control y seguridad, v desarrollo
de los procedimientos de prueba.

* Desarrollo de los programas de entrenamiento.

G) Pruebas del sistema, evaluacién y aceptacidn por parte del usuario y de
contraloria interna:

* Modificaciones v adecuaciones.
+ [Instalacion.
* (Carga de datos.

H) Soporte cotidiano, cambios y mejoras al sistema. Después de esto, se vuelve

nuevamente al ciclo inicial, el cual a su vez debe comenzar con el estudio de
tactibilidad.

lambién se debe evaluar que un error o correccion en el momento del dise-
fio logico es de fdcil solucidn y bajo costo, pero que los errores o modificaciones

Desarrollo de recomendaciones para el proyecto de sistema, incluyen-

EVALUACION
DE SISTEMAS

Evaluacion
de los sistemas
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entre mas adelantado esté el desarrollo del sistema son mas costosos v de mas

capituLo 4 dificil implementacién. Hay ocasiones en que un sistema en su fase de imple-

EVALUACION

LOS SISTEMAS

mentacion tiene tantas modificaciones, que es preferible hacer uno nuevo, en
lugar de usar el disefiado con demasiadas modificaciones.

La primera etapa a evaluar en el sistema es el estudio de factibilidad, el cual
debe analizar si el sistema es susceptible de realizarse, cudl es su relacidn bene-
ficio-costo y 51 es conductualmente favorable.

Se debera solicitar el estudio de factibilidad de los diferentes sisternas que

se encuentren en operacion, asi como de los gue estén en la fase de analisis par:
» encuentren en operacion, asi como de los qu tén en la fase de analisis para
evaluar:

* La disponibilidad y caracteristicas del equipo.

* Los sistemas operativos y los lenguajes disponibles.

* Las necesidades de los usuarios.

* Las formas de utilizacién de los sistemas.

+ El costo v los beneficios que reportara el sistema

» El efecto que producird en quienes lo usaran.

* El efecto que éstos tendrdn sobre el sistema.

= La congruencia de los diferentes sistemas.

*= La congruencia entre los sistemas y la organizacion.

* 5i estan definidos los procesos administrativos, la normatividad vy las poli-
ticas para la utilizacion de los sistemas.

L

Su seguridad y confidencialidad.

En el caso de los sistemas que estén funcionando, se deberd comprobar si
existe el estudio de factibilidad con los puntos senalados, v comparar con la
realidad lo especificado en el estudio de factibilidad.

Por ejemplo, en un sistema que el estudio de factibilidad sefialé determina-
do costo v una serie de beneficios de acuerdo con las necesidades del usuario,
debemos comparar cual fue su costo real y evaluar si se satisficieron las necesi

dades indicadas como beneficios del sistema.

Fara investigar el costo de un sistema se debe considerar, con una exactitud
razonable, el costo de los programas, el uso de los equipos (compilaciones, pro-
gramas, pruebas, paralelos), el tiempo, el personal y la operacion. En la practi-
ca, debemos de considerar los costos directos, indirectos y de operacidn invo-
lucrados en un sistemna, para poderlos comparar con los beneficios obtenidos.

Los beneficios que justifican el desarrollo de un sistema pueden ser el aho-
rro en los costos de operacion, la reduccion del tiempo de proceso de un siste-
ma, una mayor exactitud, un mejor servicio, una mejoria en los procedimientos
de control, una mayor confiabilidad y seguridad, una mejor comunicacidn y en
forma mas eficiente.

Entre los problemas mds comunes en los sistemas estdn los siguientes:

* Falta de estindares en el desarrollo, en el andlisis v en la programacion.
» Falta de participacidn y de revisién por parte de la alta gerencia.

* Falta de participacion de los usuarios.

L]

Inadecuada especificacidn del sistema al momento de hacer el disefio deta-
llado.
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Deficiente analis
MNueva tecnologia no usada o us: EVALUACION
Inexperiencia por parte del personal de analisis y del de programacidn. DEL AMALISIS

wda incorrectamente.

Diseno |._'.|l\_'|.1l\'il{'i'||1.".

Proyeccién pobre de la forma en que se realizard el sistema.

Control débil o falta de control sobre las fases de elaboracion del sistema v
sobre el sistema en si.

Problemas de auditoria {poca participacion de auditoria interna en el mo

mento del diseno del sistema).

[nadecuados procedimientos de seguridad, de recuperac ion v de archivos.
Falta de integracién de los sistemas (elaboracién de sistemas aislados o pro-
gramas que no estan unidos como sistemas).

Documentacion inadecuada o inexistente.

Dificultad de dar mantenimiento al sistema, principalmente por falta de
documentacién o por excesivos cambios y modificaciones hechos al siste

ma.

Problemas en la conversion e 1111|.1i|_'r‘;1l.'r‘ut<‘|n;'h'il‘l.

Procedimientos incorrectos o no autorizados.

EVALUACION DEL ANALISIS

En esta etapa se evaluardn las politicas, procedimientos y normas que se tienen

para llevar a cabo el andlisis.

Se debera evaluar la planeacidn de las aplicaciones que pueden provenir de

cuatro fuentes principales:

La planeacion estratégica: agrupando las aplicaciones en conjuntos relacio-
nados entre si y no como programas aislados. Las aplicaciones deben com-
prender todos los sistemas que puedan ser desarrollados en la organiza-
cién, independientemente de los recursos que impliquen su desarrollo 3
justificacion en el momento de la planeacion.

Los requerimientos de los usuarios.

El inventario de sistemas en proceso al recopilar la informacidn de los cam-

bios que han sido solicitados, sin importar si se efectuaron o se registraron.

Los requerimientos de la organizacidn y de los usuarios.
La situacion de una aplicacidn puede ser alguna de las siguientes:

Planeada para ser desarrollada en el futuro.

En desarrollo.
En proceso, pero con modificaciones en desarrollo.

En proceso con problemas detectados




86

CAPITULO 4
VALUACION
DE LOS SISTEMAS

* En proceso sin problemas.
* En proceso esporddicamente.

nNOTA: Se deberd documentar detalladamente la fuente que generd la necesidad
de la e.lPJjLZilL'i{.ﬁ'l'l. La primera parte sera evaluar la forma en que se encuentran
especificadas las politicas, los procedimientos y los estindares de analisis, si es
que se cumplen y si son los adecuados para la organizacion.

Es importante revisar la situacion en que se encuentran los manuales de
andlisis y ver si estdn acordes con las necesidades de la organizacién. En algu-
nas ocasiones se tiene una microcomputadora con sistemas sumamente senci-
llos v se solicita que se lleve a cabo una serie de andlisis que después hay que
plasmar en documentos senalados en los estandares, lo cual hace que esta fase
sea muy compleja y costosa. Los sistemas y su documentacion deben estar acor-
des con las caracteristicas y necesidades de una organizacion especifica; no se
deberd tener la misma documentacion para un sistema que se va a usar en
computadoras personales, el cual debe de ser documentado en forma mads sen-
cilla (el usuario no necesariamente debe de saber de computacion) que un siste
ma en red. También deben de existir diferentes niveles de documentacidon (do-
cumentacion para usuarios, para responsables de la informacion técnica).

Se debe evaluar la obtencidn de datos sobre la operacidn, el flujo, el nivel, la
jerarquia de la informacidn que se tendrd a través del sistema, asi como sus
limites e interfases con otros sistemas. Se han de comparar los objetivos de los
sistemnas desarrollados con las operaciones actuales, para ver si el estudio de la
ejecucion deseada corresponde al actual

La auditoria en informatica debe evaluar los documentos y registros usa-
dos en la elaboracidn del sistema, asi como todas las salidas (pantallas, las cua
les deben tener una estructura “amigable”) y reportes, la descripcidn de las
actividades de flujo de la informacion v de procedimientos, los archivos alma
cenados, las bases de datos, su uso y su relacién con otros archivos y sistemas,
su frecuencia de acceso, su conservacion, su seguridad y control, la documenta-
cidn propuesta, las entradas y salidas del sistema y los documentos fuente a
usarse,

Dentro del estudio de los sistemas en uso se deberd solicitar:

Manual del usuario.

*  Descripcion de flujo de informacidn.

*  Descripcidn y distribucidn de informacion.
*  Manual de formas.

* Manual de reportes.

* Lista de archivos y especificacion.

- Definicion de bases de datos.

* Definicidn de redes.

Con la informacion obtenida podremos dar respuesta a las siguientes pre-
guntas:

* ;5eestd ejecutando en forma correcta y eficiente el proceso de informacidn?

¢ ;Puede ser simplificado para mejorar su aprovechamiento?
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* ;5e debe tener una mayor interaccion con otros sistemas?

* ;5e tiene propuesto un adecuado control v seguridad sobre el sisterna?

* Estd en el andlisis la documentacion adecuada?

* ;5e debe usar otro tipo de técnicas o de dispositivos (redes, bases de da-
tos)?

* ;Los informes de salida son confiables y adecuados?

* ;Las pantallas y el sistema son amigables?

ANALtSis Y DISENO ESTRUCTURADO

El mayor objetivo del anilisis y disefio estructurado es determinar los requeri-

mientos exactos, de tal forma que se disenie el sistema correcto. El disefio estruc-

o emplea una serie de herramientas erdficas v técnicas que permiten el

isis de tal forma que sea posible conocer errores antes de que ocurran. Un

error que ocurre durante la operacion puede tener un costo de 30 a 90%, mien-

tras que en la fase de aceptacién puede tener un costo de 5 a 10%, en la fase de

pruebas del diseno, de 4 a 7%, en la de codificacidn, de 5%, en la de diseno de
sistemas de 3 a 6%, y en la de andlisis de 1 a 4%, por lo cual es muy conveniente
que los errores sean detectados y eliminados en las fases iniciales. En el caso de
los sistemas tradicionales la informacidn puede estar incompleta, no actualiza-
da o simplemente imprecisa, y estos problemas puede que no sean detectados,
mientras que en la programacion estructurada el analista recolecta informacion
spbre prmL'-.i'.lni;-l'.‘.n« actuales, flujos de informacion, procesos de toma de
decisiones v reportes, y asi construye un modelo logico de la situacién actual,
usando herramientas conocidas como diagramas légicos de flujo de datos.

El diagrama de flujo es muy ttil porque detecta los procesos légicos, los

requerimientos de informacion, el flujo de informacion, y provee un modelo
grafico del sistema actual, que puede ser utilizado para detectar mejoras y de-
sarrollar los objetivos del nuevo sistema.

Las modificaciones mayores en los procedimientos actuales, necesidades
de informacidn y de los procesos de toma de decisiones, las cuales son necesa-
rias para lograr los objetivos, son construidas dentro del nuevo modelo logico y
son descritas graficamente dentro de la propuesta del diagrama légico de flujo
del nuevo sistema.

El diagrama ldgico de flujo de datos del sistema propuesto se convierte en
la base para desarrollar y evaluar las diferentes alternativas de diseno para el
wevo sistema. Las alternativas de disefio pueden incluir las bases para la compu-
tadora principal (batch), para el sistema en linea o distribuido, para las
computadoras dedicadas o minicomputadoras, y para el rango de software que
soporte estas configuraciones, incluyendo el desarrollo de software, los paque-
tes de programas, usando lenguajes de cuarta generacion, las bases de datos y
sus caracteristicas. Una vez que son seleccionadas estas alternativas se puede
comenzar el disefio detallado y la implementacion del sistema. Este proceso

-y ._|1 - | 1:H':\.ill..___;‘1| 3 1 1 it |._|--._-- ,.i..1,.._‘1.‘__ "
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CAPITULD 4
EVALUACION
DE LOS SISTEMAS

EVALUACION DEL DISENO
LOGICO DEL SISTEMA

En esta etapa se deberan analizar las especificaciones del sistema:

¢ ;Qué deberd hacer?

¢ ;Cémo lo deberd hacer?

¢Cudl es la justificacion para que se haga de la manera sefialada?
;Cual es la secuencia y ocurrencia de los datos?

La definicidén del proceso.

* Los archivos v bases de datos utilizados.

s Las salidas y reportes.

Una vez que hemos analizado estas partes se deberd estudiar la participa
cion que tuvo el usuario en la identificacion del nuevo sistema, la participacion
de auditoria interna en el disefio de los controles v la determinacion de los
|.1'.'-.:u.'u.'n.ii[:'durn-u.n de operacion y decision.

Al tener el analisis del disefio logico del sistema debemos compararlo con
lo que realmente se estd obteniendo: como en el caso de la administracion, en la
cual debemos evaluar lo planeado, como fue planeado y lo que realmente se

esta obteniendo (lo real).

PHUGHAMAS DE DESARROLLO

Los programas de desarrollo incluyen software que solo puede ser usado por el

personal que ha tenido entrenamiento y experiencia; este software incluye:

A) Lenguajes de programacion:

Rlc

¢ Lenguaje de maguina
+  Ensambladores.
¢ De tercera generacion.

De cuarta generacidn:

4GLS.

Query languages.
Generadores de reportes
Lenguajes naturales.

Generadores de aplicaciones.
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Al utilizar un determinado software se debe evaluar lo siguiente:

¢ Interfases de usuario gréfico, para poder disefiar pantallas y reportes agra-
dables v visuales.

* Enlace de objetos en los sistemas de informacidn. Esto nos permite unir
determinados {:hje-tns dentro de un documento, por ujempln, unir un
procesador de palabra con una hoja de cdlculo, o bien unir informacidn de
un programa o sistermna a otro programa o sistema.

* (apacidad de trabajar en multiplataformas,

* Capacidad de trabajar en redes.

* Licencias. Verificar el tipo de licencia que se puede contratar (individual,
miltiple, corporativa).

* Transportable.

+ Compatible con otro software.

* Compatible con periféricos.

* Facil de usar.

* (Grado de sofisticacion.

* Capacidad de utilizacidn en red.

¢ De facil instalacion.

+ Demanda de hardware.

* Requerimientos de memoria.

*  (Costo,

* Seguridad y confidencialidad.

BASES DE DATOS

El banco de datos es el conjunto de datos que guardan entre si una coherencia
temadtica independiente del medio de almacenamiento.

La cantidad de informacion que contiene un banco de datos suele ser muy
grande, del orden de millones de datos.

Se considera que una base de datos es la organizacidn sistemdtica de archi-
vos de datos para facilitar su acceso, recuperacion y actualizacion, los cuales
estdn relacionados unos con otros ¥ son tratados como una entidad. Puede de-
cirse que una base de datos es un banco de datos organizado como un tipo
estructurado de datos.

El DBMS (date base management system = sistema de administracidn de bases
de datos) es un conjunto de programas que permite manejar cdmodamente una
base de datos, o sea:

El conjunto de facilidades v herramientas de actualizacidn y recuperacion de infor-

macion de una base de datos.!

I Antonio Vaquero v Luis Jopnes, Informdtics: glosario de términos y siglas, McGraw-Hill.
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|_Ejemplo

ALUACION

En las bases de datos se debe evaluar:

* La imiv}wnaiunrin de los datos. Muchos de los programas elaborados inter-
namente eran dependientes de los archivos creados por ellos mismos, o sea
que carecian de independencia. La falta de independencia significa que cada
vez que un archivo es cambiado, todo programa que accesa a ese archivo
debe ser cambiado.

Redundancia de los datos. Se deben evitar las redundancias en las bases de

datos.

Si tuviésemos el nombre completo de los alumnos en cada una de las bases
de datos en las que se accese, la cantidad de datos redundantes seria muy
alta.

* (Consistencia de los datos. El problema de redundancia en los datos no sélo
provoca que se ocupe demasiado espacio en los discos, sino que también
puede causar el problema de inconsistencia en los datos, ya que se puede
cambiar en un archivo pero omitirse en algiin otro de los archivos.

Un sistema de bases de datos es un conjunto de programas que:

*  Almacena los datos en forma uniforme y de manera consistente.

*  Organiza los datos en archivos en forma uniforme y consistente.

¢ Permite el acceso a la informacidn en forma uniforme y consistente.
¢« FElimina la redundancia innecesaria en los archivos.

Los ¢ I.I'r'llE}lI'l['lL'I'ltl'.!H a evaluar dentro de una base de datos son:

* Diccionario/directorio de datos.

* Lenguajes de datos (lenguajes de descripcidn de datos: DDL; lenguajes de
manipulacion de datos: DML).

* Monitoreo de teleproceso.

* Herramientas de desarrollo de aplicaciones.

* Software de seguridad.

* Sistemas de almacenamiento, respaldo y recuperacion.

= Reporteadores.

*  luery languages (structured query language: SQL; natural language quer
by example: QBE).

* Bases de datos de multiplataformas.

S, JUETY

o Web server software (world wide web: www).

EL ADMINISTRADOR DE BASES DE DATOS

El desarrollo de las bases de datos ha creado la necesidad dentro de la organiza-
cidn de contar con un organismo encargado de administrar las bases de datos,
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cuyas funciones son las de planear, disefiar, organizar, operar, entrenar, asi como
dar soporte a los usuarios, seguridad y mantenimiento.

S EVALUACION DEL
inter- Dentro de las funciones de este organismo estdn las de tener relaciones con  pigefo LOGICO
0 508 la alta administracidn, los analistas de sistemas, los programadores de aplica-  DEL SISTEMA
cada ciones, los usuarios y los programadores de sistemas,
chivo Los modelos de bases de datos pueden ser:

s de

*  Jerdrquicos.
+  De redes.

5 *  Relacionales.
Iy * Orientados a objetos.

|
3 56l Entre las ventajas del sistema de bases de datos se encuentran:

nbién {

nmede

* Compartir datos.

¢+  Reduccion de redundancia de datos.

* Mejora de la consistencia de los datos.

* Independencia de datos.

* Incrementa la productividad del programador de aplicaciones vy de usuarios.

* Mejora el control y la administracidn de los datos.

* [Incrementa el énfasis de los datos como un recurso. Aumenta la importan-
cia de la informacién como parte fundamental de la administracion.

Problemas de los sistemas

ies de
| de administracion de bases de datos

Cuando varios usuarios utilizan una base de datos, pueden existir problemas si
no fue disenada para usuarios muiltiples. Uno de estos problemas surge cuando
no existe un control sobre la actualizacidn inmediata. Esto significa que dos o _
- mds usuarios pueden estar elaborando cambios al mismo archivo en el mismo |
g momento, y no existe control sobre la actualizacidén inmediata de los archi-

vos. Este tipo de problemas existe principalmente en las bases de datos de |
computadoras personales, ya que los grandes sistemas tienen control sobre las
actualizaciones inmediatas,

También pueden existir problemas en el uso de recursos excesivos de compu- |
to, lo cual se agrava si no se tiene un mantenimiento constante sobre las bases |
de datos. |

Problemas de seguridad. Las bases de datos deben de tener suficiente con- -
trol para que se asegure que sélo personal autorizado pueda acceder datos, y se |
debe definir el tipo de usuario que pueda adicionar, dar de baja, actualizar o
niza- acceder datos dependiendo de su llave de entrada, asi como el usuario propie-
datos, tario de la base de datos.




102

CAPITULD 4
EVALUACION

LOS SISTEMAS

COMUNICACION

Se debe evaluar el modo de comunicacion y el codigo empleado. Los diferentes
modos de comunicacién varian dependiendo del tipo de informacidn gue trans-
mitimos y el costo del medio empleado.

El medio de comunicacién es también un factor im portante a evaluar, y éste
dependera de la velocidad y capacidad de transmisién, lo cual estd directamen-
te relacionado con el costo (cables trenzados, cable coaxial, fibra dptica, microon
das, ondas de radio, infrarrojas).

Los componentes mds comunes dentro de un sistema de comunicacidén son:

* Servidor y huésped.

* Terminal o estacidn de trabajo.
Convertidores de protocolo.

*  Modem.

* Equipo de conexidn de terminales,
* Modo de comunicacion.
L ]

Medio de comunicacion.
* Topologia de las redes:

De punto a punto o estrella y topologia jerdrquica
Mutidrop o bus y ring,

Mesh.

Sin cables (wireless).

. lipo de redes:

Local

Wide area networks (WAN).
Enterprise.

Internacional.

En general las redes pueden ser caras v pueden crear complicaciones en el
sistermna de informacidn, pero pueden ser justificables por alguna o varias de las
siguientes razones

- Cmnparti]' periféricos.
* Compartir archivos.
- {_"mnpnrtir aplicaciones.

¢ Reducir costos de ;1L11[1|.]"—2]L'i{1t‘|, instalacion v mantenimiento de software
* (Conexion con otras redes.
.

Captura de datos en lugares que son de informacidn.
* Aumentar productividad.

* Permitir expansién.

Disminuir tiempo de comunicacion.

* Aumentar control.

* Seguridad.
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Los puntos a revisar en las redes son:

* Confiabilidad de las redes. Un sistema con redes que estén constantemente
“caidas”, o que no sea confiable, provoca muchos problemas a la organiza-
cidn ¥ cuestiona su funcionamiento.

* Tiempo de respuesta. Una red que sea lenta en sus operaciones, provoca
que los usuarios la eviten o no la utilicen. Entre los 1:!mh!umaﬁ que ]:lut!de
prasionar esta lentitud estan:

La distancia que tiene que recorrer y la forma en que se transmite.
= La cantidad de trdfico en la red.
La capacidad de los canales de comunicacidn.
Factores externos a la red, como puede ser la estructura de las bases de
datos.

* (Costo de la red.
* (Compatibilidad con otras redes.
* Sepuridad en las redes.

Los puntos a evaluar en el disefio logico del sistema son:

* Entradas.

*  Galidas.

* Procesos.

* Especificaciones de datos.

* [Especificaciones de proceso.

+ Metodos de acceso.

*  Operaciones.

* Manipulaciones de datos (antes vy despueés del proceso electronico de da-
tos).

* Proceso logico (necesario para producir informes).

* [dentificacidn de archivos, tamafio de los campos v registros.

* Proceso en linea o lote y su justificacidn.

* Frecuencia v volumenes de operacidn.

* Sisternas de seguridad.

* Sistemas de control.

* Responsables (tipos de usuarios, identificando los usuarios propietarios de
la informacion).

* Nimero de usuarios.

*  Software necesario.

* Bases de datos requeridos.

* En caso de redes determinar su tipo vy caracteristicas.

INFORMES

Cuando se analiza un sistema de informatica es muy comin pensar exclusiva
mente en la parte relacionada con la informatica, olvidandonos de que un siste-

EVALUACION DEL
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samiento, retroalimentacidn y salida. Es muy comiin que solamente se evalieel
procesamiento de la informacion y su almacenamiento dejando fuera la evalua-
cion de aquello que es el inicio del sistema, el seguimiento administrativo y la
obtencidn de los reportes y salidas de informacion.

Lo que debemos determinar en el sistema es:
* En el procedimiento:

¢Quién hace la funcidn, cudndo y cémo?
;Qué formas se utilizan en el sistema?
;5on necesarias, se usan, estin duplicadas?
;El mimero de copias es el adecuado?
;Existen puntos de control o faltan?

En la grdfica de flujo de informacién:

;Es fdcil de usar?

5

1Ea 1&orira
;Es logical

;Se encontraron lagunas?
(Hay faltas de control?

¢ En las formas de diseno:

JComo estd usada la forma en el sistema?

¢Queé tan bien se ajusta la forma al procedimiento?
¢Cudl es el propdsito, por qué se usa?

i5e usa y es necesaria?

(El mimero de copias es el adecuado?

JQuién lo usa?

Entre los elementos a revisar en el disenio de formas estan:

Numeracidn. ;Estd numerada la forma? ;Es necesaria su numeracion? ;Estd
situada en un solo lugar ficil de encontrar? ;Cdmo se controlan las hojas nume

radas y su utilizacién?
Titulo. ;Da el titulo de la forma una idea clara sobre su funcién basica?

Espacio. 5i la forma va ser mecanografiada, ;hay suficiente espacio para escri

bir a |miu.]ui|m rapidamente, con exactitud v efi ?

ciencia? 5i la forma se llenard a
mano, ;hay el espacio adecuado para que se escriba en forma legible?

Tabulacidn. 5i la forma va ser mecanografiada, jpermite su tabulacién llenarla
uniformemente? ;Es la tabulacién la minima posible? Una excesiva tabulacion
disminuye la velocidad y eficiencia para llenarla. Ademads le da una apariencia
desigual y confusa.

Zonas. ;Estan juntos los datos relacionados entre si? 5i los datos similares estdn
agrupados por zonas, todas las personas que usan la forma ahorran tiempo. La
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informacidn similar reunida por zonas hace mads ficil su referencia, se mecano-
grafia nm

is eficientemente v se revisa con mds rapidez. Posteriormente, se debe
verificar que las zonas de las formas que sean utilizadas para captura estén
situadas de manera congruente con el disefio de las pantallas de captura.

Rayado. ;Da la forma una apariencia desordenada vy dificil de entender por el
uso confuso y excesivo de lineas delgadas, gruesas o de doble raya?

Instrucciones. ;Se le dice al usuario cémo debe llenar la forma? Formas
autoinstructivas o que suministran la informacidn de como llenarlas permiten
que el personal nuevo y los otros trabajen con supervisién y errores minimos.
De no ser asi, existe un manual de llenado de formas, el cual se debe revisar
para ver si las instrucciones son claras, si son congruentes con la forma v si son
excesivas, va que un disefio excesivo de instrucciones puede provocar confu-
sion v hacer que éstas sean poco claras,

Firmas. ;Existe suficiente espacio para una firma legible? ;Estd el espacio debi-
damente identificado respecto a la firma que se solicita? ;La firma se utiliza
Lomo un mero tramite o realmente controla la persona que firma lo que se estd
firmando?

Nombres. ;5e usan los nombres de los puestos en lugar del nombre del indivi-
duo en la forma? No es conveniente imprimir nombres de personas debido a la
rotacion de personal.

Encabezados ambiguos. ;5e indica con exactitud qué fechas, qué nimeros o
qué firmas se requieren? Se deben evitar encabezados dudosos o ambiguos.

Rétulos. ;Son demasiados llamativos? ;Son demasiado discretos? ;jExiste un
adecuado contraste entre los rétulos y los textos respecto a su tamafio, color y
ubicacidn, para que los datos solicitados sean identificados facilmente?

Ubicacidn de los rétulos. ; Estdn los rdtulos o encabezados debajo de la linea en
donde se debe mecanografiar? Esto causa pérdida de tiempo, porque la meca-
nografa tiene que mover el carro para ver el rétulo v acomodarlo nuevamente
para escribir la informacidn deseada.

Casilleros. ;5e usan pequefios espacios enmarcados ( ) para con una sola indi-
cacion reducir escritos largos o repetitivos? ;Los espacios son suficientes o ex-
cesivos?

lipo de papel. ;5on el peso y calidad del papel apropiados para esa forma?
Use papel mds pesado y de mejor calidad para aquellas formas que requieren
un manejo excesivo. Use papel de menor peso con formas que se usen poco,
para reducir costo y espacio en los archivos,

Tamanos estandar. ; Tiene la forma un tamafio estdndar? El tamafio estindar se
ajusta a sobres y archivos estdndar. Ademas reduce existencias de papel, mane-
jo, tiempo y costo de impresion. Se debe considerar que el costo del papel que
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Figura 4.2. Analisis de informes FUNCION
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Figura 4.3. Evaluacion de formas
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i Figura 4.4. Evaluacién de formas FECHA
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Figura 4.5. Evaluacion de formas
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Figura 4.7. Descripcién de formas de papeleria
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o es de tamario estdndar es considerablemente mayor que el de tamafio
estandar.

Color. ;Permite el contraste del color del papel una lectura eficiente? Las for
mas en colores, como el anaranjado, el verde, el azul, el gris, etc., en tonos oscu-
s, son dificiles de leer porque no ofrecen suficiente contraste entre la impre
sion (negro) v el papel. Ciertos colores brillantes cansan la vista. Se debe tener
cuidado tanto en el color del papel como en el color de la tinta. Las copias deben
estar identificadas de acuerdo con el color.

Como ejemplo de andlisis de formas véase las figuras 4.3, 4.4 v 4.5; para la
descripeion de formas véase las figuras 4.6 y 4.7.

Awﬁusns DE INFORMES

Una vez que se han estudiado los formatos de entrada debemos analizar los
informes para posteriormente evaluarlos con la informacién proporcionada por
la encuesta a los usuarios. Como ejemplo de la descripcion de los informes véa-
se la figura 4.1, v para el andlisis de los informes la figura 4.2. Después de des-
cribir el contenido de los informes se debe tener el andlisis de datos e informa-
don,

Humo, REDUNDANCIA, ENTROPIA

Enla auditoria de sistemas hay que estudiar la redundancia, el ruido y laentropia
gue tiene cada uno de los sistemas,
En primer lugar, debemos considerar como comunicacién:

La transferencia de informacidn del emisor al receptor de manera que éste la com-
! ! |
prenda.

El ruido es todo aquello que interfiere en una adecuada comunicacidn; no
solamente los sonidos sino todo aquello que impida la adecuada comunicacidn.
Koontz { O'Donnel definen el ruido como:

Cualquier cosa (sea en el emisor, en la transmisidn o en el receptor) que obstaculi-
za la comunicacidn.

Aaminiztracidn, MoGraw-Hill.

* Koontz y O'Donnel,

EVALUACION DEL
DISEND LOGICO
DEL SISTEMA

113




I 114

CAPITULO 4
EVALUACION
DE LOS SISTEMAS

— -

l Ejemplo

Funcion de la
redundancia

[ Ejemplo

Asi, por ejemplo, si una persona se encuentra jugando, sin hacer necesaria-
mente alglin sonido, en el momento que otra esté hablando, se considera como
tipo de ruido para el sistema.

En el caso de un sistema computarizado, el error en una captura, una pan-
talla de la terminal demasiado llena de informacién y poco entendible o un
reporte inadecuado se deben considerar como ruido en el sistema, ya que impi-
den una buena comunicacion de la informacion. En el caso de los sistemas se
debe evaluar lo que se conoce como “sisterna amigable”, lo cual significa:

*  Que tenga las ayudas necesarias para el caso de alguna duda (help)

* (Jue contenga los catdlogos necesarios para el caso de referencias.

*  (Que tenga las ligas automadticas con otros sistemas para obtener informa-
cion o para consulta (conexiones automaticas a otras bases de datos o re-
des).

* Que la informacidn sea solicitada en forma secuencial y logica.

*  (Que sea de fdcil lectura y, en su caso, escritura.

* (Que sea rdpido, dgil, v que contenga una limpieza que permita una facil
visualizacion.

La redundancia es toda aquella duplicidad que tiene el sistema con la fina-
lidad de que, en caso de que exista ruido, permita que la informacion llegue al
receptor en forma adecuada.

Podemos enviar un mensaje de la forma siguiente:

Llegd por avidn el dia martes 31 de octubre de 2000 del presente ano, a las
16:00 hrs. de la tarde a la ciudad de Cancun, Quintana Roo, México.

En el mensaje anterior tenemos excesiva redundancia debido a que el 31
de octubre de 2000 es martes v si estamos en 2000 es del presente ano. Las
16:00 hrs. siempre seran de la tarde v la ciudad de Cancun esta sdlo en el
estado de Quintana Roo, México. En cambio puede ser incompleta, ya que no
se especifica la linea aerea ni el vuelo en que llegara.

La redundancia puede ser conveniente en el caso de que haya que cercio-
rarse de que la informacidn se recibe correctamente. Esto estara en funcion de lo
delicada que sea la informacién y del riesgo que se corre en caso de una pérdida
total o parcial de la misma.

Un ejemplo de redundancia dentro de las maquinas es el BIT de paridad, el
cual permite que en caso de pérdida de un BIT, se pueda recuperar la informa-
cion que confiene el byte.

La redundancia es una forma de control que permite que, aunque exista
ruido, la comunicacién pueda llevarse a cabo en forma eficiente; deberd haber
mayor redundancia entre mds arriesgada, costosa o peligrosa sea la pérdida de
informacion, aunque, a la vez, debemos estar conscientes de que el exceso de
redundancia puede provocar ruido.

Es el caso de un profesor que por desear ser muy claro, se dedica a dar
demasiados ejemplos; puede provocar ruido en el sentido que llega a confun-

dir o a aburrir a sus alumnos y que el numero excesivo de ejemplos impida
una adecuada comunicacion.
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En la auditoria se debe considerar que todo sistema ha de ofrecer un mime-
ro adecuado de redundancia, segiin su nivel de importancia, de modo que per-
mita una buena comunicacidn, aun en el caso de que exista ruido, pero sin ser la
redundancia de tal magnitud que a su vez provoque ruido,

También debemos considerar que con un mayor control v redundancia se
incrementa también el costo de los sistemas. Hay que tener un adecuado nivel
de control ¥ redundancia, que no sea de tal magnitud que provoque ruido o
bien que no sea demasiado costoso en relacién con el nivel de seguridad que
requiere el sistema.

Entropia
El diccionario la define como:
Cantidad de energia que por su degradacidén no puede aprovecharse.?
La entropia en un sistema, por ejemplo de un motor, es el calor que genera,

el cual es energia que por sus caracteristicas no puede aprovecharse. En el caso
del sistema llamado motor se utiliza esta entropia,

En |la calefaccidon del automdvil o bien para calentar el aire y la gasolina que
entra al motor (en el caso de motores turbo).

En un sistema computarizado debemos procurar reducir al maximo esta
entropia, v una de las formas de reducirla es interconectar sistemas, de tal ma-
nera que esa cantidad de energia no usada en un sistema pueda ser utilizada en
ofro sistema.

Al capturar el catalogo de clientes para el sisterma de cobranzas, con un poco
de informacion adicional lo podemos utilizar en contabilidad.

EUALUACION DEL DESARROLLO DEL SISTEMA

esta etapa del sisterna se deberdn auditar los programas, su disefio, el len-
guaje utilizado, la interconexidn entre los programas v las caracteristicas del
hardware empleado (total o parcial) para el desarrollo del sistema.

Al evaluar un sistema de informacidn se tendrd presente que todo sistema
debe proporcionar informacidn para planear, organizar y controlar de manera
eficaz y oportuna, asi como para reducir la duplicidad de datos y de reportes, y
obtener una mayor seguridad en la forma mds econdmica posible. De ese modo
tard con los mejores elementos para una adecuada toma de decisiones.

se CO

. ,
iustrado 5
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Evaluacion
de sistemas

SISTEMAS DISTRIBUIDOS, INTEHNET,
COMUNICACION ENTRE OFICINAS

Los sistemas distribuidos se pueden definir como el sistema en el cual las

computadoras y los datos estdn en mads de un lugar (sife), asi como los prn_;_':n-l:

mas de aplicacidn. Ejemplos de esto son las redes WAN, PBX, LAN, Internet. §
Las razones para implementar un sistema distribuido son: i

* Mejora del tiempo de respuesta. E

*  Reduccion de costos.

*  Mejora de exactitud en la actualizacion.

* Reduccion del costo de la computadora principal (mainframe) v la depen§
dencia a una sola computadora. l,

* Puede tenerse un crecimiento planeado. En lugar de grandes equipos que
dificultan su administracién, organizacion, v que requieren de espacios miuj
amplios, se tienen equipos descentralizados que son mads fdciles de admi-
nistrar v de controlar su crecimiento

* Incremento de confianza, ya que si falla el equipo principal no significa qué
falle todo el sistema.

* Compartir recursos.

*  Aumenta la satisfaccion de los usuarios, va que las computadoras y el dess
rrollo pueden estar mds cerca del usuario.

* En bases de datos se puede usar el concepto cliente/servidor y Structur
Query Language (SQL).
Los puntos que se deben considerar al evaluar un sisterma distribuido son

* Falta de personal calificado en todos los puntos del sistema. i

* Estandarizacion.

*  Documentacion

*  Pérdida de datos.

* Seguridad.

* (Consistencia de los datos.

+  Mantenimiento del sistema

vimiento de la informacion entre nodos. El proceso de planeacion de sistemas
debe definir la red dptima de comunicaciones, recordando que el plan de apli
caciones proporciona informacion de la ubicacion planeada de las terminales,
los tipos de mensajes requeridos, el trafico esperado en las lineas de comunica

cion v otros factores que afectan el disefio.

en los niveles de la organizacidn, tamanfio y recursos que utiliza

Al tener un proceso distribuido es preciso considerar la seguridad del me

Es importante considerar las variables que afectan a un sistema: ubicacidn

Las caracteristicas que deben evaluarse en los sistemas son:

Dinamicos (susceptibles de modificarse).
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[ransportables (que puedan ser usados en diferentes maquinas y en dife
rentes plataformas).

* Estructurados (las interacciones de sus componentes o subsistemas deben
actuar como un todo).

* Integrados (un solo objetivo). En €l habrd sistemas que puedan ser interre-
lacionados y no programas aislados.

' ccesibles (que estén disponibles).

* Necesarios (que se pruebe su utilizacion).

* (Comprensibles (que contengan todos los atributos).

¢ Oportunos (que esté la informacidn en el momento que se requiere).

* Funcionales (que proporcionen la informacion adecuada a cada nivel).

* Estindar (que la informacidon tenga la misma interpretacidon en los distintos
niveles).

* Modulares (facilidad para ser expandidos o reducidos)

* Jerdrquicos (por niveles funcionales).

* Seguros (que solo las personas autorizadas tengan acceso).

*  Unicos (que no dupliquen informacion).
En relacidn con otros sistemas deben de estar interconectados de tal for-
ma que permitan un sistema integral, ¥ no una serie de programas o sistemas
agislados.

Se deben de tener sistemas que tengan la necesaria redundancia, pero que
ésta no sea tan grande que provoque que el sistema sea lento o ineficiente,

CONTROL DE PROYECTOS

Debido a las caracteristicas propias del andlisis v de la programacidn es muy
frecuente que la implantacidn de los sistemas se retrase, y llega a suceder que
una persona trabaje varios afios en un sistema o bien que se presenten irregula-
ridades en las que los programadores realizan actividades ajenas a la direccion
de informadtica. Para poder controlar el avance de los sistemas, ya que se trata
de una actividad intelectual de dificil evaluacion, se recomienda que se utilice
lo control.

;Qué significa que un sistema sea liberado en el plazo establecido vy dentro
del presupuesto? Pues sencillamente que el

la técnica de administracion por proyectos para su adecuad

grado de control en el desarrollo
del mismo es el adecuado o tal vez el éptimo. Pero esto no se consigue gratuita-
mente o porque la experiencia o calidad del personal de desarrollo sea alta, sino
porque existe un grado de control durante su desarrollo que permite obtener
esta cualidad. Cabe preguntar aqui: ;quién es el elemento adecuado para pro-
porcionar este grado de control?

Para poder tener una buena administracién por proyectos se requiere que
el analista o el programador y su jefe inmediato elaboren un p]nﬂ de trabajo en
el cual se especifiquen actividades, metas, personal participante y tiempos. Este
plan debe ser revisado periddicamente (semanal, mensual o bimestralmente)
para evaluar el avance respecto a lo programado.

CONTROL
DE PROYECTOS



118

CAPITULD 4
EVALUACION
DE LOS SISTEMAS

La estructura estdndar de la planeacidn de proyectos deberd incluir la fad

lidad de asignar fechas predefinidas de terminacidn de cada tarea. Entre esla
fechas debe estar el calendario de reuniones de revision, las cuales tendrén di
ferentes niveles de detalle. Son necesarias las reuniones a nivel técnico con la
participacién del personal especializado de la direccidn de informatica, par
definir la factibilidad de la solucidn y los resultados planeados. Son muy i
portantes las reuniones con los usuarios finales, para verificar la validez de los
resultados esperados,

La evaluacién de proyectos v su control puede realizarse de acuerdo con
diferentes autores. A manera de ejemplo presentamos el siguiente cuestionani

1. ¢iExiste una lista de proyectos de sistema de procesamiento de informa-
cion y fechas programadas de implantacion que puedan ser considerado
como plan maestro?

2. AEsta relacionado el plan maestro con un plan general de desarrollo de |3
dependencia?

3. jOfrece el plan maestro la atencion de solicitudes urgentes de los usua-
rios?

4. ;Asigna el plan maestro un porcentaje del tiempo tofal de produccicn al
reproceso o fallas de equipa?

= Poner la lista de proyectos a corto y a largo plazos.
*  Poner una lista de sistemas en proceso de periodicidad y de usuarnos.

£Quién autoriza los proyectos?

AComo se asignan l0s recursos?

LComo se estiman los fiempos de duracion?

AQuign interviene en la planeacion de los proyectos?

iComo se calcula el presupuesto del proyecto?

10. pQué técnicas se usan en el control de los proyectos?

11. iQuién asigna las prioridades?

12. ;Cdmo se asignan las prioridades?

13. iComo se controla el avance del proyecto?

14. ;iCon qué periodicidad se revisa el reporte de avance del proyecta?

15. ;jComo se estima el rendimiento del personal?

16. ,Con qué frecuencia se estiman los costos del proyecto para comparario
con lo presupuestadao?

17. 4Que acciones correctivas se toman en caso de desviaciones?

18. ,Queé pasos y técnicas se siguen en la planeacién y control de los prayec-

tos? Enumérelos secuencialmente.

©®ND

Determinacion de los objetivos.

Sefialamiento de las politicas.

Designacion del funcionario responsable del proyecto.
Integracidn del grupo de trabajo.

Integracion de un comité de decisiones.

Desarrcllo de la investigacidn.

Documentacién de la investigacion.

Factibilidad de los sistemas.

Andlisis y valuacion de propuestas,

Seleccion de equipos.
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19. ;Se llevan a cabo revisiones periddicas de los sistemas para determinar si
aun cumplen con los objetivos para los cuales fueron disefiados?

De anilisis si (
De programacion si [
Observaciones

Mo [ )
mo ()

]L.h ir el plazo estimado de acuerdo con los proyectos que se tienen para
que el depar tamento de informdtica satistaga las nec -esidades de la dependen-
{a, s .'||n la situacion actual.

Como ejemplo de formato de control de proyectos véase la figura 4.8; del
talendario de actividades véase las figuras 4.9 y 4.10; del reporte de los respon-
sables del Hl-\-tt' na, véase la figura 4.11; del control de programadores, véase la
figura 4.12; de planeacion de la prugmnmum1 véase las figuras 4.13 y 4.14; de
los informes de avance de la programacidn, véase la figura 4.15; de control de
avance de progr: amacion véase figuras 4.16 v 4.17.

Se deberan revisar tanto los proyectos terminados como los que se encuen

fran en proceso, para verificar si se ha cumplido con el plan de trabajo o si
iple con su funcion de medio de control.

um

I 1
CONTF{OL DE DISENO DE SISTEMAS

Y PROGRAMACION

objetivo de esto es asegurarse de que el sistema funcione conforme a las espe-
dficaciones funcionales, a fin de que el usuario tenga la suficiente informacion
para su manejo, operacion y aceptacion
Las revisiones se efectiian en forma paralela, desde el andlisis hasta la pro-
gramacidn, y sus objetivos son los siguientes:

Etapa de analisis y definicion del problema. Identificar con claridad cuail es el
objetivo del sistema, eliminando inexactitudes, ambigiedades v omisiones en
.‘.*- I.'HI,-'I i I| In._ aC II.II‘IL'*-.

Etapa de estudio de factibilidad. Elaborar el costo /beneficio del sistema, desa-
rrollando el modelo 1égico, hasta llegar a la decisidn de elaborarlo o rechazarlo,
incluyendo el estudio L']l,_ 1'-1:‘|1'1|I|\.;|-;I técnico y las recomendaciones.

Etapa de disefio. Desarrollar los objetivos del sistema; desarrollar el modelo

dgico; evaluar diferentes opciones de diseno, v descubrir errores, debilidades,
omisiones, antes de iniciar la codificacién. Esta actividad es muy importante ya
que el costo de corregir errores es directamente proporcional ‘al momento en
que se detectan: si se descubren en el momento de programacion serd mds alto
el costo que si se detectan en la etapa de analisis. El andlisis deberd proporcio-
nar la descripcion del funcionamiento del sistema funcional desde el punto de
vista del usuario, indicando todas las interacciones del sistema, la descripcion
légica de cada dato, las estructuras que éstos forman, el flujo de informacidn
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Figura 4.8. Control de proyectos
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Figura 4.10. Control de actividades del programador
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Figura 4.11. Reporte semanal de los responsables de sistemas
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Figura 4.12. Control de programadores
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Figura 4.13. Planeacién de programacion
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Figura 4.14. Hoja de planeacion de actividades
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Figura 4.15. Informe de avance de programacion
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Figura 4.16. Control de avance de programacion
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Figura 4.17. Hoja de planeacion de actividades y control de avance
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130 que tiene lugar en el sistema. Asimismo, se indicard lo que el sistema tor 2. 4
como entradas, los procesos que serdn realizados, las salidas que debera pre
CAPITULO & orci , los controles que se efectuardn para cada variable v los proced-f§ f
ALUACICHN I l.'l onar, I con ] |: |-
mientos. b 3.
Etapa de programacidn. Buscar la claridad, modalidad y verificar con basee ! al
las especificaciones 4. il
Etapa de implementacidn y pruebas del sistema. Desarrollar la implementacin§
del sistema con datos de prueba vy la carga de datos definitivos, evaluandod 5. In
i sistema, su seguridad y confidencialidad y dando entrenamiento a los usu#
| rios. Las pruebas del sistema tratan de garantizar que se cumplan los requisite .
de las especificaciones funcionales, verificando datos estadisticos, transacceg ‘
nes, reportes, archivos, anotando las fallas que pudieran ocurrir y realizandii :
los ajustes necesarios. Los niveles de prueba pueden ser agrupados en mide i
los, programas y sistema total ] .
Esta funcidn tiene una gran importancia en el ciclo de evaluacidn de aplice .
ciones de los sistemas de informacion y busca comprobar que la aplicacion cum 1 .
ple las especificaciones del usuario, que se hava desarrollado dentro de lo pee -
supuest 1do, que tenga los controles necesarios y que efectivamente cumpla oo B
los -:".:"';l. tivos v beneficios -_'--|"|'.’.'Il.|-""- o
Un cambio hecho a un sistema existente, como la creacion de uno nuevigl '
presupone necesariamente cambios en la forma de obtener la informacién vl .
costo adicional. Ambos deberan ser evaluados. :
Se debe evaluar el cambio (si lo hay) de la forma en que se ejecutan I8 ;
operaciones; se debe comprobar si mejora la exactitud de la informacion gens 3
rada, si la obtencidn de los reportes efectivamente reduce el tiempo de entreg I |
o si es mds completa. Se debe determinar cudnto afecta las actividades del pee o
sonal usuario o si aumenta o disminuye el personal de la organizacidn, asi comi@ . |
los cambios entre las interacciones entre los miembros de la organizacion. Tod
ello, a fin de saber si aumenta o disminuye el esfuerzo realizado y su relaci 6. .Q
costo /beneficio para generar la informacion destinada a la toma de decis
con objeto de estar en condiciones de determinar la productividad y calidad
sistema. 1 Es nu
Como ejemplo de cuestionario para la evaluacidn del disefio y prueba d dédndole
los sistemas presentamos el siguiente: amistad ¢
. tema, res
. Quiénes intervienen al disefia S P | :' g[’a'ﬁ-'edﬁ']
1. ;Quienes intervienen al disenar un sistema . Rt los i
' iQué
' * Usuario | éste no hs
« Analista | e instalad
* Gerente de departamento nes O nue
* Administradores de bases de datos. Enel.
1 * Personal de comunicaciones y redes. b de sus rec
! = Auditores internos. El ma

* Asesores

del desarr
| * Otros.

bles y técr




tomara

; 2. ¢Qué lenguaje o lenguajes conocen los analistas?
2rd pro- SENC
wocedi-
3. ;Cuantos analistas hay y qué experiencia tienen? l.
base en |
4, jComo se controla el trabajo de los analistas? i
ntacion
indo el 5. Indique qué pasos se siguen en el desarrollo de un sisterna:
5 usua-
[uisitos * Definicion del problema L ]
= * Desarrollo de objetivos del sistema [ ]
- . F:STI..'GI.D de ‘.ar,ttihu‘ingu:: :: ) .
sl . F.stu-d_lo coato-'t!ep_ehc:o ; ( ) |
* Estudio de factibilidad técnico s .
+ Definicion de tiempos v costo del proyecto () |
aplica- * Desarrollo del modelo ldgico et '
N cum * Propuesta de diferentes alternativas () |
lo pre- * Especificaciones para el sistema fisico ()
la con * Especificaciones de programas i)
* Disefio de implementacidn {
evo, * Disefo de carga de datos L) {
N v * Codificacion { )
; * Programa de entrenamiento Lo
b1 . E.‘.?;TL-'dlf.:u de la l:‘.e?inlci-:'jl'! kg
- = Discusion con el usuario ()
: * Elaborar datos de prueba ey
PrEEA * Revision de resultados (-3
L= + Documentacion i
comao + Someter resultados de prueba { )
| 1 ".E.'. ’
lacion 6. 4 Qué documentacion acompana al programa cuando se entrega?
Iones,
I\.| '.|'§.'|
_ Es muy frecuente que no se libere un sistema, esto es, que alguien contimie
ba de ddndole mantenimiento y que sea el dnico que lo conozca. Ello puede deberse a
amistad con el usuario, falta de documentacion, mal analisis preliminar del sis
tema, resistencia a cambiar a otro proyecto, o bien a una situacion que es muy
. grave dentro del area de informadtica: la aplicacion de “indispensables”, que
son los unicos que tienen la informacion ¥, por lo tanto, son inamos ibles.
;Qué sucede respecto al mantenimiento o modificacidn de un sistema cuando
éste no ha sido bien desarrollado (analizado, disefado, programado, probado)
e instalado? La respuesta es sencilla: necesitara cambios frecuentes por omisio
nes 0 NUevos requerimientos,
En el caso de sistemas, muchas organizaciones estdn gastando cerca de 80% Disefio
de sus recursos de computo en mantenimiento. del sistema

El mantenimiento excesivo es consecuencia de falta de planeacién y control

del desarrollo de sistemas; la planeacion debe contemplar los recursos disponi-

bles y técnicos apropiados para el desarrollo.




CAPITULO 4
EVAaLUACION
DE LOS SISTEMAS

Por su parte, el control debe tener como soporte el establecimiento de ngg
mas de desarrollo que han de ser verificadas continuamente en todas las etaps
del desarrollo de un sistema. Estas normas no pueden estar aisladas, primes
del contexto particular de la direccién de informdtica (ambiente) vy, segundo,d
los lineamientos generales de la organizacion, para lo cual es necesario cont#
con personal en desarrollo que posea suficiente experiencia en el establecimis
to de normas de desarrollo de sistemas. Estas mismas caracteristicas deben exis
en el personal de auditoria de sistemas

Es poco probable que un proyvecto llegue a un final feliz cuando se ha inig#
do sin éxito.

Dificilmente estaremos controlando realmente el flujo de la informaciind
un sistema que desde su inicio ha sido mal analizado, mal disefiado, mal P
gramado e incluso mal documentado.

El excesivo mantenimiento de los sistemas generalmente es ocasionado pé
un mal desarrollo. Esto se inicia desde que el usuario establece sus reques
mientos (en ocasiones sin saber qué desea) hasta la instalacién del sistema, s
que se haya establecido un plan de prueba de éste para medir su grado @
confiabilidad en la operacion que se efectuard.

Para verificar si existe esta situacion, se debe pedir a los analistas las acti
dades que estdn desarrollando en el momento de la auditoria y evaluar si esié
efectuando actividades de mantenimiento o si se estdn realizando nuevos pr#
vectos. En ambos casos se deberd evaluar el iempo que llevan dentro del mi
mo sistema, la prioridad que se le asignd y como esta el tiempo real en relacm
con el tiempo estimado en el plan maestro.

El que los analistas, los programadores, o unos y otros, tengan acceso
todo momento a los sistemas en operacion puede ser un grave problema y o6
sionar fallas de seguridad.

INSTRUCTIVOS DE OPERACION

Debemos evaluar los instructivos de operacion de los sistemas para evitar g
los programadores tengan acceso a los sistemas en operacion. El contenido me

nimo de los instructivos de operacién deberd comprender:

Diagrama de flujo por cada programa.
Diagrama particular de entrada-salida.
Mensaje v su explicacidn,

Parametros y su explicacion.

Disefio de impresion de resultados.
Ciftras de control

Formulas de verificacion.
Observaciones.

Instrucciones en caso de error.
Calendario de proceso y resultados.

1. Indicar
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FOHMA DE IMPLANTACION

La finalidad es la de evaluar los trabajos que se realizan para iniciar la opera-

din de un sistema; esto comprende: prueba integral del sistema, adecuacion,
aceptacion por parte del usuario, entrenamiento de los responsables del siste

ma, Para ello deben de considerarse los siguientes aspectos:
l. Indicar cuiles puntos se toman en cuenta para la prueba de un sistema:

* Prueba particular de cada programa.

* Prueba por fase, validacidn, actualizacidn.
* Prueba integral del paralelo.

* Prueba en sistema paralelo.

* TPruebas de seguridad y confidencialidad.
*  Otros (especificar)

2. En la implantacion se debe de analizar la forma en que se van a cargar
inicialmente los datos del sistema, lo cual puede ser por captura o por transfe-
rencia de informacidn. Estos datos pueden ser de todo el sisterna, o bien en
forma parcial. Lo que es necesario evaluar es la forma en que se van a car-
gar las cifras de control o bien los datos acumulados.

En el caso de una nomina, los dias trabajados por los empleados a la fecha
de iniciacion del sistema, o bien sus acumulados en percepcionas y en im-

puestos retenidos

). También se debe de hacer un plan de trabajo para la implantacidn, el cual
debe contener las fechas en que se realizardn cada uno de los procesos.

QUIPO Y FACILIDADES DE PROGRAMACION

La seleccidon de la configuracion de un sistema de computo incluye la interaccidn
de numerosas y complejas decisiones de cardcter técnico. El impacto en el ren-
dimiento de un sistema de computo debido a cambios trascendentales en el
sistema operativo o en el equipo, puede ser determinado por medio de un pa-
quete de pruebas (benchamark) que haya sido elaborado para este fin en la direc-
cién de informadtica. Es conveniente solicitar pruebas y comparaciones entre
equipos (benchamark) para evaluar la situacién del equipo y del software en
relacion con otros que se encuentran en el mercado.

ENTHEVISTAS A USUARIOS

Las entrevistas se deberdn llevar a cabo para comparar los datos proporcionados y

la situacion de la direccion de informatica desde el punto de vista de los usuarios.
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ENTREVISTAS

A USUARIOS

Ejemplo
jemp I




Su objeto es conocer la opinidn que tienen los usuarios sobre los sem
capiTuLo 4 Proporcionados, asi como la difusion de las aplicaciones de la computadi
evaLuacion  de los sistemas en operacidn.
DE LOS SISTEMAS Las entrevistas se deberdn hacer, en caso de ser posible, a todos losi
rios, o bien en forma aleatoria a algunos de ellos, tanto a los méds imports
como a los de menor importancia en cuanto al uso del equipo.

ENTH EVISTAS

Aunque la entrevista es una de las fuentes de informacién mads importantepé
saber como opera un sistema, no siempre tiene la efectividad que se desed

¥

que en ocasiones las personas entrevistadas |.1i.1t>dq.'n ser pwhiunu.-.':ﬂh Ftlr‘ obter
analistas de sistemas, o piensan que si se hacen algunos cambios, éstos podi {Que
afectar su trabajo. El gerente debe de hacer del conocimiento de los entres mina
dos el propdsito del estudio. & Con
Una guia para la entrevista puede ser la siguiente: « Exit

s Cdn

l’rv].nirvh'v para la entrevista estudiando los puestos de las personas
van a ser entrevistadas y sus funciones dentro de la organizacidn.

* Preséntese y dé un panorama del motivo de la entrevista.

* Comience con preguntas generales sobre las funciones, la organizaci Cumplir
los métodos de trabajo. Cubrir t

* Haga preguntas especificas sobre los procedimientos que puedan dar i MNo exced
resultado el senalamiento de mejoras. Ser facili

* Siga los temas tratados en la entrevista. Ser confi

* Limite el tomar notas a lo mds relevante, para evitar distractores. Poderlos

-

Al final de la entrevista, ofrezca un resumen de la informacion obtenids
pregunte como se le podra dar seguimiento.

Ser amig

- Paraque¢

‘una comunis

ma. En ella

C rio, las nece:
UESTIONARIO macion de s

- Enesta

iy : : . que serd prc
l'..l_dlﬁi"]'ll:'r de un cuestionario d_vhv tener una adecuada preparacion, elabo ‘ma ¥y la forn
cidn, preevaluacion y evaluacidn. Algunas guias generales son: cuados, esta
. quién tiene

. Identificar el grupo que va a ser evaluado. Esta eta
2. Escribir una introduccion clara, para que el investigado conozca los objes gﬂ.pedaﬁﬁta
vos del estudio y el uso que se le dard a la informacidn. una a

3. Determine qué datos deben ser recopilados. trol satisfac
4. Elabore las preguntas con toda precisién (no haga preguntas en negativi§ : Para ve
de tal forma que la persona que las responda lo pueda hacer con toda das requeridos

dad. Estructure las preguntas en forma légica y secuencial de tal forma qi serd preciso



los servicios
nputadora y

0s los usua-
importantes

irtante para
2 desea, va
das por los
los podrian
entrevista-

rsonas que
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mizacidon y

1dar como

btenida y

. elabora-

los objeti-

wegativo),
nda clari-

ITma que

el tiempo de respuesta v de escritura sea breve (aunque se deben dejar abier-

tas las observaciones). Elimine todas aquellas preguntas que no tengan un

objetivo claro, o que sean improcedentes.

Limite el mimero de preguntas para evitar que sea demasiado el tiempo de
contestacion y que se pierda el interés de la persona.

6. Implemente un cuestionario piloto, para evaluar que todas las preguntas
sean claras y que las respuestas sean las esperadas.

/. Disefie e implemente un plan de recoleccion de datos.

Determine el método de andlisis que serd usado.

. Distribuya los cuestionarios y déles seguimiento para obtener las respues-
tas deseadas; asimismo, analice los resultados,
Frocure que su cuestionario responda a las siguientes preguntas:

n

oo

*  ;Qué dreas pueden ser mejoradas?

* ;Qué informacion necesita que actualmente no tiene o que es dificil de
obtener?

*  ;Qué cuellos de botella ocurren durante el dia? ;Cdmo se pueden eli-
minar?

* ;Como se puede cambiar el procedimiento para eliminarlos?

* ;Existe un procedimiento que sea redundante o repetitivo?

* (Como se podria eliminar esta repeticién?

Desde el punto de vista del usuario los sistemas deben:

Cumplir con los requerimientos totales del usuario.

Cubrir todos los controles necesarios.

No exceder las estimaciones del presupuesto inicial, en tiempo y costo,
Ser facilmente modificables.

¥ o i

5. Ser confiables y seguros.
b. Poderlos usar a tiempo, v con el menor tiempo v esfuerzo posible.
7. Ser amigables.

Para que un sistema cumpla con los requerimientos del usuario se necesita
una comunicacidn completa entre éste y el responsable del desarrollo del siste-
ma. En ella se deben definir claramente los elementos con que cuenta el usua-
rio, las necesidades del proceso de informacion v los requerimientos de infor-
macion de salida, almacenada o impresa.

En esta misma etapa debid haberse definido la calidad de la informacién
que serd procesada por la computadora, estableciéndose los riesgos de la mis-
ma v la forma de minimizarlos. Para ello se debieron definir los controles ade-
cuados, estableciéndose ademds los niveles de acceso a la informacidn, es decir,
quién tiene privilegio de consultar, modificar o incluso borrar informacién.

Esta etapa habrd de ser cuidadosamente verificada por el auditor interno
especialista en sistemas y por el auditor en informatica, para comprobar que se
logré una adecuada comprension de los requerimientos del usuario v un con-
trol satisfactorio de informacion.

Para verificar si los servicios que se proporcionan a los usuarios son los
requeridos v que se estdn proporcionando en forma adecuada, cuando menos
serd preciso considerar la siguiente informacion:

ENTREVISTAS
A USUARIOS

Requerimientos
del usuario
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* Descripcion de los servicios prestados
. * Criterios que
CAPITULO 4 o ; e : ; ; . _
EV M teporte peridgdico del uso y concepto del usuario sobre el servicio
gistro de los requerimientos planteados por el usuario,

TEMas * Dheg

8. ;iSon

lizan los usuarios para evaluar el nivel del servicio pr

A N

¢ Tiempo de uso. D. G

Con esta informacion se puede comenzar a realizar la entrevista parac
minar si los servicios proporcionados v planeados por la direccidn de in

tica cubren las necesidades de informacidn de la organizacion.

A continuacion se presenta una guia de cuestionario para aplicarse duraigs 9. 4 Que
a entrevista con « 15Uario
la entrevista con el

1. pConsidera que la direccion de informatica le da los resultados esperados

Sl KO 3 F‘DI‘
LPor que?t E =

2. ;Como considera usted, en general, el servicio proporcionado por la dires
= T, nIcos
cion de informatica? ::

A, Deficiente B. Aceptable C. Satisfactorio 0. Excelente AL dm

i Por qua? L Por

s " = g . - o e o, o 47
3. iCubre sus necesidades de procesamiento? 11. :0u
A. Mo las cubre B. Parcialmente C. La mayor parte D. Todas

iPor qua?

4. iComo considera la calidad del procesamiento gue se le proporciona? i iFo

A. Deficiente B. Aceptable C. Satisfactorio D. Excelente !
i 12400
i Por qué? para

g i ' Sy - AL I
5. jHay disponibilidad de procesamiento para sus requerimientos?

D E

A, Generalmente no existe B. Ocasionalmente
C. Reqgularmente D. Siempre éPo

£Por que?
13. iEx

6. i Conoce los costos de los sernvicios proporcionados? 5i MO LU

sto del servicio proparcionado por el departamento de pre
14, ;C¢

B. Minimo C. Regular D. Adecuado E. Mo lo conoce —

15, 400
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¢Son entregados con puntualidad los trabajos? 137

A. Nunca B. Rara vez C. Ocasionalmente
0. Generalmente E. Siempre

i Por qué?

. ¢ Qué piensa de la presentacion de los trabajos solicitados?

A. Deficiente B. Aceptable C. Satisfactoria D. Excelente

B. Satisfactoria C. Excelente

LCQué piensa de la asesoria que se imparte sobre informatica?
A. No se proporciona B. Es insuficiente

C. Satisfactoria D. Excelente

LPor qua?

4 Qué piensa de la seguridad en el manejo de la informacion proporcionada
para su procesamiento?
A. Nula B. Riesgosa C. Satisfactoria

Excelente E. Lo desconoce

¢Por qué?

£ Come utiliza los reportes gue se le proporcionan?

iCudles no




16. De aquellos que no utiliza, ;por qué razdn los recibe?
CAPITULO 4 = 9 9 ¢por g
EVALUACION

DE LOS SISTEMAS

17. :Qué sugerencias hace en cuanto a la eliminacién de reportes: modificacas
fusidn, divisidn de reporte?

18. ;Se cuenta con un manual del usuario por sistema?
19. ;Es claro y objetivo el manual del usuario?

20. ;Que opinion tiene sobre el manual?

noTa: Pida el manual del usuario para evaluario

21. ;De su departamento, quién interviene en el diseno de sistemas?

22, ;En qué sistemas tiene actualmente su servicio de computacion? mente remun
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23. ,Que sistemas desearia que se incluyeran?

24. Observaciones,

DERECHOS DE AUTOR
Y SECRETOS INDUSTRIALES

miento dela
En relacién con las disposiciones juridicas adecuadas para la actividad info dos determi
matica, la Cdmara de Diputados y el Instituto Nacional de Estadistica, Geogre Cada ve
s ’ i = .k : : 1 e
fia e Informatica (INEGI) organizaron un foro de consulta sobre derecho e i Obf:as' acr:.;-l
formdtica. Como resultado, se recopilaron opiniones, propuestas y experis altimas adic

cias relacionadas con diversos aspectos, entre los que destacan: las garantia

porar entre
para la informacién personal almacenada en bases de datos y la proteccidn jus

dica de datos de cardcter estratégico; la tipificacidn de delitos informdticos;d Articulo
valor probatorio del documento electrénico, y la proteccién de derechos deai todo cre:
tor para quienes desarrollan programas para computadora. S VT
Dentro del concepto de propiedad intelectual, uno de los aspectos mas i privileg
portantes es el que se refiere a los derechos de autor, el cual involucra la pari 1
mas importante del desarrollo intelectual de las personas, ya que se refiere a las La legis

2 X » 5 " ;o % = s a : e u g +
ramas literaria, cientifica, técnica, juridica, musical, pictdrica, escultdrica, arque catdlogo de



. M,

nfor-
gTa-
e in-
rien
ntias
juri
1s; el

2 dll-

3 1m-
narie
alas
roui-

tectonica, fotogr. dfica, cinematografica, televisiva, asi como los programas de compu-
tn, las bases de datos v los medios de comunicacidn, entre las mds importantes.

En la mayoria de los paises existen leyes protectoras de las obras intelectua-
les que producen los poetas, los novelistas, los compositores, los pintores, los
gscultores, y de manera reciente se han protegido los programas de compu-
fadora v las bases de datos. Pero ademas de su legislacion doméstica, las nacio

nes cel l'|_ ramn I'_I:'I.,'l'l'l_'ll_l,'lr ]]‘\I,'I-\. unas con otras 'l_-" Ara {n‘“ Lmna I'-:'Hllll.'\"" -“”-I |.|-|ri.='| |‘||1L]“”L‘|]
alos autores. En general, se admite que son cinco las razones de la proteccion.

En primer lugar, por una razdn de justicia social: el autor debe obtener pro-
vecho de su trabajo. Los ingresos que perciba, deben estar en funcion de la aco

gida del publico a sus obras y de sus condiciones de explotacion: las “regalias”
son, en cierto modo, los salarios de los trabajadores intelectuales.

En segundo, por una razon de desarrollo cultural; si estd protegido, el autor
se vera estimulado ]1‘11'.1 crear nuevas obras, enriqueciendo de esta manera la
literatura, el teatr 0, la muisica, los programas de ¢ .‘111E1I1tﬂl.1l.h1 elaborados en su
pais. Nadie debe realizar un trabajo sin que sea debidamente remunerado; del
mismo modo, los que, por su trabajo, su inteligencia, su experiencia, contribu
yen a la elaboracién de programas y sistemas de cédmputo, deben de ser debida-
mente remunerados,

En tercero, por una razdn de orden econdmico; las inversiones que son ne-
cesarias, por ejemplo, para la elaboracidn de un sistema de computo serdn mas
faciles de obtener si existe una proteccion efectiva.

En cuarto, por una razdn de orden moral; al ser la obra la expresidn personal
del pensamiento del autor, éste debe tener derecho a que se respete, es decir,
der ul o a decidir si puede ser reproducida o ejecutada en puiblico, cudndo y como,
v derecho a oponerse a toda deformacién o mutilacion cuando se utiliza la obra.

En quinto lugar, por una razon de prestigio nacional: el conjunto de las
obras de los autores de un pais refleja el alma de la nacién y permite conocer
mejor sus costumbres, sus usos, sus aspiraciones. 5i la proteccion no existe, el
patrimonio cultural serd escaso y no se desarrollaran las artes.

El programa de computacidn, conocido en inglés como computer program y
itewr, v también llamado programa de ordena

en francés como programe d ‘ordin
dor, es un conjunto de instrucciones que, cuando se incorpora a un soporte legi-

ble por mdquina, puede hacer que una maquina con capacidad para el trata-

miento de la informacidn indique, realice o consiga una funcidn, tarea o resulta-
dos determinados.

Cada vez se acepta con mayor frecuencia que los programas originales son
obras acreedoras a la proteccidn que otorga el derecho de autor. Una de las
lltimas adiciones de que fue objeto la precedente ley autoral, consistié en incor-
porar entre las obras protegidas a los programas de computacion.

11. El derecho de autor es el reconocimiento que hace el Estado a favor de

Articl

todo ador de obras literarias y artisticas previstas en el articulo 13 de esta Ley,

en virtud del cual otorga su proteccidn para que el autor goce de prerrogativas y

privilegios exclusivos de cardcter personal y patrimonial

La legislacion actual, ademds de conservar dichos programas en un similar

catdlogo de las obras para las que se reconocen los derechos de autor (art. 13,
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140 LFDA), les dedica un capitulo especial (capitulo IV del titulo IV) con
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CAPITULO 4
EVALUACIHON
DE LOS SISTEMAS

nor cualquier meads
¥ de cualquier forma, sin la autorizacion previa y expresa del autor, de sus [eg8

I. Comunicar o utilizar priblicamente una obra protegida |
mos herederos o del titular del derecho patrimonial de autor;

1. Utilizar la imagen de una persona sin su autorizacion o la de sus causie
bientes;

[II. Producir, reproducir, almacenar, distribuir, transportar o comercializg
copias de obras, fonogramas, videogramas o libros, protegidos por los derechosé
autor o por los derechos conexos, sin la autorizacidn de los respectivos titularesd
los términos de esta Ley;

IV. Ofrecer en venta, almacenar, transportar o poner en circulacidn obras ps
tegidas por esta Ley que hayan sido deformadas, modificadas o mutiladas sin
torizacion del titular del derecho de autor;

V. Importar, vender, arrendar o realizar cualquier acto que permita tener @
dispositivo o sistemna cuya finalidad sea desactivar los dispositivos electrdnicos @
proteccion de un programa de computacion

VL. Retransmitir, fijar, reproducir y difundir al puiblico emisiones de organ#
mos de radiodifusion v sin la autorizacion debida,
grama de computo sin el consentimiento del titular,

Articul

14
Ley serdn sancionadas por el Instituto Mexicano de la Propiedad Industrial con mulis

» 232, Las infracciones en materia de comercio previstos en la presen
I. De cinco mil hasta diez mil dias de salario minimo en los casos previs
las fracciones I, II1, IV, V, VII, VIII v IX del articulo anterior;
II. De mil hasta cinco mil dias de salario minimo en los casos previstos en ks
fracciones II v VI del articulo anterior, v

III. De quinientos hasta mil dias de salario minimo en los demads casos

3
refiere la fraccion X del articulo anterior

A que

Se aplicard multa adicional de hasta quinientos dias de salario minimo gene

ral vigente por dia a quien persista en la infraccion.
FRER

\rticulo 233, 5i el infractor fuese un editor, organismo de radiodifusidn, o cud
quier persona fisica o moral que explote obras a escala comercial, la multa pods
incrementarse hasta en un cincuenta por ciento respecto de las cantidades previs
tas en el articulo anterior

INTERNET

El Internet, considerado como una coleccion de redes interconectadas o coma
un conjunto de computadoras unidas entre si, no ha sido tomado en cuenfa
entre las disposiciones que se acaban de mencionar.

Para obtener acceso a Internet se requiere un equipo que esta al alcance del

niblico en general, por lo que cualguier persona puede entrar a la red de reg
& | F F
de comunicacidn si contrata los servicios de un proveedor de acceso.
Recientemente han surgido empresas proveedoras de servicios dedicados
a ofrecer en renta conexiones a Internet, va sea de manera directa, indirectan
parcial, siendo las propias empresas las que proporcionan el equipo necesario
para tener acceso.
Los proveedores de servicios son los responsables de la informacion que
ponen al servicio de sus usuarios, ya que dichas compaiias son encargadas de

divulgar v controlar la informacidn transmitida por Internet.
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Son muy complejos los aspectos téenicos que implica conocer las acciones
levadas a cabo en Internet para determinar cudles pudieran constituir alguna
mfraccidn a los derechos de autor. No obstante, se puede pensar que este siste-
ma de comunicacion F‘-UL‘dL" originar las siguientes violaciones: al derecho mo
ral de modificar la obra; al derecho moral de inédito; al derecho de publicar la
obra bajo el propio nombre o de manera anénima. También pueden producirse
vinlaciones a los derechos patrimoniales cuando se transmiten obras intelectua-
les en forma de archivos por medio de Internet, yva que se realiza una utilizacidn
piiblica de una obra sin la remuneracidn para el autor de la creacidn intelectual.

También puede ser ficilmente violado el derecho de autor cuando la red
utiliza la propia imagen, de la que son titulares los artistas, intérpretes y ejecutan-
tes, por cuanto que en Internet es p(]:’-iihh" encontrar un gran nimero de imdge-
nes que pueden ser reproducidas imprimiéndolas sobre papel, como carteles, o
sobre tela para obtener prendas de vestir (como playeras con la imagen del
artista preferido).

El debate sobre la proteccion de los datos personales en Internet reabre la
polémica sobre el papel desempefiado por los cookie, que sirven mads como ins-
trumento de mercadotecnia que como medio para espiar a los usuarios de
[nternet. El término cookie se aplica a un simple archivo de datos situado en el
disco duro del L‘L.ﬁu".putndnr de una persona o .;:.;”11]_1;-,['1{;, que ofrece servicios de
Internet. El cookie y su contenido son creados por un servidor que almacena
una o varias p.Egin;L‘-; Internet.

Cuando un visitante accede a una pégina web por primera vez, el servidor le
atribuve generalmente un mimero de identificacién con atributos, el cookie. Des-
pués, extrae su nombre de un fichero empleado en las plataformas Unix, los “magic
cookies”, con lo que el visitante serd identificado en sus visitas ulteriores.

Esto permite al propietario de la pdgina analizar el comportamiento de sus
visitantes y personalizar sus visitas. El desplazamiento de los usuarios de Internet
entre varias paginas de una direccion se puede identificar a la perfeccion, lo
que permite “tomar nota” del recorrido utilizado més a menudo. La direccion
electronica podrd ser modificada para satisfacer a la vez al visitante vy a los
anunciantes, que pueden colocar su publicidad en el lugar mds adecuado.

El cookie sirve también para grrtl*:lr lo que ocurre en estas visitas, sobre
todo en caso de compra. 5i se elige, por ejemplo, un libro en una librerfa en
linea, la compra queda grabada en un cookie, antes de reaparecer en el momen-
tode pagar la factura en la caja virtual. La visita también puede ser personalizada

grabando en el archive cookie las informaciones facilitadas por el usuario.

Tedricamente la seguridad de estas informaciones estd garantizada, va que
un servidor sélo puede obtener la informacidn del cookie que ha producdo.

Las redes de publicidad en linea si tienen esta capacidad. Estas innovacio
nes han alarmado a .:igzlunnr; asociaciones, para uluiu.!nu.-'ﬁ este sistema SUpPONe una
verdadera intrusion en la vida privada de los usuarios de Internet. Esta capta-
cion de datos se realiza sin que el usuario lo sepa, a menos que haya configura-
do su navegador para ser advertido. Los que no disponen de este sistema pue-
den borrar periddicamente el fichero cookie de su diseo duro o recurrir a un
programa especial.

La situacion de los cookie debe ser evaluada dentro de la auditoria, para
determinar si se considera como una intromisidn la privacidad de los usuarios
de Internet de una compania,
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crre: IPROTECCION DE LOS DERECHOS DE AUTOR

DE LOS SISTEMAS

Las obras protegidas por la ley deberdn ostentar la expresiéon “Derechos
dos” o su abreviatura D.R,, seguida por el simbolo ¢ dentro de un circulo: €
embargo, la omision de estos re v’.]1||5—-||-:‘15_- no implica la pérdida de los dm:«:hm
autor, aunque sujeta al responsable a las sanciones establecidas en la ley
La reserva de los derechos de autor es la facultad para usar y explotas
forma exclusiva titulos, nombres, denominaciones, caracteristicas fisicas §
coldgicas distintivas o caracteristicas de operacidn originales. Ahora bien
|.‘H.u{s_‘;1_|:: los derechos de autor se han establecido dn ersos procedimientos
primero relacionado con los delitos que pueden cometerse al invadirse und
cho de autor, por lo cual se establecid el articulo 215 de la Ley de Derecho
Autor, que corresponde conocer a los tribunales de la Federacion, sobre losi8
litos relacionados con el derecho de autor, los cuales deberdn estar previshss
el Cddigo Penal para el Distrito Federal, que regula los delitos en mateni
fuero comtin y para toda la Repuiblica en materia del fuero fudvml
Independientemente de solicitar el ejercicio de la accion penal, la pers
afectada por un derecho pmtt'L,luu por la Ley de Derechos de —"mtm,

optar entre hacer valer las acciones judiciales que le correspondan o sujetarsé
procedimiento de avenencia.

El procedimiento de avenencia tiene por objeto dirimir de manera amig
ble un conflicto surgido con motivo de la interpretacion o aplicacion de laleg

se inicia con la queja, que se presenta directamente ante el Instituto Nacios
del Derecho de Autor.

Mediante la ag 1|1c.nmn del articulo 2o0. de la Ley de Dere schos de Aug
corresponde al ll'l.‘-lliuiL" Nacional del Derecho de Autor su aplicacién admiig
! trativa, y en los casos previstos por dic ha ley al Instituto Mexicano de la Propi
dad Industrial.

Mediante el arbitraje las partes podran resolver todas las controversias
|1¢L\'Lm surgido en materia de derechos de autor, y podrdn someterse porn

Articu
de clausula u'ur*ﬁprumlnwm 0 mmprumum arbitral. ofen
Es de sefalar que el articulo 223 de la Ley de Derechos de Autor sefiala g - guido de «

para ser arbitro se re qumw el ser licenciado en derecho, PEro no es requisi tod

ser especialista en el drea en que se va a arbitrar, como seria el ser expe
programacion, informatica o bases de datos.

il |

Las penalidades en caso de delitos se han incrementado notablemente d
acuerdo con lo senalado en el:

CODIGO PENAL FARA EL DISTRITO FEDERAL EN MATERIA
DE FUERO COMUN Y PARA TODA LA REPUBLICA EN
MATERIA DE FUERO FEDERAL

“TITULO VIGESIMO SEXTO"
DE LOS DELITOS EN MATERIA DE DERECHOS DE AUTOR

47

Articulo

4. Se impondra prision de seis meses a seis afos v de trescientos a i
mil |.‘|I.:|'- d{' multa:

I. Al que especule en cualquier forma con los libros de texto gratuitos queé
distribuye la Secretaria de Educacidn Publica;



Il Al editor, productor o grabador que a sabiendas produzea mds mimeros de
ejemplares de una obra protegida por la Ley |

deral del Derecho de Autor, que los

DERECHOS
3 R DE AUTOR
[Il. A quien produzca, reproduzcea, importe, almacens, transporte, distribuva, v sgcReTos

R

autorizados por el titular de los derechos;

venda o arriende copias de obras, fonogramas, videogramas o libros, protegidos  INDUSTRIALES ]

SErvVa- por la Ley Federal del Derecho de Autor, en forma dolosa; a escala comercial y in
. Sin la autorizacidn que en los términos de la citada ||_"_'-.' deba otorgar el titular de los
hos de derechos de autor o de los derechos conexos:

I¥. Las mismas sanciones se impondrdn a quien use en forma dolosa, a escala
tar en comercial y sin la autorizacidn correspondiente, obras protegidas por la menciona- |
¥ psi- arley; § :

. para V. A quien fabrique con fines de lucre un dispositivo o sistema cuya finalidad

tos, el sea desactivar los dispositivos electrdnicos de proteccidn de un programa de compu- |

: |
 dere- tacion.,
ws de Articulo 425. Se impondrd prision de seis meses a dos afios o de trescientos a
2k v - i v . » " |
tres mil dias multa, al que a sabiendas v sin derecho explote con fines de lucro una |

05 de-
tos en

ia del

interpretacidn o una ejecucion.

iculo 426, Se impondrd prision de seis meses a cuatro afos v de trescientos

a tres mil dias multa, en los casos siguientes:

[. A quien fabrique, importe, venda o arriende un dispositivo o sistema para

rsomna
podrd
rse al

frar una senal de satélite cifrada, portadora de programas, sin autorizacién _

del distribuidor legitimo de dicha sefal, y |
Il. A quien realice con fines de lucro cualquier acto con la finalidad de desci-

frar una setial de satélite oi 3, portadora de programas, sin autorizacion del

distribuidor legitimo de dicha senal.

miga
ley, ¥
Tonal

127, Se impondrd prisidn de seis meses a seis afos v de trescientos a
tres mil dias multa, a quien pub

que a sabiendas una obra sustituvendo el nombre |
del autor por otro nombre, |
"‘_'t"_”.* Articule 428, Las sanciones pecuniarias previstas en el presente titulo se apli |
1:”_“".‘_ cardn sin perjuicio de la reparacidn del dafio, cuyo monto no podrd ser menor al

opie- cuarenta por ciento del precio de venta al piiblico de cada producto o de la presta-
cidn de servicios que impliquen violacidn a alguno o algunos de los derechos
5 ue tutelados por la Ley Federal del Derecho de Autor

tedio Articule 429, Los delitos previstos en este titulo se per

auiran por querella de
parte ofendida, salvo el caso previsto en el articulo 424, fraccidn [, que serd perse-
1que guido de oficio.

ito el
b0 en
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SECHETOS INDUSTRIALES

| Articulos de la Ley de la Propiedad Industrial
en Materia de Secretos Industriales

res : . it £ 1 i £ 3 .
Art. 82, Se considera secreto industrial a toda informacidn de aphcacion industrial
aue o comercial que gua rde una peErsona fisica o moral con cardcter confidencial, que le

signifique obtener o mantener una ventaja competitiva o econdmica frente a terce

Il.|




CAPITULO 4

EVALUACION

DE LOS Si

STEMAS

ros en la relacidn de actividades econdmicas y respecto de la cual haya ad
los medios o sistemas suficientes para preser

restringido a la misma.

var su confidencialidad y &

La informacion de un secreto industrial necesariamente deberd estar el

a la naturaleza, caracteristicas o finalidades de los productos; a los métodosa
cesos de

produccion; o a los medios o formas de distribucidn o comercializaci
pl'mim'in:—. o prestacion de servicios.

Mo se considerard secreto industrial aquella informacidn que sea del di
publico la que resulte evidente para un técnico en la materia, con base en infom
cidn previamente disponible o la que deba ser divulgada por disposic
por orden judicial. No se considerard que entra al dominio puiblico o quee
gada por disposicidn legal aquella informacion que sea proporcionada a cual
autoridad por una persona que la posea como secreto industrial, cuando la
porcion es para el efecto de obtener licencias, permisos, autorizaciones, regist
cualesquiera otros actos de autoridad

Se considera secreto industrial “toda informacion de aplicacidn industns
comercial”. En principio, respecto de la aclaracion de que la informacion py
de cardcter industrial o comercial, la cual, aun y cuando parece elemental,
lugar a que en ciertos casos la voluntad del legislador pretendiera ints
un sentido restrictivo, limitando la proteccidn exclusivamente a la informar

estrictamente de cardcter industrial.

For otro lado, especial peso debe concederse al término “aplicacidn”
cluye el precepto al referirse a los secretos industriales, ya que la

3 informaciong
berd satisfacer ese particular requisito. De hecho, en este punto podemos encon
una relativa equivalencia con el requisito que al efecto se establece en matera
patentes, consistente en que las invenciones sean susceptibles de aplicacion ind
trial

Es claro que la expresidn “aplicable”, en este particular contexto, debe ser
terpretada en su forma mds amplia, ya que pudiera presentarse el caso de
cierta informacion que aun y cuando en la practica auin no hubiese sido '."l.ll‘."hi
prictica, sus }"!L*!—-IL‘I'IL.{I"JL".‘- de ser implementada le ubiquen como informad
merecedora de la tutela de este régimen.

En aras de que el régimen tutelar de los secretos industriales verdaderames
constituya un medio de proteccion de informacion confidencial que se estima com
bien econdmicamente valioso, la limitacidn que el precepto realiza del tipo dei
formacidn que califica como constitutiva de secretos industriales, incorpora lapé
labra “referida a”, con lo que el legislador parece establecer que basta que la ini
macion guarde cierta liga o esté asociada a las actividades fundamentales del agel
econdmico o bien una ventaja competitiva para poder ser considerada como
para constituir un secreto industrial, lo cual puede ser cuestionable, ya quesd
todas las copias, por ejemplo, de programas, tienen una finalidad de beneficio gl
nomico 0 una ventaja competitiva.

Entre la informacidn tipicamente considerada como constitutiva de secres
industriales se cuenta la relativa a listas de clientes y proveedores, formulacions
procesos industriales, estrategias de mercado, lanzamiento de productos, resull
dos de estudios comerciales y de mercado, sueldos, procesos legales, listas de
cios, bases de datos, y en general, cualquier informacion sensible que represens
un valor econdmico para la empresa, este tipo de informacidn la podemos consid
rar directamente ligada con bases de datos,

Respecto de la condicién de que el secreto industrial sea guardado por =
persona fisica 0 moral con cardcter confidencial, pue de I"-"'l'l“'lll't'r-'l:"'\-'-' que sin dbs
constituye ésta el nicleo fundamental que imprime a este tipo de informacidal
caracteristica que le califica como secreto industrial
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Es impartante considerar que el precepto no establece condicién alguna res
pecto del origen de la informacidn que guarda su poseedor, es decir, no se estable
ce como condicidn el que la informacidn hubiese sido generada por su poseedor, o
bien, que la misma hubiese sido obtenida por algtin titulo legal como pueda ser su
transmision por parte de un tercero, por lo que la informacién contenida en una
base de datos, es considerada como un secreto industrial, sin importar si ésta fue o
no creada por la persona que la posee v que la pueden difundir.

Obviamente se abre aqui el planteamiento de si la informacién que eventual
mente ha sido obtenida de manera ilegal, en caso de seguir cumpliendo las condi-
ciones de confidencialidad exigidas por el precepto, debe ser merecedora de la
proteccion conferida a los secretos industriales. Seria el caso, por ejemplo, de infor-
macidn que indebidamente revele un ex empleado a su nuevo patrdn, ¥ que éste
preten

la conservar y proteger como secreto industrial propio, o bien copias de
programas que posea un empleado y que las proporcione a su nuevo empleador.

En términos del tercer pdrrafo de este mismo articulo, se establece que no se
considera que entra al dominio piblico o que es divulgada por disposicién legal
aquella informacidn que sea proporcionada a cualquier autoridad por una persona
que la posea como secreto industrial, cuando se proporcione para el objeto de obte
ner licencias, permisos, autorizaciones, registros, o cualesquiera otros actos de au-
toridad.

Las bases de datos que son del dominio piiblico, pero que son modificadas,

mejoradas o ampliadas, para lo cual se emplean tiempo v recursos, se convierten

en propiedad industrial. Es el caso, por ejemplo, de muiltiples bases de «

son obtenidas a par

1EO0E qQue

tir de informacion accesible para el |_.~1'J|_1|i|;n_. pero que al impri-

talento, la informacion es trata-

mirse una dosis significativa de recursos, tiempo v
da v depurada hasta el grado de convertirla en un producto nuevo y diferente, que

por ese solo hecho merece la proteccidn que la legislacidn confiere a los secretos
industriales, siempre que, desde luego, se satisfagan las otras condiciones exigidas
para esta figura.

Este mismo criterio puede aplicarse a clertos programas de computacidn que
para su conformacion han requerido de la participacion de especialistas que han
invertido en la investigacion cantidades notables de esfuerzo ¥ erudicion, de ma-
nera que el resultado puede ser considerado comoe secreto industrial

L
parece apartarse del texto del Tratado de Libre Comercio entre México, Estados
Unidos y Canadd, en su articulo 1711, dnicamente requiere que quien posee el
secreto hubiere tomado “medidas a su alcance”. El punto parece minimo, pero es
claro que existe una gran distancia entre haber tomado “medidas al alcance” que
haber tomado “las medidas necesarias”, tal como la Ley de Propiedad Industrial lo
determina.

aspecto que es conveni

te destacar es que en este punto la disposicion

o

Resulta imprescindible para las empresas modernas contar con un reglamen-
to interno de trabajo, en el que se especifiquen las politicas de la empresa en mate-
ria de informacidn confidencial. Dicho re lebe ser conocido por todos los
empleados y funcionarios de la empresa, y su puesta en prictica debe ser un asun-
to prioritario para cumplir con los requerimientos que la ley determina para la

AIMenio

;.

constitucion v preservacion del secreto industrial. Entre las

politicas que deben
observarse como minimas en materia de secretos industriales se cuentan
enunciativamente las consistentes en la identificacion de los materiales considera
dos como secreto de negocios, la prohibicidn de la duplicacidén de documentos
sensibles sin autorizacion, el control de i i
concentra, la utilizacidon de sisternas de

0 a las dreas en que la informa
seguridad v control, la implementac
claves de acceso a las computadoras, la firma de convenios de confidencialidad
con empleados y proveedores, ¢

en e] tema relacionado a la segur

on de

. Estos puntos son tr

idad.

wlos con mayor amplitud
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Entre otras disp«

'\'i'illl".l:'

» aplicables se encuentran las d

as de la Ley

|\'l.'*-_'

onsabilidades de los Servidores PP

blicos, que en su articulo 47 determina o

cion de custodiar v cuidar la documentanl§

todo servidor puiblico tendra la obli

e informacidn que por razdn de su empleo, cargo o comisidn, consery
cuidado o a

la cual tenga acceso, impidiendo o evitando el uso, la sustraci
destruccion, ocultamiento o inutilizacion indebida de la misma,

En relacidon con el llamado “know how”, cabe también hacer la distincion®
que no toda la informacidn de este tipo es necesariamente confidencial
concepto se dirige a referir aquel

mjunto de conocimientos v ha

lidades que

miten a una ‘|1I.'I"‘-i-1'll'l.1 [+ ]

rrupo de personas desarroll

r, producir, distribuir o con
cializar un bien o un servicio con ventajas f

caracters

ENie a Oiros l.-.ll‘.'.l."l".'.-.ll.

5, l.'l.':-
1 de que dicha informacidn bien puede estar en el dominio piblics, 3
su caso son elementos como la experiencia y la destreza lo que permite consolic
Ve

taja de ese “saber hacer”. Es decir, en el caso del “know how” podemos consi

rar que una de sus diferencias basicas con los secretos in

lustriales es que ne
rse como confidencial
La definicion de la “Uniform Trade Secrets Act”, legislacidon que en Estads

riamente es informacidn que deba consider

Uni

ios habla sobre los secretos industriales es la siguiente:

"Un secreto industrial podra cor

istir en cualquier formula, patron, disy

vo o compilacidn de informacién que se usen en una empresa v que den al «
sario la oportunidad de obtener una ventaja sobre los competidores que no lo o

nocen o no lo usa. Puede ser la férmula de un compuesto quimico, un proceso

manutractura, de tratamiento o de conser

wcidn de materiales, el patrdn para und
madquina u otro dispositivo, o una lista de clientes.”
Art, 83

La informacidn a que se refiere el ar

iculo anterior, deberd con
documentos, medios electronicos o magnéticos, discos opticos, microfilmes, pelis

las u otros instrumentos similares,

Es importante considerar

este precepto adiciona un elemento mas, y esd

hecho de que la informacién respectiva debe constar en un soporte material, [a

problema que se tiene esta en que para que los documentos que contienen
to industrial sean registrados ante el Registro Nacional de Derecho de Autor, d
pendiente del Instituto Nacional del Derecho de Autor, deben ser presentados
un soporte material, v al tratarse de un regis

tro publico la informacion se hag
wcesible a terceros perdiendo, precisamente por ese hecho, cual

rial le hubiere o respondido,

tier tipo de pre
teccion legal que como secreto indus

Art. 84. La persona que

i A Irs t mitirlo o
irde un secreto industrial podra transmitirlo o a

torizar su uso a un tercero. El usuario autorizado tendra la ob

T ningun medio

ligacion de no div

war ol e
EAr el 54

En los convenios p

to industrial p

ir los que se transmitan conocimiento técnicos, asistend

tecnica prov

On de ingenieria basica o de detalle

. 52 podrin establecer claus

de confidencialidad para proteger los secretos industriales que contemplen, l
cuales deberdn precisar los aspectos que comprenden como confidenciales

Avrf BS

, com motivo de su traba

Toda aquella persona g , empleo, carg

. desempeno de su profesion o relacion de n
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puest £OCI08, ten

ACCES0 A Un SeCne
ial del cual se haya prevenido sobre su confidencialidad, deberd abste
nerse de revelarlo sin causa justificada y sin consentimiento de la person:

ho secreto, o de su u

1ario autorizado
[odas las personas mencionadas en el precepto parecen cubrir las diversas
opciones de quienes pueden tener le

| acceso a los secretos industriales de su
poseedor, esto es, trabajadores, empleados, asesores, vy en general, cualquiera qué
tenga acceso a los secretos por virtud de sostener ur
que guard

a Ley de Propiedad Inds

g2 + 1
lacion de negocios conel

el secreto. De acuerdo con

las fracciones I, IV v V del articulo 223 de
trial, no sdlo la revelacion del secreto esta vedada, sino
tambien su utitlizacion y '\-'Pl""-'.".lll."'.ll'll.'l'll.ll.
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Arf. 86, La persona fisica o moral que contrate a un trabajador que esté labo-
rando o haya laborado o a un profesionista, asesor o consultor que preste o haya
prestado sus servicios para otra persona, con el fin de obtener secretos industriales
de ésta, serd responsable del pago de dafios y perjuicios que le ocasione a dicha
persona.

También serd responsable del pago de dafios v perjuicios la persona fisica o
moral que por cualquier medio ilicito obtenga informacidn que contemple un se-
crefto industrial.

El articulo 223 de la Ley de Propiedad Industrial define y sanciona las conduc-
tas delictivas en relacidn con secretos industriales. Al propio tiempo, el articulo
incurre en otra intrascendencia por obviedad, al sefialar que quien reciba secretos
industriales de terceros por via de contratar a sus empleados o ex empleados, ase
sOres 0 ex asesores, serd responsable de los dafios y perjuicios que ocasione, siendo
gue dicha obligacidn deviene de cualquier hecho ilicito que lesione a una persona,

tal como lo prescribe el articulo 1910 del Codigo Civil.

Consideraciones legales sobre
el empleo de nombres de dominio
frente al régimen de marcas

Las posibilidades de la comunicacidn via Internet son inagotables, comprendién-
dose dentro de ellas la posibilidad de ofertar productos y prestar servicios al
enorme mercado potencial que acude a los sitios en la red, mediante la obten-
cién de un nombre de dominio que refiera a los usuarios de la red a un sitio
exclusivo destinado a promover sus bienes y /o servicios.

Los nombres de dominio son denominaciones tinicas asignadas a personas
que desean tener un domicilio que pueda ser visitado por usuarios en la red. El
sistema de dominio interpreta los nombres como mimeros y cada computadora
conectada a la red cuenta con un nimero Unico.

La concesidn de nombres de dominio es coordinada por un organismo llama-
do Network Solutions Inc, a través de InterNIC, quien trabaja en conjunto con
administradores de dominio, coordinadores de redes y proveedores de servicio
de Internet. Los nombres de dominio son registrados a través de una forma de
solicitud estandar disponible en la red y el tinico criterio seguido para su conce-
sidn es el de verificar que no exista un nombre de dominio, idéntico, previamente
asignado. Lo anterior, resulta necesario desde el punto de vista técnico, ya que no
pueden existir dos rutas de acceso idénticas de sitios distintos en la red.

El comercio de bienes y servicios a través de la red ha propiciado la con-
frontacién de los intereses de titulares de marcas registradas con duefios de
sitios en la red que adoptan marcas ‘[‘H'ﬂ}"ii‘diid de terceros como nombres de

dominio.

Desde fines de 1995 los gobiernos de los estados y distintas organizaciones
internacionales han encaminado sus esfuerzos a balancear de manera adecua-
da, por un lado, la necesidad de proteger los derechos de propiedad intelectual

y, por otro, las innegables ventajas del acceso a la informacién via Internet.
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Mantiene el liderazgo de dicha empresa Network Solutions, Inc (NSI), que esé

caPiTuLo 4  Drazo operativo de la US National Science Foundation, autoridad que regulal
EvaLUuacion  asignacion de dominios en Internet,

cl

b b

wm e

En el décimo Congreso de las Naciones Unidas sobre previsidn del delits

tratamiento de delincuentes celebrado en Viena del 10 al 17 de octubre del 2008

cel I

i

se llegd a la conclusidn sobre los delitos rel

cionados con las redes informati

o Pl 1 . e ] 1 . d) t
] dara ¢ L'I'I'Il\.IIZ! eficazmente 10s I_|l.._".|ll,l,'l'-\. ciberneticos es necesario un I_'I'I:l.l._lLI._

ternacional coordinado a diferentes niveles.

A nivel nacional,

investgacis
litos requiere personal, conocimientos especializados v procedimies

de esos d
tos adecuados. Se alienta a los Estados a que consideren la posibilidad de crea
mecanismos que permitan obtener de manera oportuna datos exactos de [#
sisternas y redes informaticas cuando estos datos se requieran como pruebaa

los procedimientos judiciales. A nivel internacional, la investigacidn eficaz & e) 1

los delitos cibernéticos requiere una adecuacion oportuna, facilitada por la

| ordinacién entre los organismos nacionales de aplicacion de la ley y la institu :
cion de la autoridad legal pertinente.”

~ . i F £
Como ejemplo de legislaciones relacionadas con informatica en Latinoamén-§
ca tenemos el caso de Colombia:

Poder Piblico - Rama Legislativa
LEY 527 DE 1999 (agosto 18) |

reglamenta el acceso y uso de los mensajes é y
le las firmas digitales, v se establecen las entids |

fan olras ._1I‘--|,'-| S1ICIONES

PARTE I
PARTE GENERALI

CAPITULO L Disposiciones generales

i 20 :
Articulo 2 Definiciones. Para los efectos de |

1 de la presente

a) Mensaje de datos. La informac

1N generada, enyviada, rec ibida, almacenada
comunicada pPor medios electronicos, opticos 0 similares, como pudleran se

entre otros, el Intercambio Electronico de Datos (EDI), Internet,
tronico, el telegrama, el télex o el telefax
k) Comercio electrdnico. Abarca las «

uestiones suscitadas por toda re

indole comercial, sea o no contractual, estructurada a partir de la

de uno 0 mas mensajes de datos o d

e cualquier otro medio similar

FIRD

I T ——

1]l comprenden, sin limitarse a ellas, las sig
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nes: toda operac

on comercial de suministro o intercambio de bienes g

servicios; todo acuerdo de distribucidn; toda operacidon de represent:

y comercial; todo tipo de operaciones financieras, bursatiles y de seg Artic

ros; de construccidon de obras; de consultoria; de ingenieria; de concesion de sido
licencias; todo acuerdo de concesion o explotacion de un sen |

rvicio pub 'i' te
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que es el

¢l Firma digital. 5e entenderd como un valor numérico que se adhiere a un men-
regula la

saje de datos y que, utilizando un procedimiento matemidtico conocido, vincu-

lado a la clave del iniciador y al texto del mensaje permite determinar que este

] delito v

valor se ha obtenido exclusivamente con la clave del iniciador y que el mensa-
del 2000, je inicial no ha sido modificado después de efectuada la transformacicn;

rmaticas:
foque in-
stigacion
edimien-

d) Entidad de certificacidn. Es aquella persona que, autorizada conforme a la
presente ley, estd facultada para emitir certificados en relacidn con las firmas
digitales de las personas, ofrecer o facilitar los servicios de registro y estampa-
do cronoldgico de la transmision y recepcidn de mensajes de datos, asi como

| de crear cumplir otras funciones relativas a las comunicaciones basadas en las firmas

0s de los digitales;
rueba en :

eficaz de ¢)  Intercambio Electrdnico de Datos (EDI). La transmision electrdnica de datos
or la co- de una computadora a otra, que estd estructurada bajo normas técnicas conve-
a instifbu- nidas al efecto;

[} Sistema de informacidn. Se entenderd todo sistema utilizado para generar,
oamArie enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos,

CAPITULO I Aplicacidn de los requisitos juridicos
de los mensajes de datos

rulo 90, Integridad de un mensaje de datos,
- ctulo 10. Admisibilidad v fuerza probatoria de los mensajes de datos
nsajes e £ i

o Artitule 11, Criterio para valorar probatoriamente un mensaje de datos.
entida-

Articule 12. Conservacidn de los mensajes de datos y documentos.

CAPITULO III. Comunicacidn de los mensajes de datos

o 17. Presuncidn del origen de un mensaje de datos,

o 18. Concordancia del mensaje de datos enviado con el mensaje de
datos recibido

o 19. Mensajes de datos duplicados.

[T =
o 20. Acuse de recibo.

ulo 21. Presuncidn de recepcidn de un mensaje de datos.
cenada o :

ETAN SEr,
rren elec

PARTE II
COMERCIO ELECTRONICO EN MATERIA DE TRANSPORTE
DE MERCANCIAS

acidn de

ilizacion PARTE III

s relacio | FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE CERTIFICACION
ites Ore-

bienes o CAPITULO L Firmas digitales

tacidn o
de segu- Art
101N de

piblico; |

ile 28. Atributos juridicos de una firma digital. Cuando una firma digital haya
sido fijada en un mensaje de datos se presume que el suscriptor de aquélla tenda la
intencion de acreditar ese mensaje de datos v de ser vinculado con el contenido del
cial; de mismo. :

ed, O por

Pardgrafo. El uso de una firma digital tendrd la misma fuerza y efectos que el
uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:
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por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionads

entidades de certificacion, los certificados v las firmas di

1.

ra

fad

Y

b

:'\j’.

Es unica a la persona que la usa. &
Es susceptible de ser verificada.

Estd bajo el control exclusivo de la persona que la usa

Estd ligada a la informacion o mensaje, de tal manera que si éstos son cambi

dos, la firma digital es invalidada

Estd conforme a las reglamentaciones adoptadas por el Gobierno Nacional 10,

CAPITULO II. Entidades de certificacidn
CAPITULO 1IL Certificados
CAPITULO IV. Suscriptores de firmas digitales
CAPITULO V. Superintendencia de Industria y Comercio
42, Sanciones

DECRETO NUMERO 1747 DE 2000

(septiembre 11) I

fi

CAPITULO 1. Aspectos generales

' 1o, Definiciones. Para efectos del presente decreto se entenderd

Iniciador: persona que actuando por su cuenta, o en cuyvo nombre s
! | !

actuado, envie 0 genere un mensaje de datos.,

Suscriptor: persona a cuyo nombre se expide un certificado

Repositorio: sistem
tificados v otra informacidon relacionada con los mismos

1 de informacion utilizado para almacenar v r

Clave privada: valor o valores numéricos que, utilizados conjuntamente cof
un procedimiento matemdtico conocido, sirven para generar la firma digit

de un mensaje de datos

Clave publica: valor o valores numéricos que son utilizados para verifica
que una firma digital fu

generada con la clave privada del iniciador

Certificado en relacidn con las firmas digitales: mensaje de datos firma
por la entidad de certificacidn que identifica, tanto a la entidad de certificacida

que lo expide, como al suscriptor y contiene la clave puiblica de éste.

Estampado cronoldgico: mensaje de datos firmado por una

cacion que sirve para verificar que otro mensaje de datos

no ha cambiad
un periodo que comienza en la fecha v hora en que se presta el serv
termina en la fecha en que la firma del mensaje de datos generado pore

prestador del servicio, de estampado, pierde validez

Entidad de certificacidn cerrada: entidad que ofrece servicios propios de las

entidades de certificacion sélo para el intercambio de mensajes entre la eni

dad y el suscriptor, sin exigir remuneracién por ello
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Entidad de certificacidn abierta: la que ofrece servicios propios de las entida-
des de certificacion, tales que:
) Su uso no se limita al intercambio de mensajes entre la entidad y el suscriptor, o

14
oy

Recibe remuneracidn por éstos.

10. Declaracidn de Practicas de Certificacidn (DPC): manifestacidn de la entidad
icas y procedimientos que aplica para la presta-

de certificacidn sobre las polit

cion de sus servicios,

CAPITULO 1L De las entidades de certificacidn
y certificados digitales

Seccion 1. De las enfidades de ce

Seccion II. D las entidades de ce

{ustria v Comercio definird el contenido de la Declaracion de Practicas de Certi

ficacion, DPC, la cual debera incluir, al menos lo siguiente;

1. Identificacidn de la entidad de certificacidn.
2. Politica de manejo de los certiticados.
3. Obligaciones de la entidad v de los suscriptores del certificado v precauciones

que deben observar los terceros.
1. Maneio de la informacidn suministrada por los
5. Garantias que ofrece para el cumplimiento de las obligaciones que se deriven

suscriptores.

de sus actividades.
6. Limites de responsabilidad por el ejercicio de su actividad,
7. Tarifas de expedicidn v revocacidn de certificados,
8. Procedimientos de seguridad para el manejo de los siguientes eventos:
#) Cuando la seguridad de la clave privada de la entidad de certificacion se ha
visto comprometida;
b) Cuando el sistema de seguridad de la entidad de certificacidn ha sido vul
nerado;
¢} Cuando se presenten fallas en el sis

ema de la entidad de certificacidn que

comprometan la prestacion del servicio;
ia por no ofrecer e] nivel de

dy Cuando los sisternas de cifrado pierdan vigen
i

seguridad contratados por el suscriptor,

9. El plan de contingencia encaminado a garantizar la continuidad del servicio

de certificacion
Modelos v minutas de los contratos que utilizardn con los usuari

11. Politica de manejo de otros servicios que fuere a prestar, detallando sus condi-

Cl1ONEes.

¥ria.

rmas auditoras.

11. Informe de Auditc

o 12, Requisitos de las f

14, Certificaciones reciprocas. El reconocimiento de los certificados de

Articy
firmas digitales emitidos por entidades de certificacidn extranjeras, realizado por
entidades de certificacion autorizadas para tal efecto en Colombia, se hard constar

en un certificado expedido por estas dltimas.

ulo 15, Uso del certificado dl_}i't-.'l.--

iculo 16. Unicidad de la firma digital
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Seccion III. De la decisidn y las res

Seccion IV. D¢ los certificados

24, Registro de certificados. Toda entidad de certificacion autorizada de

A H .I.I'I. :
berd llevar un registro de puiblico, acceso que contenga todos los certificados emi

tidos y sus fechas de emisicn, EXPIracion o revocacion.,

fctelp 25, Informacidn. Las entidades de certificacidn estardan obl

respetar las condiciones de confidencialidad v seguridad, de acuerdo con I
mas 'ki::'.l.'l'lh'H respectivas

Salvo la informacidn contenida en el certificado, la suministrada por los

suscriptores a las entidades de certificacidn se considerard pr ivada v confidencial

CAPITULO III. Facultades de la Superintendencia de Industria
y Comercio

e 27, Estdndares, La Superintendencia de Industria v Comercio determinard

los estindares admisibles con respecto a los cuales las entidades de cer

deberin acreditar el cumplimiento de los requisitos relativos a:

1 La generacion de pares de claves.

2. La generacion de firmas.

3. Los certificados

4. Los sistemas de cifrado

5. Las comunicaciones.

6. La seguridad de los sistemas de informacion v de las instalaciones, o

7. Cualquier otro aspecto que redunde en la confiabilidad v seguridad de los

certificados, o de la informacidn que repose en la entidad de certificacidn

Para la determinacion de los estindares admisibles, la superintendencia debe

rd adoptar aquellos que tengan cardcter internacional y que estén iy

gicamente o los desarrollados por el organismo nacional de normalizac

que sean ampliamente reconocidos para los propasitos perseguidos. |

deberd tener en cuenta su aplicabilidad a la luz de la legislacidn vigente,

CA
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Evaluacion del proceso

il 0€ datos y de los equipos
de computo

OBuJETIVOS

Al finalizar este capitulo, usted:

1. Explicara por qué los datos de las organizaciones son valiosos recursos vy
por qué &s necesario tener estrictos controles sobre ellos.

2. Conocera los distintos tipos de control que deben ejercerse sobre los datos
de las organizaciones.

3. Describira las reglas relativas al orden y cuidado que deben observarse en el
centro de computo

4. Explicara la importancia de evaluar el grado de eficiencia del sistema opera-
tivo para satisfacer las necesidades de una instalacion.

5

. Conocera los puntos principales que deberan ser evaluados en los equipos
de computo de una organizacion.
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CAPITULD 5
EVALUACION

DEL PROCESD

DE DATOS

¥ DE LOS EQUIPDS
DE COMPUTO

CONTHOLES

Los datos son uno de los recursos mas valiosos de las L‘H’;"EIT'I/:'IL 10NES, ¥, ElLITHLE
son ir 'm'n‘lz ibles, necesitan ser controlados v auditados con el mismo c uidado que

los demads inventarios de la or E.g’ll'll/.-_ll'.'lli]['l por lo cual se debe tener ]."'li.""'“L'II =

» La responsabilidad de los datos es compartida conjuntamente por algunz
funcién determinada de la organizacion y la direccién de informatica.

* Un problema que se debe considerar es el que se origina por la duplicida
de los datos, el cual consiste en poder determinar |U"- propietarios o usui
rios posibles (principalmente en el caso de redes y banco de datos) y Iz
ru'-;rmmsl_:iliddcl de su actualizacidén y consistencia.

1

iden-

= Losdatos deberan tener una clasificacion estandar ¥ un mecanismo |
titicacion que permita detectar duplicidad y redundancia dentro de una
aplicacion v de todas las aplicaciones en general.

¢ Spodeben "g_].u_m 1ar los elementos de los datos con las bases de datos donde
estan almacenados, asi como los reportes y grupos de procesos donde som
generados,

En todo centro de informatica se debe contar con una serie de politicas qué

permitan la mejor operacion de los sistemas. Estas politicas son evaluadas du
rante el transcurso de la auditoria, por lo que sélo son mencionadas en est
seccidn, pero se encuentran estudiadas en detalle en diferentes capitulos.

Entre las politicas de operacidn del computador se encuentran las siguienies

Politicas de respaldos

Los respaldos de la informacién deben realizarse mensual, semanal o diario,}
se deben observan los siguientes puntos:

+ (Contar con pulfticaf. formales por escrito para efectuar los n*r;}ulldm e
suales, semanales y diarios de la informacidn.

» Todos los medios magnéticos de respaldo no deben estar almacenados e
un mismo lugar, aunque se tengan los medios magnéticos de operacion e
el sife, por lo que si hubiera una contingencia grave (incendio, inundacidn)
no se tendria el riesgo de perder parte o la totalidad de la informacion,
que se cuenta en otro lugar con los respaldos.

¢ Debe tenerse acceso restringido al drea en donde se tienen almacenads

medios magnéticos, tanto de operacidn como de respaldo.
* Se deben tener identificadas las cintas por fecha, concepto y consecutivo, §
es conveniente elaborar y actualizar una relacion sobre las cintas, el conte
nido de los datos de registro y los responsables de efectuarlos.
* Se debe contar con una politica que indique los procedimientos a seguir &
cuanto al almacenamiento de las cintas de respaldo en un lugar diferented

-l
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de la ubicacion del site, en donde se pueda tener acceso las 24 horas del dia
v donde se designen responsables de mantener actualizada la informacion
vital de la organizacidn.

El hecho de no contar con estas politicas de respaldo que contemplen los
puntos anteriores puede provocar que no se sigan los procedimientos adecua-
dos para realizar los respaldos, que hJ‘_-'J riesgo de pérdida de informacidn en
caso de alguna contingencia y no tener una disponibilidad inmediata de la in-
formacion de respaldo para recuperar la informacion y conseguir una continui-
dad en la organizacién.

Se debe elaborar por escrito una serie de politicas v procedimientos para la
elaboracién de los respaldos, contemplando los pasos a seguir, la informacidn
que debe de ser respaldada, segun el periodo correspondiente (mensual, se
mestral o anual), asi como al personal asignado para cada caso.

También se debe especificar la forma de etiquetacidn, nomenclatura, prue-
bas, rotacidn de cintas, los nombres de los responsables de efectuar los respal-
dos v las cintas que serdn designadas para ser resguardadas fuera de las insta-
laciones. También se debe tener una relacién por escrito de la ubicacion y el
contenido de las cintas, que debe ser entregada al responsable de la seguridad
del site, asi como al gerente del drea de informatica.

Dentro de las politicas de respaldo, se debe contar con un punto que indi-
que los procedimientos a seguir en cuanto al almacenamiento de las cintas de
respaldo en un lugar diferente al de la ubicacidn del site, donde se pueda tener
acceso las 24 horas del dia v donde se designen responsabilidades de mantener
actualizada la informacidn vital de la organizacion.

Politicas y procedimientos

Las politicas existentes deben estar actualizadas en todas las actividades, estar
debidamente documentadas v ser del conocimiento del personal.

No contar con politicas y procedimientos actualizados que rijan la adminis-
tracion del drea de sistemas podria ocasionar:

Administracion inadecuada de la operacion.
Relajamiento en el cumplimiento de las obligaciones del personal.

¢+ [nadecuada division de labores.

Las politicas y procedimientos deben incluir los siguientes puntos:

* Seguridad de la informacion (fisica v ldgica).
*  Adquisicidn de hardware vy software.
a

Operacidn de centro de computo.

Es recomendable que se documenten todos los procedimientos de las di-
versas actividades. Estos, al igual que las normas y politicas, se manifestardn
por escrito en manuales de operacion.

CONTROLES

Politicas para el

computador
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Al proceder de esta manera, se obtendrian las siguientes ventajas:

* Se tiene una base uniforme, estable y formal para capacitacién, consultay
supervision, y se fomenta la eficiencia del personal en sus funciones,

* Ante la rotacion del personal, se evita el desvirtuamiento de las NOrmas}
procedimientos originales creados.

*  5Se precisa la responsabilidad individual de los participantes en una oper
cidn, en caso de errores y omisiones.

Ademads, dichas politicas y procedimientos a desarrollar, deberdn ser dd
conocimiento del personal.

Politica de revision de bitacora
(soporte técnico)

Deben existir bitdcoras de operacion en las que se registren los procesos realiz
dos, los resultados de su ejecucidn, la concurrencia de errores, los procesos eje
cutados en el equipo y la manera en que concluyeron.

No contar con una politica de revision de las bitdcoras de operacién de lgs
diferentes procesos puede ocasionar problemas como:

* Carecer de bases para el rastreo de errores de procesamiento,

*  Falta de pardmetros de evaluacion respecto al funcionamiento del equipay
del departamento de sistemas.

* Ausencia de controles en cuanto a registro de seguimiento de problemas,

* Falta de pardametros para determinar las causas de una falla significativaen
el sistema v dar seguimiento a su correccidn.

* Dependencia del personal para solucidn de errores.

* Los errores pueden presentarse en forma recurrente y no ser detectados, b

cual causa pérdidas de tiempo en la correccidn.

Puede presentarse una pérdida de tiempo al no programarse adecuadamen

te las funciones, lo que tiene como consecuencia una confusién en el drea

i

pecto a los procesos que ya se han realizado y los que se deban realizar.

Es necesario establecer una politica de revisién de las bitdcoras de opera-
cion, asignando responsables por proceso v funcidn, lo que traeria como benefi-
cio detectar y corregir a buen tiempo los errores recurrentes y poder tomar
medidas preventivas para que éstos ya no se presenten.

Para la adquisicién, mantenimiento y desarrollo de sistemas se deben con
siderar:

Control de las licencias del software

l'odas las organizaciones deben de tener un inventario de las licencias del sof-
ware actualizado, que asegure que toda la paqueteria v software en general sea 3
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legal v esté amparada por una licencia, para evitar posibles problemas legales
por pago de derechos de uso y explotacidn del software.

Al no contar con las licencias correspondientes, no se le puede exigir al
proveedor el servicio de soporte o actualizacidn de software, ya que para poder
\.l.'|'.!|.! I COon estos "-'1.'r1|.']|.'il.|'-' 25 necesario |"r'|.""'i'|'”.\,||' |.‘!h ||i.|.'|‘.i..1|.'l"" Li'-.." \.'||-..|'\.| LISIC i'-|:"| L} 1.'|

mimero de serie instalado dentro de la licencia, el cual se encuentra clasificado

1a base de datos dentro de los equipos del proveedor. Por tal motivo es
muy ficil detectar si la licencia es pirata o ya vencid.
Por ello, es muy importante:

* Actualizar el inventario de hardware v software, sefialando los paquetes
que se tienen instalados por maquina y verificando que cada uno de éstos
esté amparado por una licencia.

* En caso de no contar con las licencias, es necesario contactar al proveedon
del software o del paquete en cuestidn para actualizarlas o adquirirlas lo
mas pronto posible.

* Elaborar un plan verificador de software, para revisar que no se instale
paqueteria pirata.

* Designar a una persona responsable del drea de informitica para guardar y
tener actualizadas las licencias

L]

Promover un plan de concientizacion entre el personal con el fin de que no
se instale paqueteria pirata en las mdquinas .'"""Pi"'“i“d de la empresa,
aplicar sanciones al personal que no acate estas medidas.

Politicas de seguridad fisica del site

Las instalaciones del site deben ser las adecuadas para asegurar el buen funcio-
namiento y la continuidad necesaria en las operaciones. Deben existir politicas
procedimientos que describan los aspectos de seguridad fisica minimos que
deben de regir dentro del departamento de sistemas.
Por tal motivo, durante la visita a las instalaciones se deben observar los

siguientes puntos:

El acceso al site debe estar restringido por una puerta, la cual contara con

una chapa adecuada de seguridad, o con un dispositivo electrénico de con-

trol de acceso. Se deben tener dispositivos adecuados de deteccidn de humo,

asi como aspersores de calor para la extincion de incendios, ademas de con

tar con extintores.

Se debe tener proteccion en los servidores para que no puedan ser desconec

tados accidental o intencionalmente y provocar asi serios dafios al equipo.

Deben existir documentos o carteles que indiquen las normas de seguridad
minima que deben de observarse al estar en el sit:

« Fl personal operativo no debe permitir el acceso a personal ajeno al depar

tamento

MNo debe tenerse papel para impresion dentro del sile, el cual es un objeto

potencial de algiin desastre.

COMNTROLES

Cuidado del site
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cas para el site, por lo que se recomienda lo siguiente: F

no deben &

Los equipos que se utilizan para la limpieza dentro del site
estar directamente conectados a la toma de corriente en la que estdn cone
tados los equipos de computo y los servidores.

Los equipos eléctricos, interruptores o de comunicacidn, no deben estard

alcance de cualquier persona.

Hay que elaborar politicas formales de seguridad y disefiar las caracterisi-j

Seguridad fisica del centro de cémputo. Disefiar un lugar exclusivo y adej§

cuado para los equipos centrales. Implemer dispositivos adec _
la prevencion y extincion de incendios que garanticen la salvaguarda dé
equipo e informacidn que se encuentre dentro del site.

Acceso al centro de computo. El acceso al centro de computo debe esta

T

restringido por llaves electrinicas, chapas magnéticas, etc.; ademas, es ng
£ ’ £

cesario que se implemente algun procedimiento de control de acceso pan

personal no autorizado a las instalaciones. Asimismo, se debe de e

una distribucién correcta de las |."l."|.ltl't.-.:.'~ v procedimientos de seguridad

!
acciones que les corresponde, y con el fin de promover el cumplimiento de

fisica, con el objetivo de que el personal conozca las responsabilidades §

los objetivos y metas.

Plan de contingencias. Debe existir un plan de contingencias que permita que
los sistemas sigan funcionando en caso de algiin siniestro o en caso de alguna
|‘.l!l.'|é',.'|. Debe verificarse que se cumplan con todas las caracteristicas que un

documento de esta importancia requiere. Un plan de contingencias puede

asegurar que se estd preparado para enfrentar imprevistos v desastres de

cualquier indole, asegurando una continuidad en la operacion de los si

mas de computo. Ejemplos de contingencias pueden ser: incendios, tormen:

tas, inundaciones y actos vanddlicos, los cuales pueden ocasionar una dismi
nucidn en el ap rovechamiento de la com putadora por un periodo considers
ble. Con la importancia v dependencia que se tiene de la computadora, uni

Nz

pérdida de informacidn o la imposibilidad potencial para procesarla ori

da por una contingencia puede ser muy significativa. Se sugiere la revisio

del plan de contingencias para que contenga los siguientes controles:

Delegacion de funciones v entrenamiento de personal.
Resumen de actividades a seguir en caso de contingencias.
Estudio detallado de las que, de acuerdo con la zona geografica, tienen |
mads probabilidad de ocurrir y los impactos que cada una de éstas oa
sionaria.

Realizar un estudio de tiempo estimado de restablecimiento de o

ciones de acuerdo a una determinada contingencia,

asi como un est-§

dio de consecuencias potenciales que se desprenderian por la inoperaf-§

vidad de los sistemas.
Identificar las aplicaciones y archivos de datos criticos para la oper

cidn de los servicios computacionales, asi como determinar las prior

e

dades de restablecimiento de éstos. Se deben incluir :"-}u'x'.fi:..ln_iu.";-:

de hardware v software, tiempo de procesamiento, programa, archives

v documentacidn de Programas ¥y operacion [
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Proveer los lineamientos necesarios para el restablecimiento de opera-
ciones a partir de los respaldos de informacion.

Desarrollo de pruebas periddicas del plan de contingencia, asi como el
establecimiento de niveles de autoridad y responsabilidades para
rantizar el buen resultado de la prueba.

ga
Establecer procedimientos v responsabilidades para mantener el plan
de contingencias.

Procedimientos o planes para la reconstruccion de los sife después de
una contingencia.

Establecimiento de procedimientos manuales de operacion por parte
de los usuarios para restablecer operaciones mientras se recuperan los
sistermas.

Lineamientos para garantizar que dicho plan sea probado y actualiza-
do periodicamente.

El plan de contingencias, revisado y aprobado, debe ser distribuido a cada
una de las areas de la division de informatica de la empresa v sera dado a cono-
cer a todo el personal que labora en ellas.

CONTHOL DE DATOS FUENTE
Y MANEJO DE CIFRAS DE CONTROL

La mayoria de los delitos por computadora son cometidos por modificaciones
de datos fuente al:

* Suprimir u omitir datos.
¢+  Adicionar datos.

*  Alterar datos.

* Duplicar procesos.

Esto es de suma importancia en el caso de sistemas en linea, en los que los
usuarios son los responsables de la captura y modificacion de la informacion.
Por ello, se debe tener un adecuado control con sefialamiento de responsables
de los datos (uno de los usuarios debe ser el tinico responsable de determinado
dato), con claves de acceso de acuerdo a niveles.

El primer nivel es en el que se pueden hacer tinicamente consultas; el se
gundo nivel es aquel en el que se puede hacer captura, modificaciones y consul-
tas, y el tercer nivel es aquel en el que se puede hacer todo lo anterior y ademas
se pueden realizar bajas.

noTA: Debido a que se denomina de diferentes formas la actividad de trans-
cribir la informacion del dato fuente a la computadora, sugerimos llamarla cap-
tura o captacion, por considerarla considerandola como sindnimo de digitalizar
capturista, digitalizadora), anteriormente la responsabilidad de captura era del
drea de informatica; en la actualidad es principalmente responsabilidad del usua-

rio, pero esto no elimina la posibilidad de errores y consecuentemente la necesi

dad de auditar sus controles. Ahora existen diversas formas de captura de la
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informacidn, por ejemplo, scanners, pero debe existir

INa persona que sed s
pensable del control de esta informacidn y asegiirese que es confiable y oporfund

Lo primero que debemos evaluar es la entrada de la informacidn y que
tengan las cifras de control necesarias para determinar la veracidad de &l
par;

captura en el drea de informadtica, independientemente de la captura que &

lo cual se puede utilizar el sisuiente cuestionario, el cual esta dirigidoa8
1al se | l lizar el sig L tiona | cual estd 7

responsabilidad del usuario:

1. LExisten normas que definan el contenido de los instructivos de caplacidn de
datos?

4]

. Indigque el porcentaje de datos que se reciben en el drea de captacion y verk
fique si contiene su instructivo correspondiente. En caso de que el us
sea el responsable de la captura, debe existir un manual del usuario, o bien
ayuda (help) dentro del sistema

%]

. Indigue el contenido de la orden de trabajo que se recibe en el drea de cap
tacion de datos del drea de informaética:

MNumero de folio. { ) Fecha y hora de entrega de

Fecha y hora de recepcion. ( ) documentos y registros

Mombre del documento. ( ) captados (]
Volumen aproximado de { ) Clave del capturista (4
registros { ) Numero(s) de formato(s). B
Clave de cargo (numero de Nombre, departamento, usuario. [ )
cuenta). { ) Mombre del responsable. { ]
Numero de registros ( ) Fecha estimada de entrega |

4. Indique cual(es) control{es) interno(s) existe(n) en el area de captacion dé

datos:

Firmas de autorizacion. { ) Verificacion de cifras de

Recepcion de trabajos. { ) control de entrada con las

Reavision del documento fuente de salida (
, vearificacion de Control de trabajos atrasados.

datos completos, etc.). ( ) Avance de trabajos. (.3
Prioridades de captacion. [ ) Verificacion. ) B
Produccion de trabajo { ) Errores por trabajo. ( ]
Costo mensual por trabajo. ( ) Correccion de errores L
Entrega de trabajos. (%)

5. (Existe un programa de trabajo de captacidn de datos?

A} ;Se elabora ese programa para cada tumo?
Diariamente  ( )
Semanalmente{ )

Mensualmenta | ) l

B) La elaboracion del programa de trabajo se hace:

Internamente k)
Se les senala a los usuarios las prioridades f-]
Se les sefiala a los usuarios la posible fecha de entrega ()

10.

11.

12.

13.

14,

15.

C) ¢

e ol B . B T

E) ¢

. Cuar

Tiem
Se s

. & Qi
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C) iLEl programa de trabajo es congruente con el calendario de produccion?
si{) mol)

D} Indique el contenido del programa de trabajo de captacion

Nombre de usuario. ( ) Hora programada de entrega. { )
Clave de trabajo. [ ) Volumen estimado de
Fecha programada de registros por trabajo ]
recepcion. ( ) Fecha programada de
Hora programada de recepcion. ( ) entrega. L)

E) /Que accion(es) se toma(n) si el trabajo programado no se recibe a tiempo?

. Cuando la carga de trabajo supera la capacidad instalada se requiere:

Tiempo extra. ( )
Se subcontrata. { )

7. i Quién controla las entradas de documentos fuente?

11.

15.

. 4En qué forma las controla?

. 4 Qué cifras de control se obtienen?

Sistema Cifras que se Observaciones
obtienen

. ¢ Qué documentos de entrada se tienen?

Sistemas Documentos Depto. que Periodicidad Observaciones
proporciona
&l documento

£Se anota qué persona recibe la informacion y su volumen?
Sl MO

. £5e anota a qué capturista se entrega la informacion, el volumen y la hora?

sl MO

. ¢Se verifica la calidad de la informacion recibida para su captura?

s MO
. &5e revisan las cifras de control antes de enviarlas a captura?

&l Ta]

¢, Para aquellos procesos que no traigan cifras de control se han establecido
criterios a fin de asegurar que la informacion es completa y valida?

]|

ND

CONTROLES
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CAPITULD 5

¥ DE LOS EQUIPOS

JE COMPUTO

16. ;Existe un procadimiento escrito que indique como tratar la informacion invé-
lida? (Sin firma, ilegible, no corresponden las cifras de control.)

17. En caso de resguardo de informacion de entrada en sistemas, ;se custodian
en un lugar segura? MO

18. 5i se queda en el departamento de sistemas, ;por cudnto tiempo se guarda?

19. ;Existe un registro de anomalias en la informacion debido a mala codifi-
cacion? gl MO

20. i Existe una relacion completa de distribucion de listados, en la cual se ind-
guen personas, secuencia y sistemas a los que pertenecen? MO

21. i Se verifica que las cifras de las validaciones concuerden con los documen-
tos de entrada? &l i

22. ;Se hace una relacion de cuando y a quién fueron distribuidos los listados?

M
23. ;Se controlan separadamente los documentos confidenciales?
24, ;Se aprovecha adecuadamente el papel de los listados inservibles?
3 le]
25. ;Existe un registro de los documentos que entran a captura?
26. ;i Se hace un reporte diario, semanal o mensual de captura? s MO

27. i5e hace un reporte diario, semanal o mensual de anomalias en la informa-
cion de entrada? &l NO

28. ;Se lleva un control de la produccién por persona? sl

29, ;Quién revisa este control?

30. ;Existen instrucciones escritas para capturar cada aplicacion o, en su defec-
to, existe una relacion de programas? & Te]

Véase en la figura 5.1 un ejemplo del formato de mesa de control.
Los sistemas en linea, redes v comunicacion son evaluados en la seccion dé§

sistemas, v esta evaluacion debe ser confirmada con el usuario.

ConTroL DE OPERACION

La eficiencia y el costo de la operacién de un sistema de computo se ven fuerte§

mente afectados por la calidad e integridad de la documentacién requerida par
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CAPITULOD

5

EVALUACION

DE PROCESO

DE DATOS

 DE LOS EQUIPOS

DE COMPUT

Sistemas en lote

0

el proceso en la computadora. Los instructivos de operacion proporcionang
operador informacién sobre los procedimientos que debe seguir en situacios
normales y anormales del procesamiento, y si la documentacién es incomphs
o inadecuada lo obliga a improvisar o suspender los procesos mientras ing esh

ga lo conducente, generando probablemente errores, reprocesos, despe
de tiempo de mdquina; se incrementan, pues, los costos del procesamientod
datos.

Debemos de considerar la operacidn de los sistemas en linea, los cul§
deben de estar residentes en todo momento, con su correspondiente sistemad
comunicacion, mientras que en cuanto a los sistemas en lote (batch) se dé
planear y programar su operacion. Para lograr esto existen instalaciones (&
tienen equipos de computacion y comunicacion dedicados exclusivameniel
los sistemnas en linea, y otros equipos dedicados unicamente a proceso en i
(batch).

El objetivo del siguiente ejemplo de cuestionario es sefialar los p"w.r_u'
tos e instructivos formales de operacion de sistemas en lote (batch), :

estandarizacidn y evaluar el cumplimiento de los mismos.

. ¢ Existen procedimientos formales para la operacion del sistema de compls
to? 5 e]

. i Esos procedimientos describen detalladamente tanto la organizacion de @
sala de maquinas como la operacion del sistema de computo?
5

. .Estan actualizados los procedimientos?
. Indique la periodicidad de la actualizacion de los procedimientos:

Semestral
Anual
Cada vez que haya cambio de equipo

. Observe la forma en que estd operando la magquina, jcomo se distribuyen
los trabajos en lotes? 4 Cudl es el limite de trabajos en lotes y si se fiena un
adecuado orden y control en los procesos por lotes? sl HO

. Indique el contenido de los instructivos de operacidon para cada aplicacion

Identificacion del sistema.

Periodicidad y duracién de la corrida.

Especificacidn de formas especiales.

Efiquetas de archivos de salida, nombre del archivo
légico y fechas de creacion y expiracion.

Instructivo sobre materiales de entrada y salida.

Altos programados vy las acciones requeridas.

Instructivos especificos para los operadores en caso de falla
del equipo.

Puntos de reinicio, procedimientos de recuperacion
para proceso de gran duracién o criterios.
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i7.

18.

19.

ldentificacidn de todos los dispositivos de

la maquina a ser usados. L= CONTROLES
Especificaciones de resultados

(cifras de control, registros de salida por archivo, etc.). (]
Instructivos de plan de contingencia. £
Instructivos de procedimientos de recuperacian. )

. £ Existen drdenes de proceso para cada corrida en computadora (incluyendo

pruebas, compilaciones y produccion)? | MO

. ¢5on suficientemente claras para los operadores estas drdenes?

| MO

;Existe una estandarizacion de las drdenes de proceso? gl N

. ¢ Existe un control que asegure la justificacion de los procesos en el compu-

tador? (Que los procesos que se estan trabajando estén autorizados y ten-
gan una razon de ser procesados. si i e]

. ¢Como programan los operadores los trabajos dentro de la sala de maqui-

nas?
Primero que entra, primero que sale. i |
Se respetan las prioridades. (=]

Otra (especifique).

. ¢ Los retrasos o incumplimiento del programa de operacion diaria, se revisa y

analiza? gl MO

. L Quién revisa este reporte en su caso?

;Como controlan los operadores las versiones correctas y como se identifi-
can las que son de prueba?

. Analice la eficiencia con que se ejecutan los trabajos dentro de la sala de

magquinas, tomando en cuenta equipo ¥ operador, mediante una inspececidn
visual, y describa sus observaciones.

&Existen procedimientos escritos para la recuperacion del sistema en caso
de fallas? g NOD
LComo se actia en caso de errores?

i Existen instrucciones especificas para cada proceso, con las indicaciones
pertinentes? gl MO

i Se tienen procedimientos especificos que indiquen al operador qué hacer
cuando un programa interrumpe su ejecucion u otras dificultades en pro-
caesa? s (a]
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CAPITULD 5

EVALUACION

PROCESO

DE DATOS

NS

a1.

. LComo se controlan los trak

i Puede el operador modificar los datos de entrada? gl

. ¢3e prohibe a analistas y otro personal ajeno al drea la operacion de la ma-

L‘,L."r'l-ér'.'? =] MG

iae prohibe al operador modificar informacidn de archivos o biblioteca de
programas?

. LEl operador realiza funciones de mantenimiento diario en dispositivos que

asi lo reguieran? 5 ND

. iLas intervenciones de los operadores:

Son muy numerosas?
Se limitan a los mensajes esenciales? :
Otras? (especifique)

. ¢Se tiene un control adecuado sobre los sistermas que estan en operaciin?

jos dentro de la salz

. £Se rota al personal del control de informacién con los operadores, procu

rando un entrenamiento cruzado y evitando la manipulacién fraudulenta de
datos? & .

. Cuentan los operadores con una bitacora para mantener registros de cuak

quier evento v accidon tomada por ellos?

=l
Por maguina G,
Escrita manualmente L)

i Verifican que exista un registro de funcionamiento que muestre el tiempo
de paros y mantenimiento o instalaciones de software? 5 MO

. i EXisten procedimientos para evitar las corridas de programas no autor-

zados?

iExiste un plan definido para el cambio de tumo de opearacion gque evite &
descontrol v discontinuidad de la operacion? 5 MO

. LVerifican que sea razonable el plan para coordinar el cambio de turno?

A5e hacen inspecciones periodicas de muestreo?

. Enuncie los procedimientos mencionados en el inciso anterior,
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3. ¢ Cual es la utilizacion sistematica de las bitacoras?

36,

i

a4,

q
43

44

47

&5e controla estrictamente el acceso a la documentacion de aplicaciones
rutinarias? 5i MO
4 Como?
iVerfican que los privilegios del operador se restrinjan a aguellos que le son

asignados a la clasificacion de sequridad de operador? 5 MO
i Existen procedimientos formales que se deban observar antes de que se
hayan aceptado en operacion, sistemas nuevos o modificaciones a los mis-

mos? si MO

Estos procedimientos incluyen corridas en paralelo de los sistemas modifi-
,_ﬂju,_ con las versiones anterores? ] MO

&Durante cuanto tiempo?

. 4Que precauciones se toman durante el periodo de implantacion?

& Quién da la aprobacion formal cuando las corridas de prueba de un sistema
rIJJIfdef}'D 0 nuevo estan acordes con los instructivos de operacion?

2. Mencione gque instructivos se proporcionan a las personas que intervienen

en la operacion rutinaria de un sistema.

Indigue gué tipo de controles se tienen sobre los archivos magnéticos de los
archivos de datos, que aseguren la utilizacion de los datos precisos en los
procesos correspondientes.

& Existe un lugar para archivar las bitdcoras del sistema del equipo de compu
to’? Al {ls]

Indigue como esta organizado este archivo de bitacora,

Por fecha e i
Par fecha y hora ()
Por turno de operacion |
Otros ( )

LAdemas de las mencionadas anteriormente, qué otras funciones o dreas se
’*’urupnf n en la sala de maquinas actualmente?

CONTROLES
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. 4, 5e verifica gue se lleve un registro de utilizacién del equipo diario, sistema
CAPITULD 5 en linea y batch, de tal manera que se pueda medir la eficiencia del uzo g8

EVALUACION aquipo? = MO
DEL PROCESO
DE DATOS : ; y : :
¥ DE LOS EQUIPOS . ¢5e tiene un inventaro actualizado del total de los equipos, de su localzs
DE COMPUTOD cion? g HO

. ¢ Como se controlan los procesos en linea?

. 4 3e tienen seguros sobre todos los equipos?

&Con qué compania?

Solicitar pdlizas de seguros y verificar tipo de seguro y montos.

. ¢Como se controlan las llaves de acceso (password)?

Se debe verificar que el instructivo de operacidn contenga los siguient
datos:

Diagramas.

Mensajes y su explicacion.

Pardmetros v su explicacidn.

Férmulas de verificacion.

Observaciones e instrucciones en caso de error.
Calendario de proceso v de entrega de resultados.

CONTHOL DE SALIDA

Se ofrece el siguiente cuestionario en relacion con el control de salida:

. ¢5e tienen copias de los archivos magnéticos en otros locales?
S0
. iDonde se encuentran esos locales?

. £ Qué seguridad fisica se tiene en esos locales?

. £Qué confidencialidad se tiene en esos locales?
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5, ;Quién entrega los documentos de salida de los procesos en lotes (batoh)?
4 q P
CONTROLES

6. LEn gue forma se entregan?

7. ¢Qué documentos?

Sistemna Documentos A quién se  Periodicidad Observaciones
entregan

8. jQué controles se tienen?
Sistema Control Observaciones Comentarios

9. ;5e tiene un responsable (usuario) de la informacicn de cada sistema en
linea y en lotes (batch)? sl NO

10, ;Cémo se atienden solicitudes de informacidn a otros usuarios del mismo
sistema?

11. i Se destruye la informacion no utilizada, o bien qué se hace con ella?

Destruye { ) Vende [ ) Tira £} Otro [ )

CONTHOL DE ASIGNACION DE TRABAJO

Esta parte se relaciona con la direccidn de las operaciones de la computadora en
términos de la eficiencia y satisfaccién del usuario. Esta seccion debe ser com-
parada con la opinidn del usuario. La funcién clave del personal de cargas de
mdquina estd relacionada con el logro eficiente y efectivo de varios aspectos:

* Satisfacer las necesidades de tiempo del usuario.
* Ser compatible con los programas de recepcidn y transcripcion de datos.
*  Permitir niveles efectivos de utilizacidn de los equipos y sistemas de opera-

cion.
*  Volver la utilizacion de los equipos en linea.
* Entregar a tiempo y correctamente los procesos en lotes (batch).

La experiencia muestra que los mejores resultados se logran en organiza-
ciones que utilizan sistemas formales de programacion de actividades, los cua-
les intentan balancear los factores v medir resultados.

Se deberdn evaluar los procedimientos de programacion de cargas de maqui-
na para determinar si se ha considerado atenuar los picos de los procesos gene-

rados por cierres mensuales, o bien los picos de los sistemas en linea, y poder




balancear las cargas de trabajo de lotes (batch) v linea, dando prioridadi

CARITULO & los procesos en linea, o contar con equipos que permitan en forma indeper
evaLuacion  te cumplir con las necesidades de procesos en linea, con su comunicacidn, 1
procesos en lote.

En relacidén con los programas de trabajo proponemos el siguiente cuestis DE ‘

nario:
Los di

4Opera la sala de maquinas sobre la base de programas de trabajo? compu

S podria
sino et

tica bi

de aln
. Indigue el puesto o departamento responsable de la elaboracion de los pro

Indique los periodos que abarcan los programas de trabajo

cion d

gramas de trabajo {borra
A

vos pa

i5e cambian frecuentemente los programas de trabajo? o macio
U.
eficier
El
magmn

. ¢Cudl es la causa principal?

. ¢.5e comunica oportunamente a los usuarios las modificaciones a los progra-
mas de trabajo? g 1

£Como se comunican?

Dentro del programa de trabajo de la maquina, ;se tienen pravistas:

Demandas inesperadas?
Fallas de la maquina?
Soporte de los usuarios?
Mantenimiento preventivo?
Otras? (especifique).

. £ Con qué frecuencia se asigna la computadora, en su totalidad o en un gran
porcentaje, para una sola aplicacion (la de mayor utilizacian)?

. Especifique los elementos que sirven como base para programar las carga
de maquina

Se debera procurar que la distribucidn fisica del equipo sea funcional, que
la programacion de las cargas de maquina satisfaga en forma eficaz al usuario,
Asimismo, se tendra cuidado con los controles gue se tengan para la utilizacida

de equipo y que el mantenimiento satisfaga las necesidade
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CONTROL DE MEDIOS
DE ALMACENAMIENTO MASIVO

Los dispositivos de almacenamiento representan, para cualquier centro de
computo, archivos extremadamente importantes, cuya pérdida parcial o total
podria tener repercusiones muy serias, no sélo en la unidad de informiitica,
sino en la dependencia en la cual se presta servicio. Una direccién de informa
tica bien administrada debe tener perfectamente protegidos estos dispositivos
de almacenamiento, ademas de mantener registros sistemadticos de la utiliza
cidn de estos archivos, de modo que sirvan de base a los programas de limpieza
(borrado de informacidn), principalmente en el caso de las cintas,

Ademds, se deben tener perfectamente identificados fisicamente los archi-
vos para reducir la posibilidad de utilizacion errénea o destruccion de la infor-
nacicn

Un manejo adecuado de estos dispositivos permitira una operacidn mas

eficiente y segura, mejorando ademas los tiempos de proceso
El siguiente cuestionario puede ser extensivo a todo tipo de almacenamiento

nagnético; como ejemplo de formato para el andlisis de archivos, véase figura 5.2.

1. Los locales asignados a almacenamientos magnéticos tienen:

Aire acondicionado. Ll
Proteccion contra el fuego

(senalar qué tipo de proteccion). ( )
Cerradura especial. ( )
Otro. [ )

™

. ¢ Tienen el almacén de archivos proteccion automatica contra el fuego?

]| 40

(Sefalar qué tipo.)

£ Qué informacion minima contiene el inventario de la cintoteca y la disco-
teca?

Mamero de serie o carrete.

Mombre o clave del usuario.
Mombre del archivo légico (=&
Mombre del sistema gue lo genera. L)
Fecha de generacion del archivo. )
Fecha de expiracion del archiva. L2
MNumero de volumen. ()
Otras. 2ol

4. ;Se verifican con frecuencia la validez de los inventarios de los archivos
magnéticos? g NO

CONTROLES
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CAPITULD 5
EVALUACION

DEL PROCESO
DE DATOS
¥ DE LOS EQUIPOS
COMPUTO

D

. En caso de existir discrepancia entre archivos y su contenido, ;se resuelven

y explican satisfactoriamente las discrepancias? g WO

3. ;Qué tan frecuentes son estas discrepancias?

. ¢5e tienen procedimientos que permitan la reconstruccicn de un archiva en

cinta o disco, el cual fue inadvertidamente destruido? s s

. ¢Se tienen identificados los archivos con informacidn confidencial y se cuen-

ta con claves de acceso? al {a]

LComo?

. ¢ Existe un control estricto de las coplas de estos archivos?

. ¢Qué medio se utiliza para almacenarlos?

Mueble con cerradura.
Boveda,
Otro (especifique).

. Este almacén esta situado:

En el mismo edificio de la direccidn de informatica.
En otro lugar.
Ambos.

. ¢3e borran los archivos de los dispositivos de almacenamiento, cuando se

desechan éstos? gl MO

& Cudlas?

. . Se certifica la destruccion o baja de los archivos defectuosos?

5 N

. ¢.5& registran como parte del inventario los nuevos elementos magnéticos

gue se reciben en la biblioteca? gl MO

. . Se tiena un responsable, por tumo, de los archivos magnéticos?

al

. £5e realizan auditorias periddicas a los medios de almacenamizgnto?

3l MO

£Con qué periodicidad?
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17. ;Qué medidas se toman en el caso de extravio de algun dispositive de alma-
cenamiento?

18. ;Se restringe el acceso a los lugares asignados para guardar los dispositi-
vos de almacenamiento, a cargo de personal autorizado? = NG
19. i Se tiene relacion del personal autorizado para firmar la salida de archivos

(g

confidenciales? s MO

20. ;Existe un procedimiento para registrar los archivos que se prestan 5.' la fL-
en que se devolveran? ]

21. ;Se lleva control sobre los archivos prestados por la instalacion?
s MO

22. En caso de préstamo, jcon que informacion se documentan?
FORMATO PARA PRESTAMO
Nombre de la institucidn a quien se hace el préstamo.

Fecha de recepcidn )

Fecha en que se debe devolver (

Archivos que contiene (

Formatos

Cifras de control (

Cadigo de grabacidn |
|

Mombre del responsable que los prestd
Otros

23. Indique que procedimiento se sigue en el reemplazo de las cintas que con
tienen los archivos maestros.

24, ; El cintotecario controla la cinta maestra anterior previendo su uso incorrec-

to o su eliminacion prematura? 5 MO
25. ;La operacion de reemplazo es controlada por el cintotecario?
g NO
26. ;Se utiliza la politica de conservacion de archivos hijo-padre-abuelo?
S MO

27. En los procesos que manejan archivos en linea, jexisten procedimientos
para recuperacion de archivos? 5i NO

28, ; Estos procedimientos los conocen los operadores? =] [

i Como los consigue?

CONTROLES
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CAPITULD 5

). ¢ Con qué periodicidad se revisan estos procedimientos?

Mensual.
Anual,
Semestral.
Otra.

. £ Existe un responsable en caso de falla?

. Explique qué politicas se siguen para la obtencidén de archivos de respalda,
,Existe un procedimiento para el manejo de la informacién de la cintoteca?

. 4Lo conoce v lo sigue el cintotecario?

. ¢ 3e distribuyen en forma periddica entre los jefes de sistemas informes de
archivos para que liberen los dispositivos de almacenamiento?

LCon qué frecuencia?

El objetivo del cuestionario es evaluar la forma como se admini
dispositivos de almacenamiento bdsico de la direccién. Al senalar archive
magneéticos nos referimos a cintas, discos, disquetes, CD, DVD y cualquier i
medio de almacenamiento masivo de informacidn.

CONTFIOL DE MANTENIMIENTO

Existen bdsicamente tres tipos de contrato de mantenimiento. El contrato dé
mantenimiento total, que incluye el mantenimiento correctivo y preventivo, é
cual a su vez pm'du dividirse en aquel que incluye las partes dentro del contré
to y el que no las incluye. El contrato que incluye refacciones es propiament
COIMO un seguro, ya que en caso de descompostura el proveedor debe propor
cionar las partes sin costo alguno. Este tipo de contrato es normalmente el ma
caro, pero se deja al proveedor la responsabilidad total del mantenimiento
excepcion de danos por negligencia en la utilizacion de los equipos. (Este fipg
de mantenimiento normalmente se emplea en equipos grandes.)

El segundo tipo de mantenimiento es “por llamada”, en el cual se llamad
proveedor en caso de descompostura y éste cobra de acuerdo a una tarifa yal
tiempo que se requiera para componerla (casi todos los ]."I'l.'l"\.'t"l.'d-.-"l't"'- i:'.-.|t:_-.-:|'.
en la cotizacion de compostura el tiempo de traslado de su oficina a donde s
encuentre el equipo y viceversa). Este tipo de mantenimiento no incluye refac-
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El tercer tipo de mantenimiento es el que se conoce como “en banco”, y es

aquel en el cual el cliente lleva a las oficinas del proveedor el equipo, y éste hace
una cotizacidn de acuerdo con el tiempo necesario para su compostura, mds las

fief:

ciones (este tipo de mantenimiento puede ser el adecuado para compu-

tadoras personales).

Al evaluar el mantenimiento debemos primero analizar cual de los tres ti-
pos es el que mds nos conviene, y en segundo lugar pedir los contratos y revisar
con detalle que las clausulas
tividad y que haya penalizacién en caso de incumplimiento, para evitar contra

stén perfectamente definidas, que no exista subje-

s que sean parciales hacia el proveedor.
Para poder exigir el cumplimiento del contrato se debe tener un estricto
control sobre las fallas, la frecuencia y el tiempo de reparacidn.

Para evaluar el control que se tiene sobre el mantenimiento y las fallas se
pueden utilizar los siguientes cuestionarios:

1. Especifique el tipo de contrato de mantenimiento que se fiene (solicitar copia
del contrato).

2, ;Existe un programa de mantenimiento preventivo para cada dispositivo del

sistema de computo? & MO
3. ;iSe lleva a cabo tal programa? =] O

4. ;Existen tiempos de respuesta y de compostura estipulados en los contratos?
Si (]
5. Si los tiempos de reparacion son superiores a los astipulados en el contrato,
Afué acciones correctivas se toman para ajustarlos a lo convenido?

6. Solicite el plan de mantemimiento preventive, gue debe ser proporcicnado
por el proveedor.

7. ¢ Existe algin tipo de mantenimiento preventivo que pueda dar el operador
autorizado por el proveedor? si MO
LCual?

L Como se notifican las fallas?

£Como se les da seguimiento?

CONTROL DE FALLAS

1. .Se mantienen registros actualizados de las fallas de los dispositivos del
sistemna de computo y servicios auxiliares (aire acondicionade, sistema de
energia ininterrumpida, etcetera)? sl MO
{Solicitar los registros de los dltimos seis meses.)
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Figura 5.2. Analisis de archivos
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sion de la configuracion presente. Se debe

2. ,Es posible identificar por medio de estos registros los problemas mas
recurrentes o las fallas mayores que afectan en forma determinante el
funcionamiento de la sala de maquinas? =] MO

;Como se identifican?

3. Tiempo de respuesta promedio que se ha tenido con el contrato de manteni-
miento (tiempo de respuesta es el periodo entre la notificacién o aviso de la
existencia de un problema y la llegada del personal técnico que realizd las
reparaciones del equipo).

4, ¢ Cudles son las actitudes de los ingenieros de servicio que mantienen sus
equipos?

5. $Cual considera que es la competencia técnica de los ingenieros de servicio
que dan mantenimiento a sus equipos? JPor gquea?

6. 4 Cudl es el tiempo promedio que toma investigar v resolver el problema?

7. 4 Cual es la disponibilidad de refacciones necesarias para dar mantenimien-
to a sus equipos?

8. ;Cudl es la efectividad del proveedor para resolver sus problemas de mante-

L= B8

nimiento®?

9. ;Cuales son las medidas de mantenimiento preventivo realizadas al dar ser-
ViCiO a su equipo?

10. ;Cudl es en general la calidad de los servicios ofrecidos bajo su "Contrato de
mantenimiento"?

Evaluacion del mantenimiento

Cuando se evalda la capacidad de los equipos, no se debe olvidar que la capaci

El enfoque de esta seccion se orienta a

CONTROLES

dad bruta disponible se debera disminuir por las actividades de mantenimien-
to preventivo, fallas internas y externas no previstas, y mantenimiento e insta-

evaluar, mediante los controles
que se tengan en la direccion, la utilizacion del sistema de computo. Un con-

trol adecuado permitird sustentar sélidamente cualquier solicitud de expan-
tener control de las fallas y del
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CAPITULO 5

mantenimiento no sélo del equipo central, sino del total de los equipos, ie]
cluyendo computadoras personales, impresoras, equipo de comunicacioni§
periféricos.

El siguiente cuestionario sirve para evaluar el mantenimiento

1. Indique los registros que se llevan de la utilizacion del sistema de compuio

(especificando la periodicidad).

Tiempo de prueba de programas. !

Tiempo dedicado a produccion. [
Tiempo dedicado a mantenimiento corrective del sistema operativo. ()
Tiempo dedicado a mantenimiento preventivo. { )}
Tiempo de falla de los dispositivos del sistema de computo. (

Tiempo de uso de cada unidad de cinta |

Tiempo ocioso. ( )
Tiempo de uso de impresora ()
Tiempo de reproceso. ()
Tiempo de la computadora utilizado en demostraciones. { )
Tiempo de falla por servicios auxiliares. [}

. Anote los siguientes datos:

Tiempo promedio de operaciones por dia. _hrs

Tiempo promedio de respuesta para programas de produccidn. hrs

Mumero promedio al dia que se consideran como horas de produccidn.

Numero promedio de trabajos en cola de espera de ejecucion en horas pico

Numero promedio de trabajos en cola de espera de impresion en horas pico.

Nimero promedio de trabajos de ejecucion en horas pico.

3. Evalie la relacion de uso de impresoras respecto a la mezcla de trabajo.

Determine si se debe

* |ncrementar el nimero de impresoras. A |

* Restaurar las cargas de trabajo. (i)

« LUtilizar otro tipo de salidas (diferentes a impresoras) [ )

« Utilizar impresora de mayor velocidad L}

* ;Es excesivo el volumen de impresion?. 5 NO
En caso de contestar si, sefiale las causas:
Reportes muy largos. [ )
Reportes no utilizados. )
Procesos en lote que deben estar en linea. |

Otros (especificar cudles) !

10
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+ Especificar si existen procesos que deben cambiarse de batch a linea o
viceversa.

4, Evalde la utilizacion del sistema de computo a través de las siguientes rela-
clones:

Si el tiempo ocloso excede el 35%.

El equipo instalado puede estar sobrado de capacidad para la carga de tra-
bajo actual.

Si el tiempo de mantenimiento al equipo sobrepasa el 5%.

Se deberd exigir al proveedor que mejore la calidad de soporte de manteni-
miento.

Si el tiempo de falla del sisterma de computo es mayor al 5%.

Se le deberd exigir la reparacion y disminucion de los tiempos de falla al
proveedaor.

noTa: Estos son solamente ejemplos de factores que pueden obtenerse, los
cuales pueden ser ampliados, v los porcentajes dependeran del tipo de equi-
po vy la experiencia que se tenga.

(Esta seccion esta orientada a revisar las acciones gue realiza la direccion
de informatica para evaluar, mantener y auditar los sistemas implantados.)

5. Indique qué tipo de evaluacion se realiza a los sistemas implantados:

Ninguna. ki) De objetivos. T,
Economica. ko) De oportunidad. e |
De beneficios. i) De operacion. ezl
Otros (especificar). ( )

6. Indique qué instructivos se elaboran:

Interno del sistema (help). ( ) De captacidn. )
Del usuario. ( )} De operacion )
Otros (especificar). ()

7. 4Qué porcentaje del personal de programacion se dedica a dar manteni-
miento a los sistemas existentes?

8. ;El responsable del area de produccidn formula las estadisticas de utiliza-
cién de equipos, mostrando la frecuencia de fallas de los mismos y las esta-
disticas de produccion por aplicacion? (Especifigue cdmo se realiza y dé un
ejemplo.) &i MO

8. ;En qué porcentaje se cumplen los calendarios de produccidn?

. Existen:



Programadores que utilizan el equipo o el tiempo para aplicaciones ajg
BT

CAPITULG 5 a la organizacidn.

EVALUACION Personal que utiliza la computadora para trabajos personales, trabajos
DEL PROCESO autorizados o juegos.

DE DATOS ;
¥ DE LOS EQUIPOS q
DE COMPUTO grandes archivos), degradan la miquina.

Programas que, por estar mal elaborados (generalmente cuando se i

Degradacidn del equipo por fallas en equipos periféricos. La computads
puede considerarse como un proceso en linea el cual, al fallar algunad
unidades principales (memoria, unidad central), no permite la utilizaciis
del resto del equipo. Pero existen unidades secundarias (cintas, impresora,
terminales, discos) que al fallar provocan que se vea reducida la posibili

dad de utilizacion del equipo.

Si tenemos una impresora y se descompone, un alto porcentaje de utilizacion
del equipo se ve disminuida, aunque el proveedor considere que solo una
unidad secundaria fue la dafada. Lo mismo sucede si se tienen dos unidades
de disco y se descompone una (en caso de tener s6lo una unidad de discos
la falla es total)

Para controlar este tipo de degradacidn se puede tener un reporte que

contenga:

iitivo que integra la configuracién del equipo (por ejemplo, cintg,
disco, impresora)
Nimero del dispositivo; si tenemos por ejemplo 2 cintas, se anota 1y 1
dependiendo de cuadl fue la que falld.
Tipo de falla. Se anotard una buena descripcidn del tipo de falla, paralo
cual se puede elaborar un catilogo.
Porcentaje de degradacion. Este dato deberd ser anotado por los res
ponsables de la direccion de informadtica basandose en la experienciay
en las implicaciones que tenga en el sistema total (por ejemplo, si
tienen 2 unidades de disco la degradacion es del 50%, si se descompe-
nen las dos es el 100% v si se tiene sdlo una, también el 100%:; en el caso
de la impresora si se tiene s6lo una puede ser el 66.6%, etc.).
MNimero de horas que durd la falla, desde el momento de la descom-

postura hasta el momento en que la entregue reparada el proveedor

OHDEN EN EL CENTRO DE COMPUTO

Una direccion de informatica bien administrada debe tener y observar reglas
relativas al orden y cuidado de la sala de maquinas. Los dispositivos del siste-
ma de computo y los archivos magnéticos pueden ser dafnados si se manejan en
forma inadecuada, lo que puede traducirse en pérdidas irreparables de infor-
macion o en costos muy elevados en la reconstruccion de archivos. Por ello, st
deben revisar las disposiciones y reglamentos que coadyuven al mantenimien-

Cuidado de la to del orden dentro de la sala de maquinas.

sala de maquinas El siguiente cuestionaric ayuda a evaluar el orden que existe en la sala de
maquinas.
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1. Indique la periodicidad con que se hace la limpieza de la sala de maguinas y
de la camara de aire que se encuentra abajo del piso falso y los ductos de aire:

Semanalmente, [ ) Quincenalmente. ( )
Mensualments. (' ) Bimestralmente. {5
Mo hay programa. {.«2) Otro (especifique). frrey

2. ¢ Existe un lugar asignado a las cintas y discos magnéticos? s NO

3. ¢ Se tiene asignado un lugar especifico para papeleria y utensilios de tra-
bajo? ] NO

=

. 430n funcionales los muebles asignados para la cintoteca v discoteca?
Sl ]

tn

. ¢, Se tienen disposiciones para que se acomoden en su lugar correspondien-
te, después de su uso, las cintas, los discos magnéticos, la papeleria, etcé-
tera? &l MO

6. Indigue la periodicidad con que se limpian las unidades de cinta:

—

Cada semana.
Otra (especificar). R |

Al cambio de turno. [
Cada dia. ({

,Existen prohibiciones para fumar, tomar alimentos y refrescos en la sala de
magquinas? sl ND

-]

8. (5Se cuenta con carteles en lugares visibles que recuerden dicha prohibicion?

sl MO

9. ;Se tiene restringida la operacion del sistema de computo dnicamente al
personal especializado de la direccion de informatica? s NO

10. Mencione los casos en que personal ajeno al departamento de operacion
opera el sistema de computo,

11. Evalie los niveles de iluminacion y ruido y sefale cuando estén fuera del
rango estipulado en los estandares.

EVALUACION DE LA CONFIGURACION
DEL SISTEMA DE COMPUTO

Los objetivos son evaluar la configuracion actual, tomando en consideracion las

aplicaciones y el nivel de uso del sistema, evaluar el grado de eficiencia con el

cual el sistema operativo satisface las necesidades de la instalacién y revisar las

D
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politicas seguidas por la unidad de informatica en la conservacion de su progra
CAPITULD & moteca.
Esta seccion esta orientada a:

Evaluar posibles cambios en el hardware a fin de nivelar el sistema ds
computo (computadoras, unidades periféricas, redes, sistemas de comuni-
cacion) con la carga de trabajo actual, o de comparar la capacidad instalada
con los planes de desarrollo a mediano y largo plazos.

Evaluar las posibilidades de modificar el equipo para reducir el costo
bien el tiempo de proceso.

Evaluar la utilizacion de los diferentes dispositivos periféricos
Ofrecemos el siguiente cuestionario, que sirve para hacer esas evaluaciones:

. De acuerdo con los tiempos de utilizacion de cada dispositivo del sistema de
computo, ;existe equipo:

Con poco uso?
Ocioso?
Capacidad superior a la necesaria?
Describa cual es:
2. (El equipo mencionado en el inciso anterior puede reemplazarse por ofro

mas rapido y de menor costo? : s

. &El sistema de computo tiene capacidad de red?

. &5 utiliza la capacidad de red? g

. En caso negativo, exponga los motivos por los cuales no se utiliza la red.

. Especifique qué sistema de comunicacion se tiene.

. ¢Cudntas terminales, computadoras personales, periféricas, se tienen co-

nectadas al sistema de computo?

Cantidad
Tipo

. ¢5e ha investigado si el tiempo de respuesta satisface a los usuarios?

). Indique si existen politicas para aplicaciones soportadas en red:

Tamano maxime de programas.
Momero de archivos.

Tamano maximo para cada archivo.
Mivel de acceso.

i El almacenamiento maximo del sistema de computo es suficiente para aten-
der el proceso por lotes v en linea?
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PRODUCTIVIDAD

El objetivo del siguiente cuestionario es evaluar la eficiencia con que opera el

drea de captacion y produccién.

Verifigue que se cuente con una descripcidn completa de los trabajos que se
corren y |la descripcion de las caracteristicas de carga.

P

Verifigue la existencia de un prondstico de cargas o trabajos que se efectua-
ran durante el ano, con el objeto de que se prevean los picos en las cargas
de trabajo y se puedan distribuir adecuadamente estas cargas.
3. i5e tiene un programa de trabajo diario? ;Semanal? JAnual?

4. En caso de gue no se tenga la programacion diaria, jcoémo se realiza la
produccian?

3. Verfigue gue se contemplen dentro de los planes de produccidn periodos de
mantenimiento preventivo,

6. Verifigue que se disponga de espacio v tiempo para realizar corridas espe-

ciales, corridas de prueba de sistemas en desarrollo y corridas que deben

repetirse.

. Verifigue gue se tengan definidos el espacio y el tiempo para el respaldo de
la informacidn.

8. Verifique el equipo de comunicacion, caracteristicas, nimero de usuarios y
tiempo de respuesta que se obtiene en un proceso normal.

9. ;5e tiene una programacion del mantenimiento previo? si Ts)
10. £ 5e tiene un plan definido de respaldo de la informacién? si (1Ts)

11. £Se revisa el cumplimiento de los programas de produccidn establecidas?
sl (ils]

12. Verifigue que se tenga conocimiento de los proximos sistemas que entrardn
en produccion, con objeto de gue se programe su incorporacion,
si MO
13, jQuien revisa estos planes?

14. ;Se cumplen generalmente estos planes? Si no, explique por qué.
si MO

15..2

Se repiten con frecuencia corridas por anomalias? 5i MO

PRODUCTIVIDAD
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16. Indique los estandares de produccidn que se tienen en la direccion de filos«

CAPITULD 5 informatica. gan «
EVALUACION 'P‘I'Db
Por tipo de equipo () Por plataforma | &
g cada
17. ; Existen indices de error aceptables para cada tipo de trabajo? los o
to A . - i requ
18. ;Cuando fue la dltima revision de esos estandares?
tado
equiy
19. .El personal de captacidn conoce esos estandares? si NO tacdor
facto
20. Indique los medios utilizados para medir la eficiencia de los operadores de 1
captacion. de d:
o : incre
Estadisticas mensuales de produccidn por trabajo y por operador { requi
Estadisticas mensuales de error por trabajo y por operador. { ] tes p:
Estadisticas mensuales de produccién por trabajo. { ] I
i Estadisticas mensuales de error por trabajo, [N evah:
Estadisticas de produccion por trabajo y operador por hora. ("} ;
Otros (especificar). [ 3 5
| depe
f tal en
| 21. Indigue qué medida(s) se toma(n) cuando el rendimiento para un trabajo esta tado
abajo del estandar: E
publi
Se consulta a los operadores sobre los problemas observados ren e
en el trabajo ( 1} con p
Se capacitan los operadores sobre el manejo del equipo. [ ] e
Se imparten platicas sobre el trabajo (] e 3
Otros. | e L)
E
22. ; Se tienen incentivos para el personal que tenga un rendimiento superior al COSto!
estandar? si MO tador
pode:
23. Cada cuando se imparten cursos de capacitacidn sobre la operacion dal sas a
equipo? estar
nefici
; : Vi actua
24. ;Se registran los tiempos de respuesta a las solicitudes? si MO i
25, ;Cudl es el tiempo de respuesta promedio?
Rent
Las o
pra,
UNTOS A EVALUAR EN LOS EQUIPOS jas y
espec
51.]'[_'”.'_'1'
El equipo que se adquiere dentro de una organizacién debe de cumplir con é E
esquema de adquisicion de toda la organizacién. En lo posible, se deben tener
equipos estindares dentro de la organizacién, a menos que por requerimientos .

especificos se necesite un equipo con caracteristicas distintas. Esto no implica que LI .
los equipos tengan que ser del mismo proveedor, aunque si deben tener la misma l
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filosofia. Las compras por impulso u oportunistas pueden provocar que se ten- 187 |
gan diferentes equipos, modelos, estructuras v filosofias. Esto puede provocar PRODUCTIVIDA
problemas de falta de compatibilidad, expansién y de confianza.
5i no se tienen politicas y estindares de compra de equipos de com ]'.-thu
cada departamento o emple; ado puede decidir el adquirir diferentes equipos,
los cuales pueden no ser compatibles, o bien el conocimiento y entrenamiento
requerird de mayor tiempo y costo. La conexion de un tipo de terminal o compu
tadora personal a una computadora principal (mainframe) puede requerir de
equipo o de software adicional. Los sistemas elaborados para un tipo de compu-

ta
factor que puede incrementarse en caso de no tener mrrm.mhllld‘u'. de equipos.
Tener diferentes plataformas de programacicn, sistemas operativos, bases
* datos, equipos de comunicacidn y lenguajes p':lpu tarios, provoca que se
incrementen los costos, que se haga mds prnhlx matico el mantenimiento, que se

ora pueden no servir en otro tipo de maquina. El mantenimiento es otro \

Adquisicion
de equipos

requiera personal con diferente preparacidn técnica, v que se necesiten diferen-
tes programas de capacitacidn.
La E"l.l"-iihlli'.'! ad de que se puvd a !'\F"!._'Iﬂd':l' un equipo es otro de los factores a |
evaluar. Al crecer una organizacion, es muy probable que se requiera que los
u|l|||‘-.1‘> también crezcan y sean mds rdpidos. Esto es de mayor importancia
‘-'} endiendo del tamafio de las computadoras, ya que es un factor fundamen-
tal en los grandes e -.|111}'-n~ v de relativamente poca importancia en las compu-
tadoras personales, de bido a que no es tan alto su costo de reemplazo. .
En muchas ocasiones se cambia o se compra una computadora por el factor i
publicitario, sin que se tenga la evaluacion real de los equipos, o bien se adquie |
ren equipos (principalmente computadoras personales) que son ensamblados
con partes de diferentes proveedores a costos muy bajos. Se debera evaluar la
ventaja de adquirir lo dltimo en tecnologia, contra el costo que esto representa,
asi como el tener equipos muy baratos pero con baja confianza en el proveedor.
En la actualidad cada dia las computadoras son mds P\"'..lt rosas y menos
costosas, y las organizaciones ta ymbién cada dia de penden n nds de las compu-
tadoras, asi es que existe la tendencia de comprar cada dia computadoras mas
poderosas, sin considerar que en el futuro existiran computadoras mas podero-
sas a menor precio. La decisidn de adquirir o cambiar una computadora debera
estar basada en un estudio muy detallado que demuestre el incremento de be-
neficios en relacion con su costo, y en la relacion costo / beneficio de los equipos

actuales.

Renta, renta con opcion a compra o compra

Las computadoras y el software pueden rentarse, rentarse con opcién a com-
pra, comprarse, v en el caso del software, producirse. Cada una tiene sus venta
jas y desventajas, y es funcién del auditor el evaluar en cada instalacién en
L‘"‘ﬁl"'LL”!Ll'I por l:.,'l‘lli,"I Se LHLI,"LJ(,'I- Lna {:II_"H_II,'IH 1.. I‘-|| ||,."1 'I.E._NI-II,"Il.L-I'H l..,'lUl" s I:Ill-I |E='|-I|."-I s0n
superiores a sus desventajas,

El auditor deberd evaluar:

» ;Existe un comité de compra de equipo?
¢ ;Quién participa en el comité?
» ;Existen politicas de adquisicion de equipos?
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CAPITULO 5
E UACION
DEL PROCESO
DE DATOS
5 EQUIPOS
DE COMPUTO

(Como se determina el proveedor del equipo? a la organ

{C6mo se evahian las propuestas de instalacion, mantenimiento y entrens SEENNGFEanIZAC
miento? este puntc
+ ;Como se evalua el costo de operacion y el medio ambiente requerido pag computad
cada equipo? . usuario.
* ;Se evalian las opciones de compra, renta y renta con opcidn a compral
piyi , s Centraliz,
Los factores a considerar dentro de estas opciones son los siguientes:
= : = Venta
Ventajas
a
]
* [Renta: 5 E
A
- . - . o 3
Compromiso a corto plazo. |
. FRaha o A
Menor riesgo de obsolescencia.
Mo requiere de inversidn inicial. St
| & 1
* Renta con opcidn a compra: I B
w
Menor riesgzo de obsolescencia. O
Mo requiere de inversion inicial. E

Se puede ejercer la opcidn de compra.

Los pagos normalmente incluyen servicios. ! e  Deswi
Menor costo que renta.
e F
- - P 1
Compra: 5]
O |
Se puede tener valor de recuperacion. s
L] i
Normalmente es menor su costo que el de compra a largo plazo. A
Desventai I
esventajas
* Renta: Descentr
Mas caro que compra o renta con opcidn a compra. * Vent
El equipo puede ser usado.
Algunos vendedores de equipo no lo rentan. R 4
B N
+* Renta con opcion a compra: & ¥
e
Es mds caro que compra. |
Mo tiene valor de recuperacion para el L‘U111|.1mt_ln:'. C
O
* Compra:
C
. - . e
Requiere de inversion inicial o de préstamo. t
Amarra al comprador a su decisidn.
El comprador debe conseguir u obtener servicio de mantenimiento.
*  [Desy
W . - o o 1
Centralizacion vs. descentralizacion k
o
El tener equipos en forma centralizada o descentralizada puede tener ven
a

y desventajas, dependiendo del tipo de organizacidn, El auditor deberd evaluar
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rena-

1npos en forma centralizada o descentralizada. En

|I i
este punto se evalian las grandes computadoras e instalaciones, eliminando las
mmputadoras personales, ya que estas deberan estar descentralizadas para cada
USUATIO.

Centralizacion

Economia de escala.

Acceso a grandes capacidades

Operaciones y administracidn mds profesionals

Accesos multiples a datos comunes.

.‘"'-'-.Z'ili'il.':':l.i. control v |"."l.l‘.l. ccion de los |_|.E|.|l*-

U'n mejor reclutamiento y entrenamiento del personal especializado.
Una mejor planeacion de la carrera profesional del personal de infor

matica.

Control de los gastos de informa

Estandarizacion de equipos v de software
v Desventajas:

} -'I!;.'.: l.1'=' -.III'.'.I'I'I |,11' :.m LISUarios -|-|‘1_'|' |'. -.||'- !!’!.-”-.' i '-"!""'f-.‘:: 10M '-..EI' fl'H
sistemas.

La responsabilidad del desarrollo de los proyectos estd limitada a un
selecto personal.

Posible frustracidn dentro de la organizacidon por desconocimiento de
los cambios en los servicios de informatica.

Descentralizacion de procesamiento de datos
*  Ventajas:

Aut

nomia local v control por parte de los usuarios.
.\\- |.'.'-. O Fesp ".'I'--.I.f"i|l-.i.'ll.1 ante ...'|'- f'll'.'l.'HI:!.'I-.'l'H -__‘::- !. IS UsUuanrnos
Reduccion de los costos de telecomunicacion

Acceso inmediato a las bases de datos descentralizadas.

Los analistas de sistemas locales tienen mavor atencidn a las necesida

des de los usuarios
B isTe Le 1 1 A gy, o . oy S — g o o e [P ] s paamy 3
Oportunidad de crear una carrera profesional dentro de las dreas fun-

Cionales de |~ 5 USLAarios.

sistente con la descentralizacion establecida dentro de una estruc

tura corporativa.
* Desventajas:

Pérdida de control gerencial central.
Posibilidad de incompatibilidad de datos, EquIpOs Y software
Posibles errores para seguir los estindares de sistemas dentro de las

icas de desarrollo.

1 i § ;
licacion de |"|_'.'--|I|‘|.1' v de estuerzo




Evaluacion
de la seguridad

CAPITULO

OBJETIVOS

Al finalizar este capitulo, usted:

1. Conocera la importancia de salvaguardar la integridad de la informacion que
se almacena en una computadora.

2. Explicara por qué es importante conservar la integridad, confidencialidad y
disponibilidad de los sistemas de informacion.

3. Entendera que un buen centro de computo depende, en gran medida, de |la
integridad, estabilidad y lealtad del personal.

4. Describira las politicas, procedimientos y practicas necesarios para mante-
ner la seguridad fisica de un centro de computo.

5. Conocera los distintos tipos de dafios que provocan los virus en las
computadoras, y las maneras de evitarlos

6. Definira las caracteristicas de los seguros existentes para enfrentar los ries-
gos relacionados con los equipos de computo

; 7. Explicara que elementos deberan considerarse para tener una adecuarc

1a se-

guridad en el uso de los equipos y sistemas, asi como en su restauracion.
JUIf W




CAPITULO 6
EVALUACION
DE LA SEGURIDAD

Delitos
por computadora

Las computadoras son un instrumento que estructura gran cantidad de inis
|'|'|-:'|'§.'|-15'|'I.- la cual puede ser confidencial para individuos, empresas o institusg
nes, y puede ser mal utilizada o divulgada. También pueden ocurrir robos, fra
des o sabotajes que provoquen la destruccidn total o parcial de la activi
computacional,

Esta informacidn puede ser de suma importancia, y no tenerla en el ng
mento preciso pue de provocar retrasos sumamente costosos. Ante esta s
cidn, en el transcurso de este siglo el mundo ha sido testigo de la tr:
cidn de algunos aspectos de seguridad v derecho.

Imaginese que, por una u otra razon, el centro de computo o las librer
sean destruidos o usados inapropiadamente, jcudnto tiempo pasaria para g#
esta organizacion estuviese nuevamente en operacion? El centro de compulé
puede ser el activo mds valioso y al mismo tiempo el mds vulnerable

En la situacidn actual de criminologia, en los delitos de “cuello blanco”#
incluye la modalidad de los delitos hechos mediante la computadora o los s
mas de informacion, de los cuales 95% de los detectados han sido descu
por accidente, v la gran mayoria no han sido divulgados para evitar dar dm 5l
personas mal intencionadas. Es asi como la computadora ha modifica dl lﬁ
circunstancias tradicionales del crimen. Muestra de ello son los fraudes

caciones y venta de informacién hechos a las L-:tu1'|'|p1|r'u'lnr'|- O por me
éstas. Existen diferentes estimaciones sobre el costo de los delitos de cuello blag
co, las cuales dependerdn de la fuente que haga estas estimaciones, perod
todos los casos se considera que los delitos de cuello blanco en Estados Ut
superan los miles de millones de dolares

Durante mucho tiempo se considerd que los procedimientos de auditoriag

seguridad eran responsabilidad de la persona que elabora los sistemas, sin o

siderar que son responsabilidad del area de informatica en cuanto a la elabare
cion de los sistemas, del usuario en cuanto a la utilizacion que se le dé ali
informacion y a la forma de accesarla, v del departamento de auditoria intem

en cuanto a la supervision v diseno de los controles necesarios,
La seguridad del area de informatica tiene como objetivos:

Proteger la integridad, exactitud y confidencialidad de la informacidn,
Proteger los activos ante desastres provocados por la mano del hombreg
de actos hostiles.
Proteger a la organizacion contra situaciones externas como desastres nafi
rales v sabotajes.
En caso de desastre, contar con los planes v politicas de contingencias pai
lograr una pronta recuperacion.

!
Contar con los seguros necesarios que cubran las pérdidas econdmicase

caso de desastre.
Los motivos de los delitos por computadora normalmente son por:

Beneficio personal. Obtener un beneficio, ya sea econdmico, politico soc#
o de poder, dentro de la organizacion.
Beneficios para la organizacion. Se considera que al cometer algun delitog
otra computadora se ayudara al desempenio de la organizacidn en la cual$
trabaja, sin evaluar sus repercusiones.
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+ Sindrome de Robin Hood (por bereficiar a otras personas). Se estdn hacien-
do copias ilegales por considerar que al infectar a las computadoras, o bien
al alterar la informacicn, se ayudara a ofras personas.

¢ Jugando a jugar. Como diversidn o pasatiempo.

¢+ Ficil de desfalcar,

+ Flindividuo tiene problemas financieros. .

s La computadora no tiene sentimientos. La computadora es una herramien-
ta que es fécil de desfalcar, y es un reto poder hacerlo.

* El departamento es deshonesto.

+ Odio ala organizacién (revancha). Se considera que el departamento o la
organizacion es deshonesta, ya que no ha proporcionado todos los benefi-
cios a los que se tiene derecho.

* Equivocacion de ego (deseo de sobresalir en alguna forma).

+ Mentalidad turbada. Existen individuos con problemas de personalidad que
ven en elaborar un virus un reto ¥ una superacidn, los cuales llegan a ser
tan cinicos que ponen su nombre y direccién en el virus, para lograr ese
reconocimiento,

En la actualidad, }'-ri:n.:i}.ulhm_'ﬂti_'un las rnl‘.'@ﬂltnn.h]m:« personales, se ha dado
otro factor que hay que considerar: el llamado “virus” de las computadoras, el
cual, aungue tiene diferentes intenciones, se encuentra principalmente en pa-
quetes que son copiados sin autorizacidén (“piratas”) y borra toda la informa-
cidn que se tiene en un disco.

Se trata de pequenas subrutinas escondidas en los programas que se acti-
van cuando se cumple alguna condicién, por ejemplo, haber obtenido una co-
pia en forma ilegal, y puede ejecutarse en una fecha o situacién predetermina-
da. El virus normalmente es puesto por los disefiadores de algtin tipo de pro-
srama (software) para “castigar” a quienes lo roban o copian sin autorizacion o
bien por alguna actitud de venganza en contra de la organizacion. (En la actua

lidad existen varios productos para detectar los viru

Existen varios tipos de virus pero casi todos achlan como “caballos de
roya”, es decir, se encuentran dentro de un programa y actian con determina
da indicacion.

Un ejemplo es la destruccion de la informacidn de la compatia USFPA &
IRA de Forth Worth. Cuando despidieron a un programador en 1985, éste dejo
una subrutina que destruia mensualmente la informacion de las ventas. Este
incidente pr-.'.-'..'u'.ﬁ el primer juicio en Estados Unidos contra una persona por
sabotaje a una computadora.

Al auditar los sistemas, se debe tener cuidado que no se tengan copias “pi
ratas” o bien que, al conectarnos en red con otras computadoras, no exista la
posibilidad de tra nsmision del virus, También se debe cuidar que en ocasiones

se toma como pretexto el virus y se producen efectos psicologicos en los usua-
rios, va que en el momento de una falla de la computadora o del sistema, lo
primero que se piensa es que estdn infectados.

Se considera que hay cinco factores que han permitido el incremento en los
crimenes por computadora:

* Fl aumento del nimero de personas que se encuentran estudiando compu-

tacion.

EVALUACION
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DE LA SEGURIDAD

Los virus
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LA SEGURIDAD

El aumento del nimero de empleados que tienen acceso a los equipas,

La facilidad en el uso de los equipos de computo.

El incremento en la concentracidn del miimero de aplicaciones v, consecusnts
mente, de la informacion.

El incremento de redes y de facilidades para utilizar las computadorase
cualquier lugar y tiempo.

Estos cinco factores, aunque son objetivos de todo centro de computo, fng
bién constituyen una posibilidad de uso con fines delictivos.

El uso inadecuado de la computadora comienza desde la utilizacion de teme

po de maquina para usos ajenos al de la organizacidn, la copia de programi

para fines de comercializacién sin reportar los derechos de autor, hasta el ace
so por via telefdnica a bases de datos a fin de modificar la informacion o
propadsitos fraudulentos. Estos delitos Pl:uduﬁn ser cometidos por personas e
no desean causar un mal

En la actualidad las compafiias cuentan con grandes dispositivos parali
seguridad fisica de las computadoras, y se tiene la idea que los sistemas i
pueden ser violados si no se entra al centro de cémputo, olvidando que se pug
e

den usar terminales y sistemas remotos de teleproceso. Se piensa, como eng
caso de la seguridad ante incendio o robo, que “eso no me puede suceder a mig
es poco probable que suceda aqui”.

Algunos gerentes creen que las computadoras y sus programas son tan com
plejos que nadie fuera de su organizacion los va a entender y no les van a servig
Pero en la actualidad existe un gran mimero de personas que puede captary
usar la informacidon que contiene un sistema y considerar que hacer esto es comg
un segundo ingreso. También se ha detectado que el mayor niimero de fraudss
destruccion de informacion o uso ilegal de ésta, provienen del personal intemg
de una organizacién. También se debe considerar que gran parte de los frauds
hechos por computadora o el mal uso de ésta son realizados por personal del
misma organizacion.

En forma paralela al aumento de los fraudes hechos a los sistema
computarizados, se han perfeccionado los sistemas de seguridad tanto fisia
como légica; la gran desventaja del aumento en la seguridad ligica es ques
requiere consumir un nimero mayor de recursos de computo para lograr tenet
una iddnea seguridad, lo ideal es encontrar un sistema de acceso adecuadoal
nivel de seguridad requerido por el sistema con el menor costo posible. En g
desfalcos por computadora (desde un punto de vista técnico), hay que tengt
cuidado con los “caballos de Troya™ que son programas a los que se les encajan

rutinas que seran activadas con una senal L‘h]."i‘L'I:l:i'L a.

SEGUHIDAD LOGICA Y CONFIDENCIALIDAD

La seguridad ldgica se encarga de los controles de acceso que estan disefiados
para salvaguardar la integridad de la informacion almacenada ¢
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fadora, asi como de controlar el mal uso de la informacidn. Estos controles re-
ducen el riesgo de caer en situaciones adversas.

S¢ puede decir entonces que un inadecuado control de acceso légico
mcrementa el potencial de la organizacidn para perder informacidn, o bien para
que ésta sea utilizada en forma inadecuada; asimismo, esto hace que se vea
iinuida su defensa ante competidores, el crimen organizado, personal des-

s
leal v violaciones accidentales.

La seguridad logica se encarga de controlar v salvaguardar la informacién
generada por los sistemas, por el software de desarrollo y por los programas en
aplicacion; identifica individualmente a cada usuario v sus actividades en el
sistema, y restringe el acceso a datos, a los programas de uso general, de uso
gspecifico, de las redes y terminales.

La falta de seguridad ldgica o su violacidn puede traer las siguientes conse-

cwencias a la organizacion:

* (Cambio de los datos antes o cuando se le da entrada a la computadora
* (Copias de programas y /o informacion.

* Cddigo oculto en un programa.

» Entrada de virus.

L 8

ruridad légica puede evitar una afectacion de pérdida de registros, y
ayuda a conocer el momento en que se produce un cambio o fraude en los sis-
temas.

El tipo de seguridad puede comenzar desde la simple llave de acceso (con-
trasena o password) hasta los sistemas mas complicados, pero se debe evaluar
que cuanto mads complicados sean los dispositivos de seguridad mads costosos
resultan. Por lo tanto, se debe mantener una adecuada relacion de seguridad-
costo en los sistemas de informacion.

Los sistemas de seguridad normalmente no consideran la posibilidad de
fraude cometida por los empleados en el desarrollo de sus funciones. La in-
troduccidn de informacidn confidencial a la computadora puede provocar que
esta esté concentrada en manos de unas cuantas personas, por lo que existe
una alta dependencia en caso de pérdida de los registros. El mds comiin de
estos delitos se presenta en el momento de la programacion, en el cual por
medio de ciertos algoritmos se manda borrar un archivo. Por ejemplo, al mo-
mento de programar un sistema de nomina se puede incluir una rutina que
verifique si se tiene dentro del archivo de elﬂ;".-lmhlm el registro federal de
causantes del programador. En caso de existir, continia el proceso normal-
mente; 51 no existe significa que el programador que elaboro el sistema renun-
cid o fue despedido y en ese momento pudo borrar todos los archivos. Esta
rutina, aunque es fdcil de detectar, puede provocar muchos problemas, en
caso de que no se tenga los programas fuente o bien que no se encuentren
debidamente documentados. También en el caso de programadores honestos,
en ocasiones en forma no intencional, se pueden tener fallas o negligencia en
los sistemas. La dependencia de ciertos individuos clave, algunos de los cua
les tienen un alto nivel técnico, cominmente pone a la organizacidn en manos
de unas cuantas personas, las cuales suelen ser las tinicas que conocen los

sistemas debido a que no los documentan.
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CAPITULD &
EVALLISCIC
DE LA SEGURIDAD

Control
de acceso

Tipos de usuarios

Un método eficaz para proteger sistemas de computacion es el software
control de acceso. Dicho de manera simple, los paquetes de control de as
protegen contra el acceso no autorizado, pues piden al usuario una contras
antes de permitirle el acceso a informacion confidencial. Dichos pagquetes ha
sido populares desde hace muchos afios en el mundo de las computadoras g
des, y los principales proveedores ponen a disposicidn de los clientes algundd
estos paquetes. Sin embargo, los paquetes de control de acceso basados endi®
trasefas :._?ue_\-._ll_w 1ser eludidos por delincuentes sofisticados en computacidn, pi
lo que no es conveniente depender de esos paquetes por si solos para tenerul
seguridad adecuada.

El sistema integral de seguridad debe comprender:

Elementos administrativos.
Definicion de una politica de seguridad.
Organizacion y divisidn de responsabilidades.

SEGUHIDAD LOGICA

Uno de los puntos mas importantes a considerar para poder definir la segus
dad de un sistema es el grado de actuacidn que puede tener un usuario deni
de un sistema, ya sea que la informacidn se encuentre en un archivo normd
o en una base de datos, o bien que se posea una minicomputadora, o un sistem
en red (interna o externa). Para esto podemos definir los siguientes tipos @
usuarios:

Propietario. Es, como su nombre lo indica, el duefio de la informacion, &
responsable de ésta, y puede realizar cualquier funcién (consultar, modi
car, actualizar, dar autorizacién de entrada a otro usuario). Es responsablé
de la seguridad légica, en cuanto puede realizar cualquier accion y pugt
autorizar a otros usuarios de acuerdo con el nivel que desee darles,
Administrador, Sélo puede actualizar o modificar el software con la debidd
autorizacién, pero no puede modificar la informacién. Es responsable dels
seguridad légica v de la integridad de los datos.

Usuario principal. Estd autorizado por el propietario para hacer modifics
ciones, cambios, lectura y utilizacién de los datos, pero no puede dar aule
rizacidn para que otros usuarios entren.

Usuario de consulta. Sélo puede leer la informacién pero no puede modif#
carla.

Usuario de explotacion. Puede leer la informacion y utilizarla para explof#
cién de la misma, principalmente para hacer reportes de diferente indolg
los cuales, por ejemplo, pueden ser contables o estadisticos.

Usuario de auditorfa. Puede utilizar la informacién v rastrearla dentro dd
sistema para fines de auditoria.
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* La confidencialidad es responsabilidad de los individuos autorizados para
consultar (usuario de consulta) o para bajar archivos importantes pa
ra microcomputadoras (usuario de explotacion).

* La disponibilidad es responsabilidad de individuos autorizados para alterar

los parametros de control de acceso al sistema operativo, al sistema maneja-
dor de base de datos, al monitoreo de teleproceso o al software de telecomu

nicaciones (usuario administrador).

El control implantado para minimizar estos riesgos debe considerar los si-

guientes factores:

El valor de los datos siendo procesados.

* La probabilidad de que ocurra un acceso no autorizado.

* Las consecuencias para la organizacion si ocurre un acceso no autorizado.
* Elriesgo y repercusiones en caso de que un usuaric no autorizado utilice la

informacion.
La seguridad légica abarca las siguientes dreas:

« Rutas de acceso.

* (Claves de acceso.

+  Software de control de acceso,
. Lnu.'r‘.}‘tnmimﬂn.

Rutas de acceso

El acceso a la computadora no significa tener una entrada sin restricciones. Li-
mitar el acceso sélo a los niveles apropiados puede proporcionar una mayor
seguridad.

El objetivo de la seguridad de los sistemas de informacion es controlar las
operaciones y su ambiente mediante el monitoreo del acceso a la informacidn y
a los programas, para poder darle un seguimiento y determinar la causa proba-

ble de desviaciones. Por ello es conveniente al utilizar algiin tipo de software

dentro de un sistema, contar con una ruta de acceso

Los usuarios pueden ser muiltipl ' '
» er multiples, y pueden ser el resultado de la combi-

una persona designada por la gerencia de in-
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Cada uno de los sistemas de informacidn tiene una ruta de acceso, la o
puede definirse como la trayectoria seguida en el momento de acceso al s
fema.

Como se ha sefialado, un usuario puede pasar por uno o multiples nivels
de seguridad antes de obtener el acceso a los programas y datos. Los tipos#
restricciones de acceso son:

Sélo lectura.

Sdlo consulta.

Lectura ¥ consulta.

Lectura y escritura, para crear, actualizar, borrar, ejecutar o copiar.

El esquema identifica a los usuarios del sistema, los tipos de dispositivg

por los cuales se accesa al sisterna, el software usado para el acceso al sistemy
los recursos que pueden ser accesados y los sistemas donde residen estos recus
sos. Los sisternas pueden ser en linea, fuera de linea, en batch, y rutas de teleos
municacidn.

El esquema de las rutas de acceso sirve para identificar todos los puntosdg
control que pueden ser usados para proteger los datos en el sistema. El audifot
debe conocer las rutas de acceso para la evaluacién de los puntos de contrl
apropiados.

Claves de acceso

Un drea importante en la seguridad ldgica es el control de las claves de acces)
de los usuarios. Existen diferentes métodos de identificacion para el usuario

Un password o codigo.
Una credencial con banda magnética.
Algo especifico del usuario (caracteristicas propias).

La identificacidn es definida como el proceso de distincion de un usuari
de otros. La identificacidn de entrada proporcionard un reconocimiento indiv
dual; cada usuario debe tener una identificacidn de entrada tinica que debe s
reconocida por el sistema,

Password, cédigo o llaves de acceso. La identificacidn de los individuos e
usualmente conocida y estd asociada con un password o clave de acceso. La
claves de acceso pueden ser usadas para controlar el acceso a la computador
a sus recursos, asi como definir nivel de acceso o funciones especificas.

Las llaves de acceso deben tener las siguientes caracteristicas:

El sistema debe verificar primero que el usuario tenga una llave de acces
valida.

La llave de acceso debe ser de una longitud adecuada para ser un secreto,
La llave de acceso no debe ser desplegada cuando es tecleada.

Crede:
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Las llaves de acceso deben ser encriptadas, ya que esto reduce el riesgo de
que alguien obtenga la llave de acceso de otras personas.

Las llaves de acceso deben de prohibir el uso de nombres, palabras o cade-
nas de caracteres dificiles de retener, ademas el password no debe ser cam

biado por un valor [mmdﬂ. Se recomienda la combinacion de caracteres
alfabéticos y numéricos. No debe ser particularmente identificable con el
usuario, como su nombre, apellido o fecha de nacimiento.

Credenciales con banda magnética. La banda magnética de las credenciales es
frecuentemente usada para la entrada al sistema. Esta credencial es como una
bancaria, pero se recomienda que tenga fotografia y firma.

La ventaja mads importante de la credencial es prevenir la entrada de im-
postores al sistema. Una credencial ordinaria es ficil de falsificar, por lo que
s¢ debe elaborar de una manera especial, que no permita que sea reprodu-
cida.

Validacidn por caracteristicas. Es un método para la identificacidn del usuario,
que es implantado con tecnologia biométrica. Consiste en la verificacion y reco
nocimiento de la identidad de las personas, basandose en caracteristicas pro-
pias. Algunos de los dispositivos biométricos son:

* Las huellas dactilares

* La retina.

* La geometria de la mano.
+ La firma.

+ Lavoz.

Software de control de acceso

Este puede ser definido como el software disefiado para permitir el manejo y
control del acceso a los siguientes recursos:

* Programas de librerias.
*  Archivos de datos.

* Jobs.

* Programas en aplicacion.
«  Modulos de funciones.

«  LUtilerias.

¢  Dhccionario de datos.

. Archivos

* Programas.

¢«  Comunicacion.

Controla el acceso a la informacion, grabando e investigando los eventos

realizados y el acceso a los recursos, por medio de la identificacién del usuario.

El software de control de acceso, tiene las siguientes funciones:
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|_Ejemplo

Ejemplo
|_Ejemplo

Definicion de usuarios.
Definicion de las funciones del usuario después de accesar el si
Establecimiento de auditoria a través del uso del sistema.

El software de seguridad protege los recursos mediante la identificaci
los usuarios autorizados con las llaves de acceso, que son archivadas ¥ guarde
das por este software.

Estg puede ser efectuado a través de la creacidn de archivos o tablas &
seguridad. Los paquetes de seguridad frecuentemente incluyen facilidades pas
encriptar estas tablas o archivos.

A cada usuario se le debe asignar un alcance en el acceso vy por cada recurs
un grado de proteccién, para que los recursos puedan ser protegidos de ul
acces0 no autorizado.

Algunos paquetes de seguridad pueden ser usados para restringir el acces
a programas, librerias v archivos de datos; otros pueden ademas limitar el us
de terminales o restringir el acceso a bases de datos, y existen otros mas pis
confirmar y M'.t!u.n'_'.n autorizacion de la terminal remota para utilizar determe
nada informacién. Estos pueden variar en el nivel de la seguridad brindadai
los archivos de datos. La seguridad puede estar basada en el tipo de access
usuarios autorizados para agregar registros a un archivo o los que unicamen
leen registros.

La mayor ventaja del software de seguridad es la capacidad para protegs

los recursos de accesos no autorizados, incluyendo los siguientes:

Procesos en espera de modificacion por un programa de n}'.-limn.'.a::'.
Accesos por los editores en linea.

Accesos por utilerias de software.

Accesos a archivos de las bases de datos, a través de un manejador de bass

de datos (DBMS).
Acceso de terminales o estaciones no autorizadas.

Estos paquetes pueden restringir el acceso a los recursos (archivos de da

tos), reduciendo asi el riesgo de los accesos no autorizados.

En el caso de terminales de compra de boletos de pronosticos, se puede
restringir la entrada a terminales no autorizadas o en tiempo no autorizado

Otra caracteristica de estos paquetes es que se pueden detectar las

nes de seguridad, tomando las siguientes medidas:

Terminaciones de procesos.
Forzar a las terminales a apagarse.
Desplegar mensajes de error.

Escribir los registros para la auditoria
La bitdacora de auditoria es seleccionada durante la implementacion.

La bitacora puede consistir en registrar los accesos no exitosos, solo los in-
tentos, un registro de todos los accesos validos v los recursos protegidos
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ra de auditoria.
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Cada bitacora debe incluir la identificacion del usuario: si el acceso es exito-
50, deben consignarse los recursos accesados, dia, hora, terminal y un dato es
pecifico de lo que fue modificado durante el acceso; si el acceso no fue exitoso la
mayor informacidn posible sobre dia, hora, terminal y claves de intento usadas.

Otros fipos de software
de control de acceso

.%l::,l:nn.a tipos de software son disefiados con caracteristicas que pueden ser
usadas para proveerles seguridad. Sin embargo, es preferible usar un software
de control de acceso para asegurar el ambiente total ¥ completar las caracteris
ficas de seguridad con un software especifico.

Como existen diferentes tipos de software, explicaremos las caracteristicas
de seguridad de los siguientes:

* Dbisternas operativos.

* Manejadores de bases de datos.

+ Software de consolas o terminales maestras.
+ Software de librerias.

»  Software de utilerias.

¢+  Telecomunicaciones.

\} Sistemas operativos

ta de una serie de programas que se encuentran dentro de los sistemas
V SIrven como

Se tra

operativos, los cuales manejan los recursos de las computador
interfase entre el software de aplicaciones v el hardware.
Estos programas proporcionan seguridad ya que, internamente, dentro
de los sistemas operativos manejan y controlan la ejecucion de programas
de aplicacidon v proveen los servicios que estos programas requieren, depen-
diendo del usuario v del sistema que se esté trabajando. Cada servicio debe

incluir un calendario de trabajo (Job Schedule), manejador de equipos periféri

cos, un contador de trabajo y un compilador de programas, pruebas v debugs

(depuraciones). El grado de proteccion sobre estos servicios depende de los

sistemas operativos
Los elementos de seguridad de los sistemas operativos incluyen lo siguiente:

* (Control de salidas de los programas al modificarse cddigos. Estos usual-
mente Henen accesos a los elementos mas importantes del sistema, y sus

actividades deben ser monitoreadas.
*  Los sistemas operativos usan claves de acceso (passwords, ID) para prevenir Elementos
usuarios no autorizados a funciones y utilerias del sistema operativo. Mu- de seguridad

chas veces, estas claves de acceso estan definidas en una tabla del sistema -
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que es activada cuando un sistema es utilizado. Las claves de acceso deben
ser cambiadas inmediatamente por las nuevas claves de acceso.
Algunos sistemas operativos proveen una caracteristica que puede limita
el nimero de accesos no autorizados y autorizar usuarios a los recur
protegidos, si este niimero es excedido, el usuario no autorizado es preve
nido para el nuevo acceso a estos recursos.

Los sistemas operativos permiten una instalacion para la implement
opcional de caracteristicas de seguridad cuando el sistema es instalado
gunos sistemas operativos contienen sus propias caracteristicas de s
dad v muchas veces éstas no son adecuadas; en este caso es aconsej
integrar al sistema operativo un software de seguridad para proteger |
recursos. El valor de éstos es un factor determinante cuando se decide qué
tanta proteccion es necesaria.

Los sistemas operativos tienen un completo control sobre las actividads
de todas las aplicaciones que estdn corriendo en el sistema. 5i un usuariond
autorizado puede lograr accesar a los recursos del sistema operativo, pug
de hacer modificaciones que alteren el proceso normal del flujo del sistema
El sistema operativo tiene autoridad para dar facilidades de seguric
para accesar recursos confidenciales. Esto implica que en algunas ocasic
se requerira del uso de algun producto de seguridad adicional. El softwae
de funciones de control del sisterna operativo debe proveer una bitdcorade
auditoria.

Tanto el administrador del sistema o el administrador de la seguridad d
datos establecen sus privilegios a través del sistema operativo. Individuak
mente, con estos privilegios tienen completo control sobre el sistema opers
tivo vy su ambiente; ellos pueden otorgar la autoridad para modificar usus
rios y accesar secciones, alterar la generacion de procedimientos del sisie
ma y modificar las prioridades de trabajos (jobs) que corren dentro del con
trol del sistema. Debe existir una biticora de las actividades del administra
dor del sistemna o del administrador de la seguridad de datos.

Los sistemas operativos permiten la definicién de consolas o terminale
maestras desde las cuales los operadores pueden introducir coma ndos d
sistema operativo. Las consolas no requieren una sefial en proceso parala
emisidn de comandos. Por lo tanto, el acceso a dreas fisicas en donde

las consolas debe ser restringido. Ademas, las caracteristicas del siste
que permiten a una terminal ser asignada con el estatus de consola deben
ser guardadas a prueba de accesos no autorizados.

B} Software manejador de base de datos

Es un software cuya finalidad es la de controlar, organizar y manipular los da

tos. Provee miiltiples caminos para accesar los datos en una base de datos. Ma
neja la integridad de datos entre operaciones, funciones y tareas de la orgar
Zacion

Cuando un usuario inicialmente requiere del uso del sistema de admi
tracion de bases de datos (Data Base Management System, DBMS) se establece
identificador para el usuario y la sesién. Inmediatamente, el usuario puede

identificado por el ID-usuario, ID-terminal, y por una aplicacion o funcién
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En espera del modo de modificaciones, el usuario podra ser identificado
por el trabajo (job), por la aplicaciéon o por la funcion.

El identificador del usuario sera usado para rastrear todos los accesos a los
archivos de datos a través del administrador de la base de datos (DBMS).

Las caracteristicas de seguridad del software DBMS pueden ser usadas para
restringir el acceso a un usuario especifico, a un cierto archivo o a vistas légicas,
s accesos a procedimientos, funciones o software en aplicaciones limitado a
usuarios autorizados con el propdsito de ejecutar sus tareas asignadas. Las vis-
tas de datos logicos estdn colocadas en archivos para usuarios particulares, fun
dones o aplicaciones, y puede ser representado todo o parte del archivo de
datos fisicos 0 una combinacion de campos de muiltiples archivos de datos fisi-
cos. Estas caracteristicas son usadas para controlar funciones tinicas en el admi
nistrador de la base de datos (DBMS)

Las utilerias de la base de datos proveen funciones de mantenimiento, como
respaldos y restauracidn de la base de datos, reorganizacion de datos, reportes
estadisticos de las bases de datos v sus relaciones. Estos pueden ser usados
idemads para adicionar o borrar datos y proveer seguridad.

El diccionario de datos (DD) es un software que guia y provee un método
para documentar elementos de la base de datos, asi como un método de seguri-
dad de datos en un administrador de bases de datos (DBMS).

Todas las modificaciones al directorio de datos (DD) deben producir una
biticora de auditoria, como un registro automatico de todos los cambios y
un medio de recuperacion después de alguna interrupcion que hubiese ocu-

rrido.

) Software de consolas o terminales maestras

El software de consolas o terminales maestras puede ser definido como varios
programas del sistema operativo que proveen soporte y servicio para que las
minales en linea accesen a los programas en aplicacion.

Las consolas incluyen funciones de seguridad para restringir el acceso a los
datos, via programas en aplicacion.

Estas funciones frecuentemente estdn basadas en una serie de tablas que
definen a los usuarios autorizados, asi como los recursos y programas en apli-
cacion que ellos pueden accesar. Generalmente las consolas pueden sélo limitar
el acceso al usuario para entrar a un programa en aplicacion, no para el uso de
funciones especificas de un programa.

La mayor parte de las consolas mantienen un registro de uso de llaves de

acceso (password) diario vidlidas o no validas.

) Software de librerias

El software de librerias consta de datos v programas especificos escritos para
ejecutar una funcidn en la organizacion.

Los programas en aplicacidn (librerias) pueden ser guardados en archivos
en el sistema, y el acceso a estos programas '|.3'LI.L';.|.I. ser controlado por medio del
software (software de control de acceso general) usado para controlar el acceso

a estos archivos
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El software de manejo de librerias puede ser usado para mantener y prote:
ger los recursos de programas de librerias, la ejecucion de jobs, v en algunas
instancias, los archivos de datos pueden ser utilizados por éstas.

Estas librerias deben ser soportadas por un adecuado eontrol de cambicsy
procedimientos de documentacion.
Lima importante funcidn del software controlador de librerias es controlary

describir los cambios de programas en una bitdcora. El software de libreris

provee diferentes niveles de seguridad, los cuales se reflejan en la
auditoria.

bitacoras de

Los controles de cambios de emergencia deben estar en algiin lugar debids
a la naturaleza de estos cambios (frecuentemente son realizados fuera de horas
de trabajo normal, son cortos, no se comunican):

*  Accesos de emergencia. Pueden ser concedidos con el proposito de resolver
el problema, y ser inmediatamente revocados después de que el problems
es resuelto,

-

Todas las acciones realizadas durante la emergencia deberan ser automatics-
mente registradas

Cuando se instala el software de librerias se definen las librerias v
pectivos niveles de proteccién,

Los tipos de acceso a la libreria pueden ser restringidos durante la instala-
cion. Por ejemplo, un programador debera ser autorizado para leer o modificar
un programa.

E} Software de utilerias

Existen dos tipos de software de utilerias. El primero es usado en los sistemas

de desarrollo para proveer productividad. El desarrollo de programas y log
editores ¢ ]

inea son los gjemplos de este tipo de software. El sepundo es usad
para asistir en el manejo de operaciones de la computadora. Monitoreos, cale
darios de trabajo, sisterna manejador de disco y cinta son ejemplos de este t
de software.

El software de utilerias tiene privilegios de acceso todo el tiempo, algin
tiempo o nunca. Los accesos privilegiados se otorgan a programadores o a usua-
rios que ejecutan funciones que sobrepasan la seguridad normal.

Entre los ejemplos de utilerias de software estdn:

* Litilerias de monitores.

* Sistemas manejadores de cinta.
* Sistemas manejadores de disco.
* Calendarios de jobs.

« Editores en linea.

s« Dgk

*  Scanner de virus.

= Software de telecomunicaciones,

Ciertos tipos de software de telecomunicaciones pueden restringir el acce-

so a las redes v a aplicaciones especificas localizadas en la red.
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El software de telecomunicaciones provee la interfase entre las terminales y
las redes y tiene la capacidad para:

* Controlar la invocacidn de los programas de aplicacidn,

* Verificar que todas las transacciones estén completas y sean correctamente
transmitidas.

* Restringir a los usuarios para actuar en funciones seleccionadas.

* Restringir el acceso al sistema a ciertos individuos.

HEESGOS Y CONTROLES A AUDITAR

Los controles de software de seguridad general v de software especifico pue-
den ser implantados para minimizar el riesgo de la segu ridad logica.

Controles del software de seguridad general. Los controles del software de
seguridad general aplican para todos los tipos de software y recursos relaciona-

dos v sirven para:

* El control de acceso a programas y a la informacidn.

*  Vigilar los cambios realizados.

¢ Las bitdcoras de auditoria.

* Control de acceso a programas y datos. Este control de acceso se refiere a la
manera en que cada software del sistema tiene acceso a los datos, progra-
mas v funciones. Los controles son usualmente a través del ID (identificador)
o del password para identificar a usuarios no autorizados y para controlar el
acceso inicial al software,

* Cambios realizados. Deben ser probados vy revisados para ser autorizados,
v una vez autorizados se asignan a los programas en aplicacidn y datos,
Dependiendo de la aplicacidn, el ambiente y el potencial del efecto de los
cambios, éste puede ser muy informal o extremadamente rigido. Los proce-
dimientos a seguir para los cambios realizados pueden ser los siguientes:

Disefio v codigo de modificaciones.

Coordinacidn con otros cambios.

Asignacion de *'uc--:]n1r1s.1l‘ui'.iu.1<1du'-:.

Revision de estdndares y aprobacion.

Requerimientos minimos de p:’ua-i:n

Procedimientos del respaldo en el evento de interrupcicn.

La bitdcora de auditoria debe registrar cambios en el software antes de la
implementacion. Los procedimientos de cambios de software deben ademads
incluir notificaciones escritas para el -:I:']".-nﬂd mento n}:rn[:n:u.'lu de cada cambio.
Los cambios realizados deben incluir independientemente una fase de pruebas

realizadas por un grupo fuera del ambiente de desarrollo.
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LA SEGURIDAD

Bitdcoras de auditoria. Las bitdcoras de auditoria son usadas para monitores

los accesos permitidos y negados. El software debe contener una biticoradé
auditoria del uso de las funciones que el software ejecuta, particularmentes
cambian las funciones o se modifican datos. Esta bitdcora de auditoria poss
blemente sea mantenida en un archivo separado, y puede ser manejada pat
las actividades del sistema, o tal vez sea una parte del registro. El tipo de
bitdcoras de auditoria varia gradualmente de acuerdo al software y al vende
dor; por ejemplo, un software puede guardar antes y después imdgenes d&
los cambios, mientras que otros solamente tienen una técnica de recuper
cion que puede ser usada para seguridad en casos necesarios.

Las bitdcoras de auditoria generalmente estin relacionadas con el sistema

operativo o con el software de control de acceso.

Estas bitdcoras de auditoria registran las actividades y opcionalmente mugs-

tran el registro de los cambios hechos en el archivo o programa. Son importan-
tes para el seguimiento de los cambios.

Controles de software especifico. A continuacién presentamos algunos de los

controles usados por los diferentes tipos de software especifico:

L]

El acceso al sistema debe ser restringido para individuos no autorizados.
Se debe controlar el acceso a los procesos y a las aplicaciones permitiendoa
los usuarios autorizados ejecutar sus obligaciones asignadas y evitando que
personas no autorizadas logren el acceso.

Las tablas de acceso o descripciones deberdn ser establecidas de manera
que se restrinja a los usuarios ejecutar funciones incompatibles o mds alld
de sus responsabilidades.

Se debera contar con procedimientos para que los programadores de apli-
caciones tengan prohibido realizar cambios no autorizados a los pro-
gramas.

Se limitard tanto a usuarios como a programadores de aplicaciones a un
tipo L'F:.‘L'L']ij'l.'l de acceso de datos (por ejemplo: lectura y modificacion).
Para asegurar las rutas de acceso deberd restringirse el acceso a secciones o
tablas de seguridad, mismas que deberdn ser encriptadas.

Las biticoras de auditoria deberdn ser protegidas de modificaciones no
autorizadas.

Deberan restringirse las modificaciones o cambios al software de control de

acceso, y éstos deberdn ser realizados de acuerdo a procedimientos autori-
zados:

-

Software de sistemas operativos. Entre los controles se incluyen los si-
gulentes:

Los password e identificadores deberan ser confidenciales. Los usuarios
no autorizados que logran accesar al sistema pueden causar modifica-
ciones no autorizadas.

El acceso al software de sistema operativo deberd ser restringido.
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Los administradores de la seguridad deberdn ser los tinicos con autori-
dad para modificar funciones del sistema, incluyendo procedimientos
v tablas de usuarios.

El acceso a utilerias del sistema operativo serd restringido.

Las instalaciones de sistemas y las reinstalaciones deben ser
monitoreadas porque la realizacion no autorizada puede resultar inva-
lida.

El uso de todas las funciones del software (editores de linea, consol
es restringido a individuos autorizados.

Deberdn revisarse las bitdcoras de auditoria para determinar si ocurre
un acceso no autorizado o si se realizan modificaciones.

Software manejador de base de datos. Los controles incluyen lo siguiente:

El acceso a los archivos de datos deberd ser restringido en una vista de
datos logica, a nivel de tipo de campo. La seguridad en el campo serd
dada de acuerdo al contenido del campo (validacién de campos).
Deberd controlarse el acceso al diccionario de datos.

La base de datos debe ser segura v se usaran las facilidades de control
de acceso construidas dentro del software DSMS.

La bitacora de auditoria debe reportar los accesos al diccionario de
datos,

Las modificaciones de capacidades desde el DBMS para las bases de
datos deberan limitarse al personal apropiado.

Software de consolas o terminales maestras. Estos controles incluyen lo si-

guiente:

Los cambios realizados al software de consolas o terminales maestras
deberdn ser protegidos y controlados.

Software de lit ias. Los s incluye siguie 3
Software de librerias. Los controles incluyen los siguientes:

El software de librerias mantiene una bitacora de auditoria de todas las
actividades realizadas. La informacion provista en la bitacora incluye
el nombre del programa, el niimero de la version, los cambios especifi-
cos realizados, la fecha de mantenimiento v la identificacidn del pro-
gramador.

El software de librerias tiene la facilidad de comparar dos versiones de
programas en codigo fuente y reportar las diferencias.

Deben limitarse el acceso a programas o datos almacenados por el soft-
ware de librerias.

Debera impedirse el acceso a password o cddigos de autorizacion a indi-
viduos no autorizados.

Los cambios realizados al software de librerias tendrin que ser protegi-
dos y controlados,

Las versiones correctas de los programas de produccion deben corres-
ponder a los programas objeto.
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Software de utilerias. Los controles incluyen lo siguiente:
CAPITULD &
EVALUACION Debera restringirse el acceso a archivos de utilerias.

DE LA SEGURIDAD Algunas utilerias establecen niveles de utilizacién por cada funding
verifican cada nivel de autorizacion del usuario antes de darle access
utilizando password para prever accesos no autorizados.

El software de utilerias genera una bitacora de auditoria

vidades. Algunas proveen bitdcoras detalladas de actividades

tos protegidos, librerias y otros recursos. Estas bitacoras de a

proveen informacidn de cada identificador (ID), fecha y hora de access

recursos accesados y tipo de acceso.

Esta bitdcora sirve como un registro de eventos, incluyendo violacions

a la seguridad y accesos no autorizados. Cada paquete de software
puede tener diferentes capacidades de control.

[omar precauciones para asegurar la manipulacion de datos (copiar

borrar, etc.), los protege de un uso no autorizado

Asegurar que unicamente personal autorizado tenga acceso a co

aplicaciones.

Las utilerias no deben ser mantenidas en el ambiente de producciinys

debe asegurar que inicamente usuarios autorizados tengan acceso a ells

Las bitdcoras de auditoria producidas por utilerias deben ser cuidade

samente revisadas para identificar alguna violacion a la seguridad

Software de telecomunicaciones. Los controles incluyen lo siguiente:

Controlar el acceso a datos sensibles v recursos de la red de la siguients
forma:

— Verificacidn de login de aplicaciones

— Control de las conexiones entre sistemas de telecomunicaciones ¥
terminales

— Restriccidn al uso de aplicaciones de la red.

— Proteccion de datos sensibles durante la transmision, terminand

sesion automaticamente.

Los comandos del operador que pueden dar shoutdown a los compe-
nentes de la red solo pueden ser usados por usuarios autorizados

El acceso diario al sistema debe ser monitoreado y protegido.
Asegurar que los datos no sean accesados o modificados por un usua-
rio no autorizado, va sea durante la transmisidn o mientras estd en al-
macenamiento temporal.

Consideraciones al auditar

Cuando se realiza una revisidn de seguridad légica, el auditor interno deberd eva
luar y probar los siguientes tres controles implantados para minimizar riesgos:
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La evaluacion de todos los tipos de software debera dsegurar que 1os sl
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ruientes ob

* El acceso a funciones, datos v programas asociados con el software debe

estar restringido a individuos autorizados v debe ser consistente con docu-

mentos esperados

] [odos los cam

bios del software deben ser realizados de acuerdo con
manejo del plan de trabajo v con la autorizacion del usuario.

* 5Se debe de mantener una bitacora de auditoria de todas las actividades
sigmbicativas

guridad logica puede ser realizada de diferentes for-

oria |_1:_' S

15. La auditoria puede eniocarse en areas de seguridad que son a

» tipo de software v pueden cubrir la instalacién, el mantenimiento vy la uti
lizacidn del software.

[ambién debe tomarse en cuenta las caracteristicas de seguridad del soft

vare, incluyvendo el control de acceso, la identificacion del usuario v el proceso

de autentificacidn del usuario, ejecutado por el software.

Entre las consideraciones especificas al auditar estan:

*  Software de control de acceso.

ware de telecomunicaciones

. r de librerias.

*  Sopftware manejador de bases de datos
L] Software de utilerias

* Software de sistema operativo

Durante el ciclo de vida del software deben ser evaluadas su instalacion Ciclo de vida
izar la auditoria para asegurar que al del sofware

mantenimiento y operacion. Se debe v

Bu hecho al software no comprometa la inte eridad, conhdencahdad o

aprovechamiento de los datos o recursos del sistema.

El software de auditoria especializado puede ser usado para revisar

los cambios y asegurarse que son ejecutados de acuerdo con entos
aprobados por la gerencia.

Instalacion y mantenimiento. Es la primer fase del ciclo de vida del soft

en la cual el auditor debe revisar lo sicuiente:

a Nuevas prue o0 modificaciones al softw

inclu

vendo al personal responsable, ejecucion de pruebas, respaldo de software

existente, }'-‘I'Ut'h-‘-h de funciones, documentacion de cambios, notificacion

de cambios, revision v redencion de pruebas de salida y aprobacidn de prio-

ridades para la implementacion.




Procedimientos para iniclacidn, documentacion, pruebas y aprobaciin de Uh—'.as :

cARTULO & modificaciones al software. lacion

EVALUACION Procedimientos para la generacidn y modificacion al software. usada
DE LA SEGURIDAD Procedimientos usados para ejecutar software y mantenimiento del diccie
naric de datos para un mayor grade de modificacion. D
Procedimientos de emergencia usados para dar solucidn a un problema g &
pecifico de software.
Mantenimiento y contenido de las bitdcoras de auditoria de todos los DEMS
y modificaciones del diccionario de datos.
Bitdcoras a los pardmetros del software y de las sentencias del lenguaje dé
aplicaciones en ejecucion,
Acceso a librerias de programas.

Operacion, En la _'-,'.';\E_;'._nu_iq fase del ciclo de vida del software deberdn revisars
Controles de acceso para los programas, librerias, pardmetros, seccionesg

Procedimientos disefiados para asegurar que el sistema no es instalado (carg
inicial del programa) sin el software original, creando asi un procedimientd
de seguridad.

Disponibilidad y control de acceso a los comandos que pueden ser usados
para desactivar el software.

Areas de responsabilidad para el control del software, operacion y consi
tencia de capacidad de acceso.

Horas durante las cuales el software estd disponible.

Procedimientos para la iniciacién y terminacién del uso del software.
Control de acceso sobre consolas y terminales maestras.

Procedimientos para registrar terminacidn anormal o errores, los cuales
pueden indicar problemas en la integridad del software y documentar los
resultados en programas de seguridad.

Controles de acceso sobre escritura de programas y lenguajes de libreriasy
de aplicaciones en ejecucion,

Biticoras de auditoria sobre las actividades del software.

Dependencia de otro software para continuar la n}:emcinin, operacionss
automatizadas o dependencia del calendario de actividades.

Software de control de acceso. Entre las consideraciones de auditoria parael
software de control de acceso estan:

Disefio y administracion.

Procedimientos de identificacion del usuario.

Procedimientos de autentificacion del usuario.

Recursos para controlar el acceso.

Reportes y vigilancia del software de control de acceso reportando y vigh
lando.

El software de control de acceso usualmente provee utilerias que pueden
ser usadas en la ejecucién de una auditoria. Los eventos pueden ser registrados
en un archivo de auditoria (cambios en el sistema, asi como la ocurrencia de




cion de

diccio-
ema es-
;s DBMS

uaje de

visarse:
iones o

y(carga
imiento

usados
CONsis-
re.,
cuales
ntar los
rerias y

aclones

para el

¥ vigi-

pueden
strados

ncia de

ptras numerosas actividades: [

M, .".:"l.'l'll'l. 05 i_‘;l' ACCes0, reCursos |~||\'- ACCes0, V1D-

laciones y cambios de acceso). Los reporteadores v otras utilerias pueden ser

usadas para presentar esta informacion continuamente

* Disefic y administracién. En estos aspectos los auditores internos deben

revisar lo siguiente:

Localizacidn de archivos de seguridad y tablas para asegurar que los
archivos del software de control de acceso estdn protegidos.

Uso de recursos o controles de acceso a nivel del usuario para asegurar
que el software de control de acceso protege datos y recursos en un

nivel correcto.

Archivos de seguridad o encriptacién de tablas usadas para prohibir la
vista de tablas individuales.
Limitaciones de acceso para archivos de seguridad que contienen des

cripciones y passwords.

Limitaciones de acceso a archivos de seguridad a través de la adminis
tracion de comandos de seguridad en linea o utilerias.

La jerarquia de seguridad.

Los usuarios encargados de la administracion de la seguridad pueden
tener gran capacidad para cierto software.

Métodos y limitaciones sobre archivos de seguridad o modificacion de
tablas.

Responsabilidades del usuario para la administracion de la seguri-
dad, particularmente en un ambiente descentralizado, para asegurar
que las capacidades definidas son consistentes con las responsabili
dades.

Definicién de pardmetros de seguridad, como los recursos definidos,

reglas de password, default de niveles de acceso y opciones de login con

aprobacién de la gerencia, considerando pruebas de proteccion para

acoesar recursos protegdos.

rocedimientos de identificacion del usuario. Los auditores deberan revi-

sar y aprobar los métodos usados para definir usuarios para el software

Las siguientes situaciones deberdn ser revisadas por un apropiado ni-

vel de direccion:

Las identificaciones del usuario para corroborar que sean individuales
VY no l.'l'ﬂ'j'l}'ull'fii.i;'l!'i.

Probar la revocacion de usuarios inactivos

El despliegue de la dltima fecha y hora en que algiin ID especifico fue
usado. Esta informacion podra ayudar para identificar actividades
ilicitas,

Revocacion o desconexion de identificaciones del usuario siguiendo un
nimero especifico de acceso invdlido. Este control puede también limi

tar actividades ilicitas

El uso de comienzo y fin de fechas para ID de usuario de empleados

contratados.
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El uso de grupos de usuarios para el recurso de acceso a los archives
4 F
: Los usuarios deberdn ser asignados a los grupos apropiados.
B
FALLIACION Propietarios de datos y recursos para asegurar que ellos son los respore

SEGURIDAD sables apropiados.

Procedimientos de autentificacion del usuario. Los auditores internos rev

sardn lo siguiente:

Deberd ser evaluado el uso de passwords o informacidn personal duran:
te la sesion.

Deberd ser identificada la disponibilidad de automatizar funciones una
vez identificado el usuario, asi como la autenticacion de procedimientos,
Deberd ser identificado el uso de passwords por otro personal que ni
sean usuarios autorizados.

Los procedimientos para el uso de p swords para asegurarse que
estd protegido cuando es usado por el usuario,

La madscara del password para asegurarse que el drea donde los caracte
res son tecleados no se desplieguen.

La sintaxis del password. Algin software de control de acceso pueds
restringir el uso de ciertas palabras o cadenas de caracteres.
El mantenimiento de la historia del password. Este puede ser usado para

prevenir a usuarios que reutilizan un password por un periodo especifica
Procedimientos para suplir identificaciones de usuarios y passwords pos
procesos bafch,

Los recursos para controlar el acceso. Los auditores internos deberdn revi-
sar lo siguiente:

Posibles niveles de acceso.

Niveles de acceso por default, particularmente para usuarios o jobs que
no tienen un ID de usuario.

El acceso del usuario a archivos de seguridad.

Que la seguridad sea implantada en el nivel correcto.
Procedimientos para asegurar la proteccidn automadtica,
Procedimientos para la proteccidn de recursos.

Uso de rutas rapidas o funciones aceleradas a través de controles.
Controles de acceso sobre aplicaciones locales o remotas.
Restricciones de acceso sobre recursos criticos del sistema, tales como
sistemnas, programas y aplicaciones en ejecucidon, librerias del lenguaje,
catalogos del sistema y directorios, diccionarios de datos, logs y archi-
vos de password, tablas de definicidn de privilegios, algoritmos de
encriptacion y tablas de datos.

Reportes y vigilancia del software de control de accesos. El auditor interno
deberd revisar:

Login, identificacion del acceso autorizado al sistema y el uso de re-
CUrsos.
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Las identificaciones de acceso no autorizado
Laid

LS50 O

El login de usuarios privilegiados y sus actividades.

Las restricciones de acceso a archivos de log del sistema. Estos archivos
frecuentemente contienen las bitacoras de auditoria del control de ac
Ces0.

Sistema operativo o software de control de acceso existente.

Las violaciones a la seguridad.

Los archivos de seguridad v la generacidn de reportes de las actividades
del usuario para asegurar que los propietarios de datos y recursos son

notificados de los eventos de seguridad en un periodo determinado
Sistemas operativos. El auditor debera revisar, evaluar y probar el uso y proce
dimientos que gobiernan programas, usuarios y funciones del sistema operati-

i, especialmente los siguientes:

Las facilidades del sistema operativo, como son la supervision y privilegios

L}
para programas y usuarios.

» Controles de acceso sobre tablas que definen privilegios de usuarios, pro-
gramas y funciones.

» Controles de acceso sobre consolas o terminales maestras y privilegios aso-

clados.
s Bitdcoras de auditoria.
Posibilidad y uso del control de acceso sobre los default de inicio de 1D de
usuarios y passwords.
« Comandos de software o funciones que son consideradas importantes, como
mantenimiento de seguridad al archivo de descripeciones.
Diagnostico de utilerias del sistema operativo que pueden ser usados para

leer o almacenar areas que contienen informacion importante.

Software del sistema manejador de bases de datos. En relacion con las funcio-
nes del software que restringen el acceso a datos y recursos, y los procedimien-
tos que gobiernan el uso de estas funciones, el auditor debera revisar, evaluar v

probar lo siguiente:

* Procedimientos usados por el software de control de acceso para restringir
el acceso a la base de datos y al diccionario de datos.

* El disefio de una restricciéon de acceso en los archivos por niveles, incluyen-
do restricciones sobre archivos fisicos y ldgicos en el DBMS y en el diccio-
nario de datos.

* Sepuridad de campos, uso de secciones de usuarios y passwords y restriccio
nes de acceso.

* 5i el software ejecuta la funcidn de identificacidon del usuario y procedi
mientos de autentificacion,

* Comandos v funciones del diccionario de datos (utilerias del administra
dor de la base de datos, comandos para modificar DSMS, archivos o defini-

ciones de archivo).



Accesos de los programadores, acceso a DBMS y comandos o funcionesd
directorio de datos.

Biticoras de auditoria.

El software de desarrollo que afecta a la seguridad del DBMS.

El manejador de la base de datos v el diccionario de datos usualm

veen utilerias para revisar e imprimir las capacidades de acceso, inforn
del usuario y bitdcoras de auditorias.

Software del manejo de librerias. Las funciones del software restringen

a| aps
| dC

ceso a librerias criticas; los procedimientos que gobiernan el uso de esas funcs
nes deberdn ser revisados, evaluados y probados. El auditor deberd revisa

evaluar y probar lo siguiente:

Documentacion de librerias
Programas fuentes v ejecutables.
Jobs en ejecucion v lineamientos de control

Pardametros de corrida.

Uso de software para restringir el acceso a librerias.

Restriccion del acceso a librerias de produccidn.

Restricciones de funciones que pueden ser usadas para modificar el esta
de un programa (pruebas a produccion)

Acceso a librerias en prueba

Convenciones para dar nombre a librerias que son usadas para facil
seguridad.

Métodos para clasificar y restringir el acceso a librerias por tipo
objeto, carga vy control de job).
Si el software ejecuta funciones de identificacion de usuario y procedimier
tos de autentificacion

Procedimientos inusuales de las librerias.

Capacidades de la bitacora de auditoria.

Los numeros de version del software

Los reportes escritos pueden ser usados para organizar las actividad
las librerias de logs de acceso al software manejador de librerias o bitdcora
auditoria.

Software de utilerias. El auditor debera evaluar, revisar v probar los sig

procedimientos disefiados para limitar el acceso a comandos de utilerias o

Clones:

Funciones o comandos de utilerias
Los controles de acceso sobre comandos o funciones de utilerias.
ridad de acceso a los I-""‘=;-'."~|||‘-~1=.|Ul'i"'- para la utilizacidén de funciones
andos de utilerias
software ejecuta las funciones de identificacion del usuario y proced
mientos de autentificacion.
Capacidades de uso de utileria para cada grupo de usuarios

Bitacoras de auditorias
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El software de utilerias no provee bitdcoras de auditoria, por ello debe usarse
el reporte escrito del software, para lo cual puede utilizarse el software de con-
trol de acceso, si éste estd integrado al software. Deberdn usarse reportes para

monitorear el control de acceso,

Software de telecomunicaciones. El auditor debera revisar, evaluar y probar si
e posible usar las funciones del software que restringe el acceso en las redes de
lecomunicaciones y los procedimientos que gobiernan su uso, especialmente

i

los sipuientes:

* Restricciones al acceso de la red basados en tiempo, dia, usuario, lugar y
terminal.

* Apagado automadtico de terminales inactivas en un tiempo especifico (ter-
minales que pueden ser usadas).

¢+ Facilidad de acceso no autorizado basada en protocolos de transmision y
lineas para la conexion rapida.

¢ Numero de seguridad de entrada (revisar la posibilidad de este nimero
para acceso local o tableros de boletin nacional.)

+  “Autorrespuesta”, facilidad de uso sobre médem.

* Horas durante las cuales la linea esta disponible.

* Recursos v funciones posibles a través del acceso de entrada.

+  Uso de identificacion de la terminal fisicamente,

* Controles de acceso sobre los recursos de la red

* Controles de acceso sobre tablas de configuracidn de red.

* (Controles de acceso a funciones de la red.

¢+ Seguridad fisica sobre lineas telefdnicas y telecomunicaciones.

* Eluso de red de drea local y la conectividad para otras LAN, WAN o redes
en otro lugar.

* 5i el software ejecuta las funciones de la identificacion del usuario y proce-
dimientos de autentificacidn

* [Procedimientos para la proteccion de comunicaciones (desde las conexio-
nes hasta la recepcidn no autorizada)

* Posibilidad v uso de encriptacion de datos 0 mensajes técnicos de identifi-

cacion.

Los reportes escritos pueden ser usados para reportar las actividades de la
red, de logs de acceso a software de telecomunicaciones o bitdcoras de auditoria.
Estos pueden ademads hacerlo con el software de control de acceso.

Los reportes especiales de auditoria deberdn contener lo siguiente:

* Personal registrado por el sistema en el que no corresponde el password con
su identificador, o el que ha intentado mas de dos veces entrar al sistema
sin un password autorizado.

¢ [dentificaciones de usuarios no usados hace seis meses.

+ Identificaciones de usuarios con privilegios especiales.

* LUn reporte de referencias cruzadas que debe mostrar a los 1D usuarios con

cada acceso a las aplicaciones.
+ Listar todos los ID usuarios por grupos.
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Definicion

Firma digital

ENCHIPTAMIENTO

Encriptar es el arte de proteger la informacién transformédndola con un db
minado algoritmo dentro de un formato para que no pueda ser leida noma
mente. S6lo aquellos usuarios que posean la clave de acceso podtif
”dt‘.‘~f‘f‘|l‘l'5]‘-¢ﬂ‘-'” un texto para que pueda ser leido. Las tecnologias modemasd
encriptamiento hacen casi imposible que una persona no autorizada utilice$
informacion.

Encriptar es la transformacion de los datos a una forma en que no sea pi
ble leerla por cualquier persona, a menos que cuente con la llave de desap
cidn. Su propdsito es asegurar la privacidad v mantener la informacidn alejl
de personal no autorizado, aun de aquellos que la puedan ver en forma encig
tada.

Debido a que Internet v otras formas de comunicacién electrdnica sehif
convertido en algo normal y rutinario, la seguridad se ha convertido en unf
tor muy importante. El encriptamiento se usa para proteger mensajes d
electrénico (E-mail), firmas electrdénicas, llaves de acceso, informacicn de i
financiero e informacién confidencial. Existen en el mercado diferentes pagis
tes y formas para encriptar la informacidén.

Los sistemas de encriptamiento pueden ser clasificados en sistemas dell
v simétrica, los cuales usan una llave comin para el que envia informaciong

para el que la recibe, y sistemas de llave puiblica, el cual utiliza dos llaves, s

que es publica, conocida por todos, y otra que solamente conoce el receptin

Para generar una firma digital, se usan algunos algoritmos puiblicos, Lafi§
ma digital es un conjunto de datos que son creados usando una llave seod
aunque existe una llave publica que es usada para verificar que la firma
realmente generada usando la llave privada correspondiente. El algoritmous
do para generar la firma electrénica es de tal naturaleza, que si no se usa laling
secreta no es posible usar la firma electrénica.

La autentificacidn en sentido digital es el proceso por medio del cuald
emisor ¥/ o receptor de un mensaje digital confidencial tiene una identificani
vdlida para enviar o recibir un mensaje. Los protocolos de autentificacion pus
den estar basados en sistemas convencionales de encriptamiento de llaves &
cretas, o en sistemas puiblicos de encriptamiento. En la autentificacidn de sisé
mas de llaves pidblicas se usan las firmas digitales.

La firma digital tiene la misma funcién que la firma escrita en cualquierds
cumento. La firma digital es un fragmento de informacién confidencial y progd
de cada usuario que asegura a la persona que envia o autoriza un documentn 8
receptor o terceras personas pueden verificar que el documento y la firma coms
ponden a la persona que lo firma, v que el documento no ha sido alterado.

La firma digital es usada para verificar que el mensaje realmente viens @
la persona que se senala como la que lo envia. También puede ser usadap
certificar que una persona envié un decumento o una autorizacién en un Hm
po determinado. Existe una serie de firmas digitales que identifican v certifics
desde el usuario inicial hasta el viltimo usuario,
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En el caso de envio de documentos pueden certificar la organizacion que Ejemplo ]
envia el documento, su departamento y la persona gue lo manda o autoriza

Un sistema seguro de firmas digitales debe comprender dos partes: un
método para firmar el documento que sea de tal manera confiable que no pue-

da ser usado por otras personas, v otro que verifique que la firma fue realmente
Jue q

2l R

li:i:_ b eenerad .:. por el que ella representa, de tal forma que posteriormente no pueda
ol 5 -.'1.I-.'-‘-".I1.‘1_'|.'|-.1.'1. . ! e .
nas de El I'T.'*-Glji!.-'ll.'lt‘.‘ de un CU‘.1|LIIT.|..I." de datos r:1.|.'|'|.ptm.in-: es la firma digital. Normal-
ilice 1a :'I'l.':'l.tl.' junto con la :!1.tn:'1'r_|‘u'm|'|. la llave puhl!:'n que es usada para firmar. Para

verificar la informacidn, el receptor primero determina si la llave pertenece a la

a posi- PEriiLa la cual debe ‘,"L'-"1L‘I'IL‘~:C1'I'. y después k.lﬂ. desencriptarla verifica "_‘i_l‘] infor-
escrip- FUACIE '~""'”‘“*_I‘“:'H'|L.‘ al mensa |i:.'~|.'r‘|tu|'.\_f_-:~ la firma es le'L_':.‘fd-_L'. como vialida. : G
Siiad ( rl|‘|1‘l=1|*..‘.|!~1|_- es el arte de desenc riptar comunicaciones sin conocer las lla Criptoanalisis
1 I 3 ves apropiadas. Existen muchas téenicas para lograrlo, y entre las mds comunes
PUCTEES estan:

- “‘111 * Ataque a textos encriptados Esta es una situacién en la cual el atacante no
u_n ey conoce nada acerca del contenido del mensaje, v debe de trabajar vinica
I mente en el contenido del mensaje. En la practica es muy posible adivinar
le tipo el contenido de algiin texto, ya que normalmente tienen encabezados fijos.
paques * Ataque conociendo el texto original. El atacante conoce o puede adivinar el

contenido del texto debido a algunas partes del texto encriptado. El objeti-

d_':_ la- vo es desencriptar el resto del texto usando esta informacidn. Esto también
WO W puede ser hecho al determinar la llave usada para encriptar,

85, una *  Ataque hecho por medio de escoger un texto encriptado. El atacante tiene
-"t”"; el objetivo de determinar la llave con la cual se encripto el texto.

La fir- * Atacar en la parte central. Este tipo de ataque es relevante para la comuni-
iecreta, cacion criptografiada y para los protocolos clave de intercambio. La idea es
ma fue que cuando dos personas estdn intercambiando llaves de seguridad para
10 usa- lograr la comunicacidn, el atacante se pone en medio de la linea de comuni-

cacion. El atacante realiza un intercambio separado de llaves. Posterior-
mente, el atacante, con las llaves de acceso, puede realizar cualquier fun-

cién. Una forma de prever este tipo de ataques es encriptar la llave de acce-

a llave

cual el
Icacion s0 al momento de enviar: asi, una vez enviada, el emisor v receptor verifi
can la firma digital para realizar las operaciones necesarias

n ple-
ves se *  Ataque en el tiempo. Este es un nuevo tipo de ataque y estd basado en la
e siste- medicion repetitiva de los Hempos exactos de ejecucion.

ier do- Aunque existen diversas formas para atacar la informacidn encriptada, es

propia conveniente que el programador conozca las formas de encriptamiento, sus
ventajas y desventajas, asi como su costo, para determinar la mejor para cada

mto. El

Corres- uno de los sistemas, y que el auditor \'L'Tifiu.]'.w la forma de encriptamiento y su
i seguridad de acuerdo con los requerimientos de seguridad de cada sistema.
ene de Existen diferentes protocolos y estindares para la criptografia, entre los cua-
la para les estan:

n tiem-

tifican *  DINSSEC (Domain Name Server Security). Este es un prul‘nu'-hm para servicio

seguro de distribucion de nombres.




GSSAPT (Generic Security Services, APD). Provee una autentificacion genens

CAPITULO B ca, llaves de intercambio e interfases de encriptamiento para diferentes sis

Caracteristicas
del personal

temas vy métodos de autentificacion.

SSL (Secure Socket Layer). Es uno de los dos protocolos para una conexidn
segura de web.

SHTTP (Secure Hyper xt Transfer Protocol). Protocolo para dar mas seguris
dad a las transacciones de web.

E-Mail { Secu: ity and Related Services)
MSIP (Message Security Protocol).

lic Key Encryption Standards).
SSH2 (Protocol)

Algoritmos de encriptamiento:

DIFFIE HELLMA
DSS (Digital Signats

ELGAMAL.
LUC.

Symetricos.

DES.

BLOWFISH.

IDEA (International Data Encryption Algorith).
RC4.

SAFER.

Varios algoritmos de llave puablica, algunos con promisorio futuro; sin em
bargo, el mas popular es el RSA (Rivest Shamir Adelman). En algoritmos s
métricos el mas famoso es el denominado DES y su variante DES-CBC
pero el mas reciente es RC4.

SEGURIDAD EN EL PERSONAL

Un buen centro de computo depende, en gran medida, de la integridad, estabi-
lidad y lealtad del personal, por lo que al momento de reclutarlo es conveniente
hacerle exdmenes psicolégicos y médicos, v tener muy en cuenta sus antece-
dentes de trabajo.

Se debe considerar sus valores sociales y, en general, su estabilidad, ya que
normalmente son personas que trabajan bajo presidn y con mucho estrés, por i
que importa mucho su actitud y comportamiento.

El personal de informatica debe tener desarrollado un alto sistema ético y
de lealtad, pero la profesidn en algunas ocasiones cuenta con personas que sub-
estiman los sistemas de control, por lo que el auditor tiene que examin:
solamente el trabajo del personal de informatica, sino la veracidad y confiabili
de los programas de procesamiento.
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En los equipos de cémputo es normal que se trabajen horas extra, con

fran presion, ¥ que no hava una adecuada politica de vacaciones debido a la

Naencia due se 12Ne e AlELINASs PeErsonas, 10 o E | :i.;l.'.'..l. gue sk
1dencia tiene de algunas p has, lo cual va haciendo que se

ean “indispensables”, que son muy dificiles de sustituir y que ponen en gran

iesgo a la organizacidn. Se debe verificar que existan adecuadas politicas de
riesgo a la organizacion. Se debe verificar que existan adecuadas politicas de

vacaciones (lo cual nos permite evaluar la dependencia de algunas personas,
yevitar esta dependencia) y de reemplazo. La adecuada politica de reempla-

en caso de renuncia de L’I]:L’!LI['I-\.I pPersona |_"L'I'f'!'|i|.'||'-.'i que, en caso necesario, se

pueda cambiar a una persona sin arriesgar el funcionamiento de la organi
zaciom

También se debe tener politicas de rotacion de personal que disminuyan la
posibilidad de fraude. 5i un empleado estd cometiendo un fraude v se le cam-
a otra actividad al mes, seria muy arriesgado cometer un fraude porque

ia que la nueva persona que esté en su lugar puede detectarlo facilmente.
Esto se debe hacer principalmente en funcién de un alto nivel de confianza,
aunque implique un alto costo. Este procedimiento de rotacion de personal per

te, ademads, detectar quiénes son indispensables y quiénes no.

o

Se debera evaluar la motivacion del personal, ya que un empleado motiva-
do normalmente tiene un alto grado de lealtad, con lo que disminuira la posibi-
lidad de ataques intencionados a la organizacion. Una de las formas de lograr
]

marle las retribuciones e incentivos justos

a motivacidn es darle al personal la capacitacion y actualizacién que requiere,

a5l COmMO Proporcit
El programador honesto en ocasiones elabora programas que ponen en pe-
ligro la seguridad de la empresa, ya que no se considera un procedimiento de

auditoria dentro de los programas para disminuir o limitar las posibilidades de

e

En muchas ocasiones el mayor riesgo de fraude o mal uso de la informacion
estd dentro del mismo personal, v la mayor seguridad esta en contar con perso-
nal leal, honesto y con ética. Para lograr esto se debe contar con personal capa-
dtado, motivado y con remuneraciones adecuadas. Pero también se debe pre-
ver la posibilidad de personal mal intencionado, para lo cual se debe tener los
controles de seguridad senalados, los cuales deben de ser observados princi-
palmente por el personal del drea de informatica. El auditor debe de estar cons-
ciente que los primeros que deben implantar y observar los controles son los del

personal de informatica.

SEGURIDAD FISICA

El objetivo es establecer politicas, procedimientos y prdcticas para evitar las
interrupciones prolongadas del servicio de procesamiento de informacion, de-
bido a contingencias como incendio, inundacidn, huelgas, disturbios, sabotaje,

terremotos, huracanes etc,, y continuar en un medio de emergencia hasta que

sea restaurado el servicio completo.
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UBICACION Y CONSTRUCCION
DEL CENTRO DE COMPUTO

En el pasado se acostumbraba colocar los equipos de cdmputo en un lug
visible, con grandes ventanales, ya que constituian el orgullo de la organis
cidn y se consideraba necesario estuviesen a la vista del piiblico, incluso habi
gran cantidad de invitados para conocerlos. Esto ha cambiado de modo rade
cal, principalmente por el riesgo de terrorismo o sabotaje. Piénsese que um
persona que desea perjudicar a la organizacion querra danar el centro de i
formacion, por lo que en la actualidad se considera extremadamente pelign®
so tener el centro de cdmputo en las dreas de alto trafico de personas, o b
en un lugar cercano a la calle o con un alto mimero de invitados, ademis @
excesivo flujo de personal interfiere con la eficiencia en el trabajo y disminug
la seguridad.

Otros elementos referentes al material v construccion del edificio del centm
de cdmputo con los que se debe tener precaucién son los materiales altamesi
inflamables, que despiden humos sumamente téxicos, o las paredes que noqué
dan perfectamente selladas y despiden polvo (por ejemplo, el tirol planchady
a menos que tenga sellador), los cuales deben ser evitados.

En lo posible también se debe tomar precauciones en cuanto a la orienlé
cion del centro de computo (por ejemplo, lugares sumamente calurosos a IS
que todo el dia les estd dando el sol), v se debe evitar, en lo posible, los grands
ventanales, los cuales ademads de que permiten la entrada del sol, pueden s
riesgosos para la seguridad del centro de computo.

Las dimensiones minimas del centro de cdmputo deben determinarse pe
la cantidad de componentes del sistema, el espacio requerido para cada uné
dad, para su mantenimiento, el drea de operacidn. Por ello, las paredes y pané
les removibles pueden ser utilizados para facilitar ampliaciones futuras. En
general, aunque los equipos de cdmputo se han reducido en tamario, se debé
considerar el incremento en el niimero de éstos y en equipos periféricos.

Ademas, en el centro de computo se debe prever espacio para lo siguients

Almacenamiento de equipos magnéticos.

Formatos y papel para impresora.

Mesas de trabajo v muebles.

Area y mobiliario para mantenimiento.

Equipo de telecomunicaciones.

Area de programacion.

'l_'nr'|-1u|.*.- Jl._'-. |1F"|~'?'._1l\|l1r

Area de recepcion.

Microcomputadoras.

Fuentes de poder.

Boveda de seguridad. Los archivos maestros v / o registros deberdn ser guar
dados en una boveda antiincendio bajo méaxima proteccion.
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En la antigiiedad era un requerimiento en todos los centros de computo tener
pisos elevados o pisos falsos. En la actualidad, con los cambios de los sistemas
de computo, este requerimiento sélo es necesario o deseable para macrocompu
tadoras, por lo que habra que verificar con el proveedor la necesidad de contar
con pisos elevados, o bien la conveniencia de tener una mejor instalacién que
cuente con el cableado dentro del piso elevado.

Una de las ventajas de los pisos falsos es que permiten organizar el tendido
y proteccién del cableado del sistema, y facilitan el reacomodo del sistema.
Ademds, proveen de un excelente método para llevar el aire acondicionado
cerca de las unidades del sistema, permitiendo la adicién o recolocacion de las
refillas de aire cuando son agregadas o recolocadas méquinas en la sala.

Un piso elevado debe ser capaz de soportar una carga uniforme, de acuer-
do con las especificaciones del proveedor; tambien debe considerarse la capaci
dad de soportar unidades adicionales segiin el potencial de crecimiento.

Se recomienda que el acabado del piso sea hecho con pldstico antiestdtico y
que la superficie del piso elevado tenga 45 cm de alto, cuando es usado como
cimara plena de aire acondicionado. La altura del plafén, desde el piso falso
terminado, debe ser de 2.4 m. Asimismo, los paneles del piso elevado deben
|'|.|'|\{|"-|_' ser removidos facilmente para Flt"l']'l'l'it:;T la instalacion del cableado del
sistema y ser de fdcil limpieza con trapo himedo o aspiradora.

AIHE ACONDICIONADO

El equipo de aire acondicionado es otro de los dispositivos que dependerin del
tipo de computadora que se utilice y del lugar donde estd instalado, para lo
cual se recomienda verificar con el proveedor la temperatura minima v maxi-
ma, asi como la humedad relativa en la que deberdn trabajar los equipos.

Los ductos de aire acondicionado deben estar limpios, ya que son una de
las '|."|"|'|'|L.i|."i_'.l-|L"*1 causas de ].m] V.

Las instalaciones del aire acondicionado son una fuente de incendio muy
frecuente, son susceptibles de ataques fisicos, especialmente a traves de los
ductos. Se deben instalar redes de proteccidn en todo el sistema de ductos, tan-
to exteriores como interiores, y debera de contarse con detectores de humo que
indiquen la posible presencia de fuego.

Se recomienda que la presion de aire en la sala de computo sea ligeramente
superior a la de las dreas adyacentes, para reducir asi la entrada de polvo y

suciedad.
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Proteccion del
sistema eléctrico

INSTALACION ELECTRICA
Y SUMINISTRO DE ENERGIA

Uno de los dispositivos que deben de ser evaluados y controlados con mayat
cuidado es la instalacion eléctrica, ya que no solamente puede provocar fallas
de energia que pueden producir pérdidas de informacién y de trabajo, sino que
es uno de los principales provocadores de incendios.

El auditor debe auxiliarse de un especialista para evaluar el adecuado fur:
cionamiento del sistema eléctrico v el suministro de energia.

Los cables del sistema eléctrico deben estar perfectamente identificades
(positivos, negativos y tierra fisica); lo mas frecuente es identificarlos por me
dio de colores (positivo, rojo). Deben de existir conexiones independientes pard
los equipos de computo; este cuidado se debe tener en las oficinas donde hay
conectadas terminales 0 microcomputadoras, y ademads deben estar identifica
das, contar con tierra fisica, lo cual protegerd a los equipos contra un cortodr
cuito en caso de una descarga. Se debe revisar que se cuente con los planos de
instalacion eléctrica debidamente actualizados.

Es comin en las oficinas que, al no tener identificados los contactos paralas
computadoras, éstos sean utilizados para equipos que pueden producir picos
ya que utilizan grandes cargas de corriente, como fotocopiadoras o aires acon
dicionados.

Las variaciones de energia en una linea pueden ser causados por el encen:
dido o apagado de maquinas eléctricas, tales como motores, ascensores, equi
pos de soldadura, sistemas de aire acondicionado, etc. El flujo de corriente de
un sistema de iluminacién puede producir “picos de ruidos” que podrian ex
ceder el nivel de energia aceptable para alguna unidad del sistema. Por ellogs
altamente recomendado que el sistema eléctrico utilizado en los equipos dé
informadtica cuente con tierra fisica, y de ser posible sistemas de corriente cons
tinua (no-break) y estén aislados con contactos independientes y perfectamen:
te identificados. En zonas grandes con cargas eléctricas industriales o con con-
diciones de entrada de potencia marginales puede ser necesario un aislamien:
to adicional para prevenir interrupciones de energia en el sistema.

La tierra fisica debe estar perfectamente instalada de acuerdo con las espe-
cificaciones del proveedor, dependiendo de la zona en que esté instalado el
equipo v de las caracteristicas de éste.

Se debe tener una proteccion contra roedores o fauna nociva en los cables
de sistema eléctrico y de comunicaciones. Es comiin que los roedores se coman
el plastico de los cables, por lo que se debe tener cuidado de combatir esta fauna
nociva, y tener la precaucion de que el veneno o el fumigante que se use par
combatirla no provoque problemas al personal.

Los reguladores son dispositivos eléctricos que reducen el riesgo de tener
un accidente por los cambios de corriente. Dichos protectores son cominmente
construidos dentro de un sistema de corriente ininterrumpido UPS ( Uninterruph

ble Power Supply System)
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Los reguladores que existen en el mercado pueden funcionar para varios

equipos, o bien estar limitados para un reducido nimero (parecidos a los regu-
ladores existentes para las casas). Si se tiene un regulador para toda la instala-
cidn de informatica (incluvendo terminales y microcomputadoras), se debe ve-
rificar y controlar que el nimero de equipos conectados sean acordes con las
cargas y especificaciones del regulador. 5i son equipos pequefios se debe verifi-
car que el regulador sea suficiente para el niimero de equipos conectados, ya
que es muy frecuente en las oficinas que se conecte al regulador no solamente la
computadora personal, sino otros dispositivos periféricos, como impresora o
fax, y que se llegue hasta conectar otro tipo de equipo eléctrico como radios o
televisores. Esto puede provocar dos problemas: el primero es que el regulador
no proteja a todos los equipos, va que el requerimiento eléctrico sobrepasa sus
capacidades, y el otro es que se puede provocar una sobrecarga en los contactos
y consecuentemente una posibilidad de incendio.

l'ambién se debe tener cuidado en adquirir reguladores que tengan un ni-
vel mdximo y un minimo, ya que existen algunos que en caso de una sobrecarga
la disminuyen hasta el nivel aceptable, pero si existe una baja de corriente no la
elevan a niveles minimos aceptables. En ocasiones perjudica mas a un equipo
una baja de energia prolongada, que no es detectada y provoca que el equi-
po contintie prendido en un nivel bajo, que una sobrecarga, que hace que automa
ticamente el regulador o equipo se apague.

Una forma para asegurarnos de que un regulador actuard en una sobrecar
gas o en bajos niveles, es contar con un regulador que tenga un sistema no inte-
rrumpido (no-break), ya que en caso de que exista una variacion que pase los

5 MINImos ¥ maximos, automaticamente entrara el sisterma no interrum-

pido.

Un sistema de energia no interrumpido (UPS) consiste en un generador, ya
sea de bateria o de gas, que hace interfase entre la energia eléctrica y el disposi-
tivo de entrada de energia eléctrica a la computadora. Dar una consistencia a la
corriente eléctrica que hace funcionar a la computadora en caso de haber una
talla en el abastecimiento de energia eléctrica. El sistema de energia no inte
rrumpible (UPS) provee de energia eléctrica a la computadora por un cierto
periodo; dependiendo de lo sofisticado que sea, la corriente eléctrica puede ser
de horas o de algunos minutos, de tal forma que permita respaldar la infor-
macion.

Es conveniente evaluar la probabilidad de que no se tenga corriente en la

zona en la que se trabaja, para determinar el tiempo que necesita el sistema no
interrumpido. También se deben evaluar los problemas que puede provocar el
no contar con electricidad v las prioridades v necesidades que se tienen. En la
mayoria de los casos se necesita un determinado periodo para respaldar los
archivos de computadoras personales, y se puede esperar para utilizar la im-
Presora.

En el caso de sistemas de alto riesgo o costosos, como por ejemplo un siste-
ma bancario, no solamente se debe contar con sistemas de reguladores y eléctri
C0s No intet :'1||:'-_'.~iL|-;-:~_ sino también con plantas de luz de emergencia, para cuan-

gado,

do se pierda la energia eléctrica por un periodo prolon

En algtin momento tal vez exista la necesidad de apagar la computadora

sus dispositivos periféricos en caso de que el centro de computo donde se en
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cuentre la computadora se incendie o si hubiera una evacuacidon. Los switch de
emergencia sirven para este propésito: uno en el cuarto de maquinas y el ot
cerca, pero afuera del cuarto. Estos deben ser claramente identificados conun
letrero, accesibles e inclusive estar a salvo de gente que no tiene autorizadin
para utilizarlos. Los switch deben estar bien protegidos de una activacion acc
dental.

Los incendios a causa de la electricidad son siempre un riesgo. Para redu:
cirlo, los cables deben ser puestos en paneles y canales resistentes al fuego. Es-
tos canales y paneles generalmente se encuentran en el piso del centro de compu-
to. Los cables deben estar adecuadamente aislados y fuera de los lugares de
paso del personal. Se debe cuidar no sélo que los cables estén aislados sing
también que los cables no se encuentren por toda la oficina.

Los circuitos ramificados para la iluminacion y los sistemas de aire no de
berdn estar conectados a los tableros de potencia utilizados por el sistema.

El proveedor debe proporcionar un tablero de distribucion, el que deberd
contar con 1'11tnr1'u}1mr gum!ml, voltimetro, L1111|_1|_'.r1'r1 wetro, frecuentimetro e inte
rruptor individual por cada una de las unidades que configuren en el sistema
El tablero debe ubicarse en un lugar accesible y cada interruptor debe estar
debidamente rotulado para su facil localizacion.

SEGURIDAD CONTRA

DESASTRES PROVOCADOS
POR AGUA

Los centros de cémputo no deben colocarse en sétanos o en dreas de planfa
baja, sino de preferencia en las partes altas de una estructura de varios pists

peso ocasionado por equipos o papel pueda provocar problemas.

Se debe evaluar la mejor opcitn, dependiendo de la seguridad de acc
centro de cémputo, cuando en la zona existen problemas de inundaciones o son
sismicas. En caso de ser zona de inundaciones o con problemas de drenaje la
mejor opcidn es colocar el centro de computo en dreas donde el riesgo de inun-
dacidn no sea evidente.

Algunas causas de esto pueden ser la ruptura de cafierias o el blogqueo del
drenaje, por lo tanto, la ubicacidn de las cafierias en un centro de computo e
una decisién importante, asi como considerar el nivel del manto fredtico,

Debe considerarse el riesgo que representa el drenaje cuando el centro de
computo se localiza en un sdtano. Deben instalarse, si es el caso, detectores de
agua o inundacidn, asi como bombas de emergencia para resolver inundacio-
nes inesperadas.

Otro de los cuidados que se deben tener para evitar dafios por agua es po-
seer aspersores contra incendio especiales que no sean de agua.
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SEGUHIDAD DE AUTORIZACION DE ACCESOS s

ks importante asegurarse que 10s mtroles de acceso sean estrictos durante todo
| dia, v que éstos incluyan a todo el personal de la organizacion, en especial
I 5 I

durante los descansos v cambios de turno

El personal de informadtica, asi como cualquier otro ajeno a la instalacion, se

debe identificar antes de entrar a ésta. El riesgo que proviene de alguien de la
organizacion es tan grande como el de cualquier otro visitante. Solamente el

rsonal autorizado por medio de una llave de acceso o por la gerencia debe

"

ingresar a dichas instalaciones.

En los centros de cdmputo se pueden utilizar los siguientes recursos:

Puerta con cerradura. Requiere de la tradicional llave de metal, la cual debe
ser dificil de duplicar.

Puerta de combinacidn. En este sistema se usa una combinacion de nime

ros para permitir el acceso. La combinacidn debe ser cambiada regularmen-
te o cuando el empleado sea transferido o termine su funcién laboral dentro
de ese centro de computo. Esto reduce el riesgo de que la combinacion sea
conocida por gente no autorizada.

Puerta electrdnica. El sistema mads comiin es el que usa una tarjeta de plas-
tico magnética como llave de entrada. Un cddigo especial interno en la tar-
jeta es leido por un sensor activando el seguro de la puerta.

Puertas sensoriales. Son activadas por los propios individuos con alguna
parte de su cuerpo, como puede ser la huella dactilar, voz, retina, geome

tria de la mano o bien por la firma.

Registros de entrada. Todos los visitantes deben firmar el registro de visi-
tantes indicando su nombre, su compania, la razon para la visita, la perso-
na a la que visita. El registro se encuentra en la recepcion del centro de
computo. Es importante que el visitante proporcione una identificacion con
foto (licencia de manejo o credencial), ya que de otra forma |.umlru inventar
el nombre y no se tendria seguridad. Los empleados deben de portar la
credencial de la empresa con foto, la cual ademds de servir de identifica-
cidn, se utilizard para sefialar las dreas de informdtica a las cuales tiene
autorizacién de entrar.

Videocdmaras. Estas deben ser colocadas en puntos estratégicos para que
se pueda monitorear el centro. Los casetes deben ser guardados para su
posible analisis.

Escolta controladora para el acceso de visitantes. Todos los visitantes de-
ben ser acompanados por un empleado responsable, Se consideran visitan-
tes: amigos, proveedores, ingenieros de mantenimiento y auditores externos
Puertas dobles. Este equipo es recomendable para lugares de alta seguri-
dad: se trata de dos puertas, donde la segunda sélo se pueda abrir cuando
la primera estd cerrada.

Alarmas. Todas las dreas deben estar protegidas contra robo o accesos fisi-
cos no autorizados. Las alarmas contra robo deben ser usadas hasta donde
sea posible en forma discreta, de manera que no se atraiga la atencidn hacia
este dispositivo de alta seguridad. Tales medidas no sélo se deben aplicar

en el centro de computo sino también en dreas adyacentes.
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Detectores
de humo

Equipos contra

incendio

DETECCION DE HUMO
Y FUEGO, EXTINTORES

Los detectores de fuego y humo se deben colocar tomando en cuenta la cercan
o no con los aparatos de aire acondicionado, ya que éstos pueden difundifd
calor o el humo y no permitir que se active el detector.

El que se elija deberd ser capaz de detectar los distintos tipos de gases i
desprenden los cuerpos en combustidn. Algunos no detectan el humo oel§
por que proviene del pldstico quemado que se usa como aislante en elecini®
-_1 id, y en consecuencia los incendios ocasionados por un cortocircuito tal vl
no sean detectados

Los detectores de humo y calor se deben instalar en el centro de compulg
en las areas de oficina, ||'|-:'Iu1.| ndo el depdsito de papeleria y el perime etro fsi
de calor bajod

de las instalaciones. Es necesario colocar detectores de humo v

piso vy en los conductos de aire acondicionado.
Las alarmas contra incendios deben estar conectadas con la alarma cenisl
del lugar, o bien directamente con el departamento de bomberos.

La organizacién se debe cerciorar que los controles de seguridad coni
incendios satistagan los estandares minimos del departamento de bombens:

La documentacidn sobre los sistemas, la programacion y las operaciong
necesitan una proteccién contra incendios v debe tenerse un sisterna de respa
do especifico en el plan de contingencias. Se deben establecer procedimienis
de respaldo que garanticen la actualizacion de toda la documentacidn de mané

1 rutinaria; las copias de seguridad se deben almacenar en un lugar alejado, &
como las copias de seguridad de los programas y los archivos, los cuales debe
estar debidamente actualizados, documentados v fechados, para cuando s
requeridos.

Debe existir un sistema de deteccién de humo por ionizacién para avs
anticipado. Este sistema debe hacer sonar una alarma e indicar la situaciin
detector activado. El sistema de deteccidn no debe interrumpir la corriente
energia eléctrica al equipo de computo. Se debe contar con un dispositivo m
nual de emergencia para cortar el sistema eléctrico y el aire acondic ionadng
deben instalarse en cada salida del centro de cdmputo.

Se deben colocar « extintons

portitiles de CO (recomendable para equipo eléctrico). El equip a pode

n lugares estratégicos del centro de u""ﬂpm:-

respirar debe estar a la mano, tanto en el area de computo como |_'|'|| 2 --I ENT: -
los bomberos en caso de incendio, Se deben sefalizar las salidas de emergend
(es conveniente que este sefialamiento se encuentre en la parte inferior, cercan
al piso, ya que en caso de humo sélo podrdn ser visibles en la parte inferios
En cuanto a los extintores, se debe revisa su capacidad
pesos y tipo de producto que utilizan. Es muy frecuente que &
tengan extintores, pero puede suceder que no se encuentren recargados o b
que sean de tan dificil acceso o de un peso tal que sea dificil utilizarlos, Leg
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Se debe cuidar que los de extintores no sean inadecuados, que puedan pro-
vocar mayor perjuicio a las maquinas (extintores liquidos) o que produzcan

gases tOxicos.

También se debe evaluar si el personal sabe usar los equipos contra incen-
dio y si ha habido practicas en cuanto a su empleo; que existan suficientes sali
das de emergencia, debidamente controladas para evitar robos.

Los materiales mas peligrosos son las cintas magnéticas que, al quemarse,
producen gases toxicos, v el papel carbdn, que es altamente inflamable.

Los detectores de ionizacidn del aire deben colocarse en el techo y en el piso
falso, repartirse de manera uniforme y estar conectados al tablero del equipo de
control contra incendio. En este tablero se localiza un reloj que puede calibrarse
de 0 a 60 segundos; para provocar un disparo de gas debe jalarse a través de
boquillas de aspersidn estratégicamente colocadas en el techo de la sala, para
permitir la evacuacion del personal y desconectar el sistema. Se debe verificar
que el material utilizado para extinguir los incendios no provoque problemas a
los equipos electronicos.

Es necesario definir y documentar los procedimientos que se deben seguir
en caso de incendio. Los planes de evacuacion del centro deben estar plena-
mente probados y documentados. Ademds, se debe entrenar al personal acerca
de su uso, ya que con frecuencia muchos empleados no saben exactamente qué
deben hacer en caso de incendio.

Las cintas y discos magnéticos deben almacenarse en una sala aparte y se
debe contar con un acceso al drea en donde se localiza el equipo de computo.
Esta sala debe contar con todas las condiciones ambientales y de seguridad ne-
cesarias, va que la informacidn almacenada ahi tiene mds importancia que el
propio equipo de computo. Las cintas y discos magnéticos deben almacenarse
en armarios con paredes fabricadas especialmente para resistir por lo menos

5 ¥
dos horas de l"l.li"i.’!l.].

TEMPEHATUFIA Y HUMEDAD

Algunos equipos grandes de computo (mainframes), o bien las computadoras
personales que son usadas en zonas muy cdlidas o desérticas, necesitan de un
sistema de aire acondicionado disefiado para estar en operacion constante, con

base en los siguientes pardmetros:

* Disipacion térmica (BTU). La disipacion térmica de cada unidad de siste-
mas es mostrada en unidades térmicas britdnicas por hora

* Movimiento de aire (CFM). Los movimientos de aire se muestran en pies
ctibicos por minuto.

+ Perdidas por transferencia de calor. Existen pérdidas por transferencia de
calor, por las siguientes curvas: a) A través de pn]'v'_iv.w. pisos y techos, o por
la iluminacidn; b) diferencias en temperatura entre la sala de computo y
dreas adyacentes, y ¢) ventanas expuestas a los rayos del sol.

SEGURIDAD
FISICA
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Los cambios de temperatura durante la operacién del computador di
ser disminuidos. La variacion ciclica de temperatura sobre el rango compi
de operacion no debe realizarse en menos de ocho horas.

Lad

pacion térmica, el movimiento de aire, asi como los minimos v mag
mos de temperatura ¥ humedad permitidos deben ser especificados por el pig
veedor del equipo, aunque la temperatura ideal recomendada es de 22°C.(8
neralmente la humedad debe ser agregada, ya que al enfriar el aire se remug
la mayoria del vapor de agua por condensacion,

Se recomienda que se instalen instrumentos registradores de temperatusay

humedad. Dichos instrumentos son necesarios para proveer un continug g

tro de las condiciones ambientales en el drea del equipo.

Los ductos del aire acondicionado deben estar limpios, ya que son unadf
las principales causas de polvo, v se habrd de contar con detectores de hum
que indiquen la posible presencia de fuego.

Tomando en cuenta lo anterior, en el siguiente cuestionario se consign

las caracteristicas necesarias para evaluar una adecuada seguridad fisica

UBICACION Y CONSTRUCCION DEL CENTRO DE COMPUTO

]

LEl edificio donde se encuentra la computadora estd situado a salvo de;

Inundacion?
Terreamoto?
Fuago?
Sabotaje?

2. iEl centro de computo da al exterior? HE

3. Describa brevemente la construccion del centro de cdmputo; de preferancia
tomandc en cuenta el material con que fue construido, asi como el equipa
{muebles, sillas, etc.} del centro.

4. ;Tiene el cuarto de maquinas una instalacién de escaparate y, si es asi,

pueden ser rotos los vidrios con facilidad? S HO

5. ;Esta el centro de computo en un lugar de alto trafico de personas?

5l NG

6. ;Se tiene materiales o paredes inflamables dentro del centro de cédmputa?

7. i 5e tiene paredes que despiden polvo?
8. . 5e liene paredes que no estén adecuadamente selladas?

9. ;/Se tiene grandes ventanales orientados a la entrada o salida del sol?

5i MG

10. ;Existe lugar suficiente para los equipos? O

PR T e R
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14,

15

16.

17

18.

20.

21,

22

24,

25,

. ¢, Esta sobresaturada la instalacion? &i MO

. 458 fiene lugar previsto? Este es el adecuado para;

* Almacenamiento de eguipos magnéticos. s MO
* Formatos y papel para impresora. 5 (]
* Mesas de trabajo y muebles. & MO
* Area vy mobiliario para mantenimiento. sl ils]
* Equipo de telecomunicaciones. &l MO
* Area de programacion. g MO
= Consolas del operador, &l [¥ls]
* Area de recepcion. | MO
+ Microcomputadoras. &l O
* Fuentes de poder. 5l ND
+ Boveda de seguridad (bdveda antiincendio bajo maxima proteccion).

5 el

PISO ELEVADO O CAMARA PLENA

. L3e tiene piso elevado? si MO
caso afirmativo
LEsta limpia la camara plena? &l [
. ¢ Es de facil limpieza? & MO
A El piso es antiestatico? g MO
AIRE ACONDICIONADO
ila temperatura en la que trabajan los equipos es la recomendada por el

proveedor? Sl ]

iLos ductos del aire acondicionado cuentan con alarmas contra intrusos?
5l ({lu]

. ¢Los ductos de aire acondicionado estan limpios? s M

i Se controla la humedad de acuerdo con las especificaciones del proveedor?

51 NG

;De qué forma?

4 Con que periodicidad?

INSTALACION ELECTRICA Y SUMINISTRO DE ENERGIA

. £5e cuenta con tierra fisica? 5l el

iLa tierra fisica cumple con las disposiciones del proveedor de equipos de

computo? 8 MO

M0

L1)

;El cableado se encuentra debidamente instalado?

SEGURIDAD

SICA
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. ¢ Los cables se encuentran debidamente identificados (positivo, negativo, tiera
C.&PJTLI LO & fisica)? sl NO

.,_;:'r

7. ¢Los contactos de equipo de computo estan debidamente identificados?

[ O

. 4En los contactos, esta identificado el positivo, negativo y tierra fisica?

5

. ¢5e cuenta con los planos de instalacion eléctrica actualizados?

-

. ¢5a tiene conectado a los contactos de equipo de computo otro equipo elee
trénico? 5 4]

. ¢5e tiene instalacion eléctrica de equipo de computo independiente de olras
instalaciones eléctricas? g MO

. L3e liene precaucidn contra fauna nociva? MO

,El equipo contra fauna nociva esta debidamente protegido v cuidado pams
no producir problemas al personal? g MO

£Se utiliza material antiestético?
. ¢5e tienen reguladores para los eguipos de computo?
. ¢Se verifica la regulacion de las cargas maximas y minimas?

En caso positivo, jcon qué periodicidad?

i Se tiene equipo ininterrumpible?

. ¢ Dura el tiempo suficiente para respaldar los archivos o para confinuar &
proceso? K

. ¢.5e tiene generadores de corriente ininterrumpida?
En caso positivo, jde qué tipo?

. ¢Se prueba su funcionamiento?
En caso positivo, jcon qué periodicidad?

. ¢ 5e tiene switch de apagado en caso de emergencia en lugar visible?

. £Los cables estan dentro de paneles y canales eléctricos?

. . Existen tableros de distribucion eléctrica?
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45

49,

a0,

SEGURIDAD CONTRA DESASTRES PROVOCADOS POR AGUA 23
SEGURIDAD
iS58 cuenta con alarmas contra inundacionas? MO FISICA

SEGURIDAD DE AUTORIZACION DE ACCESOS

. ¢5e han adoptado medidas de seguridad en la direccidn de informatica?

Sl ({[]
. ¢ Existe una persona responsable de la seguridad? =] s
., Existe personal de vigilancia en la institucion? sl s]

. {,5e investiga a los vigilantes cuando son contratados directamente?

Sl O
i Se controla el trabajo fuera de horario? si ND

¢.5e registran las acciones de los operadores para evitar que realicen alguna
gue pueda dafiar el sistema? =] HO

. i.5e identifica a la persona que ingresa? ] ND

. ¢De gué forma?

23. pComo se controla el acceso?

54,

55.

56.

* Vigilante.

* Recepcionista.

* Tarjeta de control de acceso.
* Puerta de combinacion.
* Puerta con cerradura.

* Puerta electronica.

* Puerta sensorial.

* Registro de entradas.

* Puertas dobles

* Escolta controlada.

* Alarmas.

* Tarjetas magnéticas.

* Control biomeatrico.

* |dentificacion personal.

S A, |, | i, i, i, i, i,
e S T i o i g et Toi” i “oa” i’ o”

¢ Existe vigilancia en el cuarto de maquinas las 24 horas? &l WO

45e ha instruido a estas personas sobre qué medidas tomar en caso de que
alguien pretenda entrar sin autorizacion? = O

¢ Son controladas las visitas y demostraciones en el centro de cdmputo?
i Ts]

LComo son controladas?




57. ;.Se reqistra el acceso al cuarto de personas ajenas a la direccién de infore
{:AF‘iTlJL(:_' [ matica? g )
EVALUACION
IE4A SROFICAR DETECCION DE HUMO Y FUEGO. EXTINTORES

. ¢ Existe alarma para:

Detectar fuego (calor o humao) en forma automatica?
Avisar en forma manual la presencia del fuego?
Detectar una fuga de agua?

Detectar magnetos?

No existe?

. ., Estas alarmas estan:
En &l cuarto de maguinas?
En la cintoteca y discoteca?
En las bodegas?
En otros lados?
. 4 Existe alarma para detectar condiciones anormales del ambiente:
En el cuarto de maquinas?
En la cintoteca y discoteca?
En la bodega?
En otros lados?

iCudles 7

. ;La alarma es perfectamente audible?

iLa alarma estd conectada:

« Al puesto de guardias?

* A |a estacién de bomberos?

= A algun otro lado?

= Otro.

. i Existen extintores de fuego:

* Manuales?

* Automaticos?

« Mo existen.

i5e ha adiestrado el personal en el manejo de los extintores? sl
. Los extintores, manuales o automaticos, funcionan a base de:

Agua.

=
Lads.

Otros.
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. 5e revisa de acuerdo con el proveedor el funcionamiento de los extintores?

233
sl NO

(noTa: Verifiqgue el ndmero de extintoras y su estado.)

. Si es que existen extintores automaticos, json activados por los detectores

automaticos de fuego? & 1O

. Si los extintores automaticos son a base de agua, ;se han tomado medidas

para evitar que el agua cause mas dafio gue el fuego? sl O

Si los extintores automaticos son a base de gas, ;5 han tomado medidas
para evitar que el gas cause mas dano que el fuego? &i 8]

). ;Existe un lapso de tiempo suficiente, antes de que funcionen los extintores

automaticos, para que el personal:

+ Corte la accidn de los extintores por tratarse de falsa alarma?

8 ls]
+ Pueda cortar la energia eléctrica? si s}
= Pueda abandonar el local sin peligro de intoxicacion? & HO
« ;iEs inmediata su accién? si M

;Los interruptores de energia estan debidamente protegidos, etiquetados y
sin obstaculos para alcanzarlos? s MO

. ¢ Saben qué hacer los operadores del cuarto de maguinas en caso de que

ocurra una emergencia ocasionada por fuego? &i MO

. 4El personal ajenc a operacidn sabe qué hacer en el caso de una emergen-

cia (incendio)? sl H
i Existe salida de emergencia? ] (]

,Esta puerta solo es posible abrirla

= Desde &l interior? e
* Desde el exterior? L)
* Por ambos lados? )

i5e revisa frecuentemente que no esté abierta o descompuesta la cerradura
de esta pueria y de las ventanas, si es que existen? 3l L]

7. 45e ha adiestrado a todo el personal en la forma en que se deben desalojar

las instalaciones en caso de emergencia? 8 MO
;Se han tomado medidas para minimizar la posibilidad de fuego:
* Evitando articulos inflamables en el cuarto de méquinas? )

|
+ Prohibiendo fumar? el
* Vigilando y manteniendo el sistema eléctrico? (s

* Mo se ha previsto. [
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. {5e fienen identificadas y senaladas las salidas de emergencia?

b=

. ¢.5e encuentran las sefalizaciones en la parte inferior y superior de los pa:

sillos? 5

. 45e cuenta con mascaras contra gases o sistemas portatiles de oxigeno?

=l L

. ¢ 3e tiene bdveda contra incendio?

SEGURIDAD EN GENERAL

. 45Se controla el préstamo de;

Elementos magnéticos?
Equipo?
Software?

. Expligue la forma en que se ha clasificado la informacion: vital, esencial, ng

esencial, etcétera.

. ¢5e cuenta con copias de los archivos en un lugar distinto al de la compu-

tadora? &l

. Expligue la forma en que estan protegidas fisicamente estas copias (bdveda,

cajas de sequridad, etc.) para garantizar su integridad en caso de incendio,
inundacion, terremoto, etcétera.

7. 4 5Se tienen establecidos procedimientos de actualizacidn para estas copias?

]

. Indique el nimero de copias que se tienen, de acuerdo con la forma en que

se clasifica la informacion.

. i Existe departamento de auditoria interna en la institucion?

. i Este departamento de auditoria interna conoce todos los aspectos de 08

sistemas? |

. ¢ Qué tipos de controles ha propuesto?

L5e cumplen?

3. ;i Se auditan los sistemas en operacion?

. & Con qué frecuencia?

Cada seis meses.
Cada afio.
Otra (especifique)
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;. Cuando se efectian modificaciones a los programas, a iniciativa de quién?:

+ Usuario. [y

« Director de informética. (-

+« Jefe de analisis. i)

* Programador. ()

« Dtras (especifique). L )

_ La solicitud de modificaciones a los programas se hacen en forma:

* QOral. {

= Escrita. (.}

{En caso de ser escrita solicite formatos.)

Una vez efectuadas las modificaciones, jse presentan las pruebas a los
interesados? si ND
;Existe control estricto en las madificaciones? MO
;Se revisa que tengan la fecha de las modificaciones cuando se hayan
efectuado? 5f HE

i 5e verifica identificacion:

+ De la terminal? =)

+ Del usuario? L

* Mo se pide identificacion. [l

;Se ha establecido el nivel de usuario de la informacian? sl MO
iSe ha establecido un nimero maximo de violaciones en sucesion para
que la computadora cierre esa terminal y se dé aviso al responsable de
ella? sl MO
;.Se registra cada violacion a los procedimientos con el fin de llevar esta-
disticas y frenar las tendencias mayores? 5 o]
;Existen controles y medidas de seguridad sobre las siguientes opera-

ciones? S MO
£ Cudles son?

* Recepcidn de documentos
+ |nformacion confidencial.
* Captacion de documentos.
+ Computo electronico.

* Programas.

+ Discotecas y cintotecas.

* Documentos de salida.

« Archivos magnéticos,

— o — — i — —
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CAPITULO 6
EVALUACION
DE LA SEGURIDAD

Dafios de virus

Cperacidn del equipo de computacion.
En cuanto al acceso de personal.
Identificacion del personal.

Paolicla.

Sequros contra robo e incendio.

Cajas de seguridad

Oftras (especifigue).

SEGUR!DAD EN CONTRA DE VIRUS

Un virus de computadora es un programa o serie de instrucciones que al infes
tar otros programas provoca que se modifiquen sus instrucciones, o bien que il
infectar los datos v la informacidn provoque variaciones en los resultados i
cialmente previstos. Su comportamiento vy consecuencias pueden evoluciona
mediante un mimero finito de instancias.

Los dafios que puede provocar un virus son de muy diversa indole, peg
uno de los principales es el psicoldgico, ya que muchos usuarios, cuando tienen
cualquier tipo de problema, lo primero que piensan es que es un 115, SIM &
minar si se equivocaron o si el sistema tiene problemas (bugs), lo primero enqué
5€ plensa es en un virus.

Los dafios mds comunes son los siguientes:

Suplantacidn de datos.

Eliminacidn aleatoria.

Destruccidn de la produccidn.

Modificacion de los cddigos de proteccidn.,

Bloqueo de redes.

Cambios de informacidn entre usuarios.

Por medio de un canal encubierto, cambiar, accesar o difundir claves de
seguridad.

Muodificacion de informacidn de salida o de pantallas
Saturacién, reduccion de disponibilidad o cambio de pardmetros
Combinacion de los anteriores.

En un principio los virus infectaban la parte protegida de la memoria o delos
programas; después, se extendieron, en el sentido de que no sdlo infectabanl
usuario, sino a otros posibles usuarios de la informacién. Esto se presentaba prife
cipalmente en las redes v en las bases de datos, pero en la actualidad también se
[||. ne e ] F”L"L ]L'” d LiL' 1'.":':-":-]"t|. nc |<1 va g Llﬁ_' 'q_] VITLIS I'_""._'If_ I'_‘if_" Bs t.,'l'l enc |'| B -||| Al 'Il"l "|,;|:|r|]
que suceda un evento (fecha), « » bien ‘:‘:‘u‘:‘l posibilidades de infe ctar al sistema,

I’ara evitar que los virus se diseminen por todo el sistema computarizadod
por las redes se debe:

Utilizar paquetes y programas originales
Limitar la utilizacién en comuin. Sélo permitir el acceso a la parte del sises
ma o del programa autorizado para cada usuario.
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* Limitar el transito. Evitar que todos los usuarios puedan navegar por todos 237
los sistemas. Restringir el transito entre USITARICG O '_""lw r;ihl‘\”_l‘:"' { l_“ CUales  seguRIDAD
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cion v de comunicacion). VIRUS

* Limitar la programacion v controlarla adecuadamente

El problema de los virus en muchas ocasiones son los ciclos interminables; Analizadores

ya que se desinfecte una parte del sistema o algunos usuarios, el virus puede de virus

el sistemna se encuentra en operacidn. Para poder tener una cura parcial se debe
una parte

dividir el sistema o los usuarios de tal forma que se pueda desinfect
sin suspender totalmente la operacion del sistema. Por lo anterior se recomien
da que a la primera posibilidad de virus se apague el sistema y se evalae hasta
ser desinfectado, lo cual a su vez puede provocar también el problema psicolo-
gico de estar pensando que la primera falla que se tenga, se trate de un virus
Se debe tener vacunas contra virus; el problema es que generalmente estas

Vil

1as no cubren todos los Virus, pot lo que 5 requiere actualizarlas constan-

nente

Otra forma de protegerse es a través de analizadores de virus. Estos pro
sramas detectan la existencia de un virus en el momento de la inicializacidn
(hootstrs

lemas, va que son costosos v poco efectivos para todos los diferentes virus,

1) de las computadoras personales. Estos analizadores presentan pro

aungue son actualmente muy populares en el mercado. Un analizador real-

mente efectivo debe detectar el virus antes de que ataque.

Entre los problemas en la utilizacién de analizadores y de vacunas contra

virus estan:

¢+  Son efectivos solamente contra virus conocidos o patrones de ataques cono

CIC0S.

¢ Utilizan muchos recursos y tiempo para detectar virus en redes para anali

zar un sistema en busca de los |."|:|t'|'l.'l|'.ﬁ"3"- conocidos, |
* En algunos de los casos, los ataques vienen del interior de la organizacion.,
* Para que puedan seguir siendo efectivos se deben actualizar constantemente
¢  Algunos no son efectivos para detectar virus evolutivos, los cuales cada dia
son mas frecuentes.
*  Algunos producen resultados positivos falsos, creando efectos psicoldgicos.

* Las personas no utilizan los programas analizadores de manera confiable.

PHOTECCIONES CONTRA VIRUS
Y ELEMENTOS A AUDITAR

Se debe evaluar y auditar que todos los paquetes que se utilicen sean originales

el problema estd en descubrir qué elemento puede servir para determinar que

el paquete es original.
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Para ello se tiene la factura, el disquete original, el manual, la hoja de gan
tia, aunque en algunos casos se compra la autorizacidn corporativa (licend
para el uso de un niimero determinado de copias, lo cual dificulta evaluarg
todas las copias que se tienen sean autorizadas.

En un principio, los virus se encontraban principalmente en los program
de juegos, por lo que se deben eliminar los juegos en todos los equipos del8
oficinas, ya que éstos, en primer lugar, no tienen por qué estar en computados$
para trabajo y, en segundo, esto disminuye la posibilidad de infectar las comp
tadoras.

Se debe verificar que todas las computadoras tengan analizadores§
desinfectadores de virus instalados v actualizados

Los sistemas deben estar debidamente aislados, de tal forma que un sisié
ma solo pueda accesar la informacion que requiera y no :.?1|{~|._|.| entrar a obm
sisterna o base de datos.

Se debe prohibir la utilizacidn de diquetes externos, a menos que sean deb
damente probados y desinfectados.

Se debe vigilar como parte esencial y primaria que exista una defensa oo
tra la introduccidn de alguin virus, y en caso de que se infecten las computadors
tener un adecuado procedimiento para desinfectarlas.

Deben de existir politicas y procedimientos de actuacion en caso de g

exista un virus, tanto para computadoras personales como para redes, v la g
ma de desinfectarlos y restaurar el sistema (politica de encuéntralo, eliminalag
aléjate). En algunas partes se han creado los equipos conocidos como CERE
(Computer Emergency Response Team: equipo de respuesta de emergencias d8
computadora), cuya funcién es preparar a la organizacién para dar respugstad
}1I'Ul'!|r.’111<1:- relacionados con la L'u!‘l‘ll‘lLdeL|1'J_. los cuales tienen |_m|L'- SUl respon
sabilidad los planes de contingencia, emergencia y contra virus.

El equipo tiene la responsabilidad de detectar cualquier problema de ving
capacitar a los usuarios, determinar las precauciones técnicas necesarias, y 2
gurar que los sistemas técnicos vy humanos funcionen adecuadamente en cas
de una emergencia.

Desafortunadamente, las leyes contra los virus, principalmente los malici
s0s, no han evolucionado al ritmo de la tecnologia (se considera delito sélo cua
do la persona actud en forma maliciosa e intencional), y la deteccidn del orige
de los virus es cada dia mds complicada.

Internet

Inernet es una asombrosa creacién que ha reforzado nuestra economia; repre
senta todavia un trabajo en marcha, capaz de ser derrumbado con sorprenden
te facilidad. Incluso los gigantes del cibercomercio no son mas resistentes. Todg
lo que se necesita es un bien dirigido ataque de degeneracidn de servicios (D0§
por sus siglas en inglés) para causar dafios, al menos temporalmente,

La degeneracion del servicio se hace por medio de plantar, primero, i
software “esclavo” en computadoras de terceras partes o “zombies”. En un
momento, esos programas esclavos utilizan la capacidad de procesamiento de

sus anf
gque sor
En
Estado
siones
corto p
La
dores ¢
ataque
en los ¢
Servicl
cias de
de infc
que ab
Lo
hackers
perder
medio
La
ble al
millon
grolai
enlos:
tos no
Si
transno
rios es
vulner
)
de cab
ras las
La
fin de
Se est
servic
dios d
legitin
P

Se
P
N
la




de garan-
{licencia)
raluar que

Togramas
pos de las
putadoras
s compu-

tadores v

*un siste-
rar a otro

iean debi-

Ensa con
mtadoras,
i de que
i v la for-
iminalo v
no CERT
encias de
spuesta a

U respon-

de virus,
d5, Vv ase-

e en caso

imalicio-
dlo cuan-

lel origen

1a; |'I..,'|_'l;"l,‘I
prenden-
tes. Todo
os (DO,

nero, un
*. En un

ento de

sus anfitriones para enviar una torre de mensajes destructivos a los servidores
que son su verdadero blanco.

En 1998, el Equipo de Respuestas a Emergencias Informaticas (CERT) de
Estados Unidos comenzé a prevenir a la comunidad cibernética sobre las incur-
siones de DOS, v admitié que: “No podran prometer que esto desaparezca a
corto plazo.”

La solucidn-es la proteccion de todo ciberespacio contra programas depreda-
dores que reclutan a decenas y hasta cientos de mdquinas inocentes para un
ataque de DOS. Los proveedores de servicio de Internet deberdn instalar filtros
en los datos que transmiten, y los auditores deberdn cuidar que sdlo se utilicen
servicios de Internet con proveedores que proporcionen este servicio, Las agen
cias de seguridad deberdn introducir agentes zombies que husmeen en busca
de informacidn indeseada, o bien por medio de rompecabezas criptogrdficos
gue abrumen a las maquinas agresoras.

Los hackers malévolos, que intentan obtener ganancias financieras, o los
hackers conocidos como de sombrero negro, que intentan divertirse al echarle a
perder el dia a un usuario de Internet, en la actualidad son combatidos por
medio de hackers de sombrero blanco, que trabajan en firmas de seguridad.

La misma conexion que hace a la red tan robusta, también la deja vulnera-
ble al efecto del eslabdn débil de la cadena. La apertura y facilidad con que
millones de personas pueden compartir la informacicn, también pone en peli-
rro la intimidad. La mayoria de los ataques no son disefiados para introducirse

EBIL

en los sistemas, sino simplemente para hacerlos mads lentos. Pero los allanamien-
tos no son dificiles y pueden venir mas }H'uhlt':mh.

5i los datos no se protegen apropiadamente, la informacion personal que se
a la Web vulnerable al robo de identidad. Los funciona-

transmite en linea dej
rios estadounidenses admiten que atrapan a 10 por ciento de quienes tratan de
vulnerar o penetrar las computadoras del gobierno.”

Con un nimero creciente de conexiones permanentes, tales como mddem
de cable, los hackers malévolos podrian husmear digitalmente por las cerradu-
ras las vidas de las personas y la }"l']\'niL'jLi;'.Li de las empresas.

Los hackers usan herramientas de software para merodear por el sistema, a
fin de encontrar debilidades que los L'.npvr:u.i-.*.-wh de redes no han enmendado.
Se estd a merced de los administradores de sitios web v de proveedores de
servicios de Internet para mantenernos a resguardo contra los defectos y reme-
dios de seguridad. Lo mds peligroso es que los hackers podrian obtener empleos
legitimos en cualquiera de las organizaciones que han sido afectadas por ellos.

Por lo anterior, para que el auditor se asegure que la informacion no sea tan

viulnerable:

* 5Se debe utilizar siempre software antivirus y actualizarlo con frecuencia
para alejar programas destructivos.
* No se debe permitir que comerciantes en linea almacenen informacidn de

la empresa o de las personas.

* Newsweek, 23 de febrero de 2000
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CAPITULD &

EVALUACICN

Capacidad
del seguro

EGLURIDAD

Se debe utilizar contrasenas dificiles que combinen numeros v letras, v &
deben cambiar con frecuencia

Se deben utilizar diferentes contrasenas para sitios en la red v aplicacions,
para despistar a posibles hackers

Se debe utilizar la version mds actualizada del navegador de red, softwas
de E-mail y otros programas.

Se deben enviar los numeros o informacion confidencial solamente a sitios
seguros; se debe buscar el icono de candado o llave en el navegador

Se debe confirmar que se trata del sitio que se busca. Hay que tener cuidade
al teclear.

Se deben usar programas de seguridad para controlar los cookies que e
vian datos de vuelta a los sitios web,

Se debe instalar software para inspeccionar el trifico si se usa DSL om
modem de cable para conectarse a la red.

No se deben abrir agregados de E-mail a menos que se conozca la fuent
del mensaje recibido.

SEGURDS

Los seguros de los equipos en algunas ocasiones se dejan en segundo térming
aunqgue son de gran importancia. Se tiene poco conocimiento de los riesgos gue
entrana la « omputacion, ya que en ocasiones el riesgo no es claro para las com
paniias de seguros, debido a lo nuevo de la herramienta, a la poca experiencs
existente sobre desastres y al rdapido avance de la tecnologia

Como ejemplo de lo anterior tenemos las pdlizas de seguros contra desas-
tres, ya que algunos conceptos son cubiertos por el proveedor del servicio de
mantenimiento, lo cual hace que se duplia;t:v el seguro, o bien que sobrevengan
desastres que no son normales en cualquier otro tipo de ambiente.

Se deben verificar las fechas de vencimiento de las pdlizas, pues pued
ceder que se tenga la pdliza adecuada pero vencida, y que se encuentre ac
zada con los nuevos equipos.

El seguro debe cubrir todo el equipo y su instalacidn, por lo que es probable
que una sola poliza no pueda cubrir todo el equipo con las diferentes caracteris
ticas (existe equipo que puede ser transportado, como computadoras persons-
les, y otras que no se pueden mover, como unidades de disco duro), por loqu
tal vez convenga tener dos o mas polizas por separado, cada una con las esped:
ficaciones necesarias.

Se debe tomar en cuenta que existen riesgos que son dificiles de evaluary
de asegurar, como la negligencia.

El costo de los equipos puede variar, principalmente en aquellos paises que
tienen grandes tasas de inflacidn o de devaluacidn, por lo que los seguros deben
estar a precio de compra (valor de adquisicidn de nuevo equipo con i
caracteristicas) v no a precio al momento de contratacion del seguro.

El seguro debe cubrir tanto dafios causados por factores externos (terreme-
to, inundacidn, etc.) como internos (dafios ocasionados por negligencia de los

operadores, danos debidos al aire acondicionado, etcétera)
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15, ¥ 5e lambién se debe asegurar contra la pérdida de los programas (software), 241

de la informacidn, de los equipos v el costo de recuperacion de lo anterior SEGUROS
ciones, | En el caso de los programas se tendrd en cuenta en el momento de asegu-
i rarlos el costo de elaboracidn de determinado equipo, el costo de crearlos nue-
ftware mente v su valor comercial. En el caso del personal, se pueden tener fianzas
contra robo, negligencia, dafios causados por el personal, sabotaje, acciones
a sitios deshonestas, etcétera
" Es importante que la direccidn de informatica esté preparada para evitar en
Jidado o posible el dano fisico al personal, oficinas, equipo de computo, asi como al
sistema de operacion. Ademads, debera tener cuidado de que existan normas y
[ue en- practicas eficaces.
Como ejemplo v en forma genérica, por lo comiin un seguro de equipo de
L o un computo considera lo siguiente:
fuente *  Bienes que se pueden amparar. Cualquier tipo de equipo electromico, como.

de computo, de comunicacion, de transmisién de radio y television, etc
Con excepcion de los que formen parte de equipo especial en automdviles,
camiones, buques, aviones.

* Riesgos cubiertos. La cobertura bdsica cubre contra todo riesgo de pérdida
suibita, accidental e imprevista, con excepcidn de las exclusiones que se in-
dican en las condiciones generales de la poliza. Esta cobertura ampara ries

rmino, gos como: incendio, rayo, explosion, implosién, arcos voltaicos, cortocircui-
05 que tos, sobretensiones, etcétera.

s com- * Riesgos excluidos, pero que pueden ser cubiertos bajo convenio expreso,
riencia como son: terremoto y erupcidn volednica; huracdn, ciclén v tifén; equipos
madviles o portdtiles; huelgas y motin; hurto.

. * Exclusiones. Las indicadas en las condiciones generales de cada seguro.

desas

* Suma asegurada. En todos los casos se tiene que reportar como suma ase

il.'.'.-:'! dr_"
engan gurada el valor de reposicion de los equipos a asegurar (a valor nuevo sin
I descontar depreciacidn).

de s11- * Primas, cuotas y deducibles. Dependen del tipo de equipo.

ctuali- * Indemnizacidn en caso de siniestro. Las pérdidas parciales se indemnizan a
valor de reposicién (valor nuevo) v las pérdidas totales a valor real (valor

abable nuevo menos depreciacion).

icteris

rsona-

lo que

speci- CONDICIONES GENERALES DEL SEGURO
- DE EQUIPO ELECTRONICO

25 Jue

deben

En la péliza de seguro se certifica que, a reserva de que el asegurado haya paga-

do a los aseguradores la prima mencionada en la parte descriptiva, v con suje-

Temo- cidn a los demds términos, exclusiones, disposiciones y condiciones contenidas
de los o endosadas, los aseguradores indemnizardn en la forma vy hasta los limites
estipulados en pdliza.
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Una vez que la instalacién inicial y la puesta en marcha de los bienes asegis
rados ]1‘13;‘1 finalizado satisfactoriamente, este SegUro se elpliu_'a_. ya sed que I13
bienes estén operando o en reposo, o hayan sido desmontados con el propisil
de ser limpiados o reparados, o mientras sean trasladados dentro de los predi
estipulados, o mientras se estén ejecutando las operaciones mencionadas, i
durante el remontaje subsiguiente.

Exclusiones generales

Los aseguradores no indemnizardn al asegurado respecto a pérdidas o dajiog
directa o indirectamente causados o agravados por:

Guerra, invasion, actividades de enemigo extranjero, hostilidades (con
sin declaracion de guerra, guerra civil, rebelién, revolucion, insurrecci
motin, tumulto, huu‘:;;ﬁ., aro decretado por el patron, ¢ onmocion civil, pi
der militar o usurpado, grupos de personas maliciosas o personas actua
do a favor o en conexidn con cualquier organizacion ]::-'.:-Jit':u_".':, L‘urls_;;-irati-in.
confiscacion, requisicidn, destruccidn o dafio por orden de cualquier g
bierno de jure o de facto, o de cualquier autoridad padblica.

Reaccidn nuclear, radiacién nuclear o contaminacion radiactiva.

Acto intencional o negligencia manifiesta del asegurado o de sus represes
tantes.

La compafia aseguradora en ningiin caso serd responsable por: pérdiday
danos materiales, perjuicios o gastos causados, directa o indirectamente, pf
falta de funcionamiento o por fallas, errores o deficiencias de cua |L]Ll'il.?l' Lljhp‘ﬁﬁi—
tivo, aparato, mecanismo, equipo, instalacién o sistema, sea o no propiedad d&
asegurado o que esté bajo control o simple posesidn, como consecuencia dela
incapacidad de sus componentes fisicos o logicos.

Para efectos de esta clausula, se entiende por componentes logicos Lo siste
mas operativos, programas, bases de datos, lineas de cddigo, aplicaciones §
demads elementos de computacion electronica, también denominados softwane
y por componentes fisicos, los dispositivos electrdnicos o electromecanicos, fa:
les como procesadores, microprocesadores, tarjetas de circuitos 1M Presos, dis-
cos, unidades lectoras, impresoras, reproductoras, conmutadores, equipos de
control ¥ demas elementos conocidos bajo la denominacion EL![".{:’]'iL":I de hard:
WAre,

Mo obstante lo anterior, v tinicamente aplicable para los riesgos de incen-
dio, rayo y/o explosidn, caida de aviones (u objetos caidos de ellos), vehiculos
y humo, granizo, terremoto, erupcidn volcdnica e inundacidén, un daio direct
ocurrido de forma accidental, sibita e imprevista, generado consecuencialment:
por las pérdidas o dafios excluidos por la presente cldusula, gozard de coberts
ra, siempre y cuando se establezca como amparado en las condiciones del con-
trato de SEZUrO.

En cualquier accidn, litigio y otro procedimiento en el cual los aseguradons
alegaran que, a causa de las disposiciones de las exclusiones anteriores, alguna
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pérdida, destruccién o dafio no estuviera cubierto por este seguro, entonces
estard a cargo del asegurado el probar que tales pérdidas, destrucciones o da-

nos si estdn cubiertos por este seguro.

Condiciones generales

* La responsabilidad de los aseguradores sélo procederd si se observan y
cumplen fielmente los términos de la padliza, en lo relativo a cualquier cosa
que debe hacer o que deba cumplir el asegurado.

* El asegurado, por cuenta propia, tomara todas las precauciones razonables
y cumplird con todas las recomendaciones hechas por los aseguradores,
con objeto de prevenir pérdidas o danos y cumplirad con los requerimientos
legales y con las especificaciones técnicas del fabricante.

* Los representantes de los aseguradores podrdn en cualquier fecha razona
ble inspeccionar y examinar el riesgo, v el asegurado suministrard a los
representantes de los aseguradores todos los detalles e informaciones nece
sarias para la apreciacion del riesgo.

* El asegurado notificard inmediatamente a los aseguradores, por telegrama
y por carta, cualquier cambio material en el riesgo v tomard a su propio

costo todas las precauciones adicionales que las circunstancias requieran

para garantizar un funcionamiento confiable de la maquinaria asegurada.
Si fuera necesario, se ajustardn el alcance de la cobertura y/o la prima,

nin las circunstancias. El asegurado no hard ni admitird que se hagan

cambios materiales que aumenten el riesgo, a menos que los aseguradores
le confirmen por escrito la continuacion del seguro.
* Al ocurrir cualquier siniestro que pudiera dar lugar a una reclamacidn, se-

gun esta poliza, el asegurado debera:

Motificar inmediatamente a los aseguradores, por teléfono o telégrafo,
y confirmarlo por carta certificada indicando la naturaleza y la exten-
sion de la pérdidas o darios.

Tomar todas las medidas dentro de sus posibilidades para minimizar

la extension de la pérdida o dano.

Conservar las partes dafadas y ponerlas a disposicidn de un represen
tante o experto de los aseguradores para su inspeccion.

Suministrar toda aquella informacién y pruebas documentales que los
aseguradores le requieran.

Informar a las autoridades judiciales respectivas, en caso de pérdidas o

dafios debidos a robo con violencia, asalto v/ o hurto.

Los aseguradores no seran responsables por perdidas o danos, de los cuales

3 des

no hayvan recibido notificacion dentro de un determinado niimero de

pués de su ocurrencia.
var a cabo las

Una vez notificado a los aseguradores, podra el asegurado
reparaciones o reemplazos de pérdidas de menor cuantia, debiendo en todos

los demas casos dar a un representante de los aseguradores oportunidad de

SEGUROS
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inspeccionar la pérdida antes de que se efectien las reparaciones o alteracie
nes. Si el representante de los aseguradores no llevara a cabo la inspecciin derr
tro de un lapso considerado como razonable bajo estas circunstancias, el asegi
rado estarda autorizado a realizar las reparaciones o reemplazos respectivos
La responsabilidad de los asegurados con respecto a cualquier bien asegi
rado bajo la pdliza cesard; si dicho bien contimia operando después de ung
reclamacidn, sin haber sido reparado a satisfaccidn de los aseguradores o sis
realizaran las reparaciones provisionales sin consentimiento de los aseguradores

=]

* El asegurado, por cuenta de los aseguradores, hard v permitird realizar i
dos aquellos actos que puedan ser necesarios o requeridos por los asegur
dores para defender derechos o interponer recursos o para obtener com
pensaciones o indemnizaciones de terceros (que no estdn asegurados e
esta poliza), v respecto a los cuales los nsat'-g;nl'.adm'vﬁ tengan o tuvieran de
recho a subrogacién en virtud del pago de dichas compensaciones
indemnizaciones por cualquier pérdida o dafio, ya sea que dichos actosg
cosas fueran o llegasen a ser necesarias o requeridas antes o después de qu
los aseguradores indemnizaran al asegurado.
5i en los términos de la pdliza surgiera alguna diferencia respecto a la sum
a pagar (habiéndose por otro lado admitido la responsabilidad), tales di
vergencias serdn sometidas a la decisidn de un arbitro designado por esti:
to por las partes en conflicto.

Los beneficios derivados de la pdliza se perderan:

5i la informacion proporcionada por el asegurado no t'nrrr:—:}'ﬁ::-ndt'd'..-ﬁ
realidades existentes, si la reclamacidn fuera en alguna forma fraudu
lenta, o si se hicieran o se emplearan declaraciones falsas para apoyat
la reclamacidn.

5i al hacer una reclamacidn, ésta es rechazada por los aseguradores ysi
no se iniciara accidn o demanda.

Dafos materiales

Alcance de la cobertura. Los aseguradores, en caso de que esté pagada la pili
za, se encuentre vigente y que la pérdida o dafio no se encuentren L'h]..*L't:ffin;alr.L‘r.!['
excluidos, indemnizardn al asegurado por tales pérdidas o dafios, en efectivi,d
reparando o reemplazdndolos (a eleccidn de los aseguradores) hasta una suma
que por cada anualidad de seguro no exceda de la suma asegurada asignadaa
cada bien asegurado en la parte descriptiva y de la cantidad total garantizada
por la poliza.

Exclusiones especiales

Sin embargo, los aseguradores no serdn responsables, a menos que se estipule
lo contrario en las polizas, de:
I ’
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n den- * Pérdidas o danos causados directa o indirectamente por resultantes de te SEGUROS

1/segu- rremoto, temblor, golpe de mar por maremoto y erupcién volcdnica, cicldn

ros. o huracdn

1Segu- * Pérdidas o dafios causados directa o indirectamente por hurto, robo con o

€ una sin violencia v/ o asalto.

0 5i se * Pérdidas o dafios causados por cualquier fallo o defecto existente al inicio

dores. del seguro, que sean conocidos por el asegurado o por sus representantes
responsables de los bienes asegurados, sin tomar en cuenta que dichos fa-

zar to- llos o defectos fueran o no conocidos por los aseguradores.

gura- * Pérdidas o danos causados directa o indirectamente por fallo o interrup-

com cidn en el aprovisionamiento de corriente eléctrica de la red piiblica, de gas

los en 0 agua.

an de- * Pérdidas o dafios que sean consecuencia directa del funcionamiento conti-

nes o nuo (desgaste, cavilacidn, erosion, corrosion, incrustaciones) o deterioro gra-

ctos o dual debido a condiciones atmosféricas.

le que * (Cualquier gasto incurrido con objeto de eliminar fallos operacionales, a
menos que dichos fallos fueren causados por pérdidas o dafio indemnizable

suma ocurrido a los bienes asegurados

es di- *  Cualquier gasto erogado respecto al mantenimiento de los bienes asegura-

ESCTI dos; tal exclusion se aplica también a las partes recambiadas en el curso de

dichas operaciones de mantenimiento.
* Pérdidas o dafos cuya responsabilidad recaiga en el fabricante o el provee

dor de los bienes asegurados, va sea legal o contractualmente.

ealas * Pérdidas o dafios a equipos arrendados o alquilados, cuando la responsabi
audu- lidad recaiga en el propietario, yva sea legalmente o segin convenio de arren-
poyar damiento v/ o mantenimiento

* Pérdida o responsabilidades consecuenciales de cualquier tipo.

s v si * Pérdidas o dafios a partes desgastables, tales como bulbos, vdlvulas, tubos,
bandas, fusibles, sellos, cintas, alambres, cadenas, neumadticos, herramien-
tas recambiables, lentes, rodillos, grabados, objetos de vidrio, porcelana o
cerdmica a cualquier medio de operacion (por ejemplo: lubricantes, com-
bustibles, agentes quimicos).

* Defectos estéticos, tales como raspaduras de superficies pintadas, pulidas o

Eodili. barnizadas.

nenke

o, O Los aseguradores serdn empero responsables respecto a pérdidas o dafios

suma

mencionados anteriormente, cuando las partes especificadas hayan sido afecta-

j-"d" a das por una pérdida o dafio indemnizable ocurrido a los bienes asegurados.
izada Entre las exclusiones que pueden contratarse mediante convenio expreso
s¢ encuentran:
¢ Terremoto y erupcion volcanica.
* Huracdn, ciclon y tifdn.
*  Huelgas y conmocidn civil.
fipule * Hurto v/ o robo sin violencia.

« Robo con violencia v/ o asalto.
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Disposiciones aplicables

Es requisito indispensable del seguro que la suma asegurada sea igual al %
de reposicion del bien asegurado por otro bien nuevo de la misma clase yd T
cidad, incluyendo fletes, impuestos y derechos aduaneros, si los hubiese, ¥ 8
tos de montaje.

5Si la suma asegurada es inferior al monto que debid asegurarse, los assg
radores indemnizaran solamente aquella proporcion que la suma asegurd
guarde con el monto que debid asegurarse. Cada uno de los bienes estard sujéi
a esta condicion separadamente.

Bases de la indemnizacidn:

a) En aquellos casos en que pudieran repararse los dafios ocurridos a los bienss

asegurados, los aseguradores indemnizaran aquellos gastos que sean necsss
rios erogar para dejar la unidad dafiada en las condiciones existentes inmedil
tamente antes de ocurrir el dano.

Esta compensacion también incluird los gastos de desmontaje v remonts
incurridos con el objeto de llevar a cabo las reparaciones, asi como tambié

fletes ordinarios al y del taller de reparacidn; impuestos y derechos aduanengs

si los hubiese, o siempre que tales gastos hubieran sido incluidos en la sumg
asegurado, los aseguradores indemnizardn los costos de materiales y jornales

Mo se hard reduccién alguna en concepto de depreciacion respecto a pate
repuestas, pero si se tomara en cuenta el valor de cualquier salvamento ques
produzca

asegurada. 5i las reparaciones se llevaran a cabo en un taller propiedad dé8

5i el costo de reparacion igualara o excediera el valor actual que tenian oS
bienes asegurados inmediatamente antes de ocurrir el dafio, se hard el ajusé
sobre la base de lo estipulado en el siguiente parrafo.

b) En caso de que el objeto asegurado fuera totalmente dafado, robadag
destruido, los aseguradores indemnizardn hasta el monto del valor actual qu
tuviere el objeto inmediatamente antes de ocurrir el siniestro, incluyendo g
tos por fletes ordinarios, montaje vy derechos aduaneros, si los hubiera, y siem
pre que tales gastos estuvieran incluidos en la suma asegurada.

Se calculard el susodicho valor actual deduciendo del valor de reposiciig
del objeto una cantidad adecuada por concepto de depreciacidn. Los asegur
dores también indemnizardn los gastos que normalmente se erogaran para des
montar el objeto destruido, pero tomando en consideracion el valor de salvé
mento respectivo, El bien destruido ya no quedard cubierto por la pdéliza, d&
biéndose declarar todos los datos correspondientes al bien que los reemplace
con el fin de incluirlo en la parte descriptiva de la péliza.

A partir de la fecha en que ocurra un siniestro indemnizable, la suma ase
gurada quedara reducida, por el resto de la vigencia, en la cantidad indemniza
da, a menos que fuera restituida la suma asegurada.

Cualquier gasto adicional erogado por concepto de tiempo extra, trabajo
nocturno y trabajo en dias festivos, fletes expreso, etc., s6lo estara cubierto per

el seguro si asi se hubiera convenido por medio de un endoso.

ssampnsLEEE @R
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Segiin la poliza no serdan recuperables los gastos por modificaciones, adi-

fiones, mejoramiento, mantenimiento y reacondicionamiento.

Los aseguradores responderan por el costo de cualquier reparacién provi-

sional, siempre que ésta forme parte de la reparacién final, v que no aumente

los gastos totales de reparacion.

Los aseguradores sélo responderdn por dafios después de haber recibido a
satisfaccion las facturas v documentos comprobantes, de haberse realizado las

reparaciones o efectuado los reemplazos, respectivamente.

SEGUF{IDAD EN LA UTILIZACION DEL EQUIPO

En la actualidad los programas y equipos son altamente sofisticados y sdlo al-

sunas personas dentro del centro de cdmputo conocen al detalle el disefio, lo

que puede provocar que puedan producir algiin deterioro a los sistemas si no

se toman las siguientes medidas:

e

g,

Se debe restringir el acceso a los programas y a los archivos.
Los operadores deben trabajar con poca supervision y sin la participacion
de los programadores, y no deben modificar los programas ni los archivos.
Se debe asegurar en todo momento que los datos y archivos usados sean los
adecuados, procurando no usar respaldos inadecuados. Como ejemplo de
los :..‘-'1'l."1?]t':'|'|..1h ocasionados por un mal uso de los respaldos esta el de aque-
lla instalacidn en que al mismo tiempo que se capturaba informacidn para
el archivo maestro, el programador hacia pruebas y cambios a los progra-
mas. El capturista capturaba el 15 de enerc y en ese momento el programa-
dor deseaba que pusieran en el mismo usuario que el capturista la informa-
cion del 13 de enero. El capturista continuaba capturando pero yva no en los
archivos del 15 sino del dia 13, y cuando volvian nuevamente a poner la
informacidén del dia 15 descubrian que existia la informacidén que habian
capturado pero no la encontraba.

Mo debe permitirse la entrada a la red a personas no autorizadas, ni a usar
las terminales.

En los casos de informacion confidencial, ésta debe usarse, de ser posible,
en forma codificada o criptografiada.

Se debe realizar periodicamente una verificacion fisica del uso de termina-
les y de los reportes obtenidos.

Se debe monitorear periédicamente el uso que se les estd dando a las termi-
nales.

Se deben hacer auditorias periddicas sobre el drea de operacidn y la utiliza-
cion de las terminales.

El usuario es el responsable de los datos, por lo que debe asegurarse que los

datos recolectados sean procesados completamente. Esto sdlo se lograra por

medio de los controles adecuados, los cuales deben ser definidos desde el

momento del disefio general del sistema.

SEGURIDAD
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10. Debe existir una perfecta divisién de responsabilidades entre los capturists
de datos y los operadores de computadora, v entre los operadores y &
personas responsables de las librerias,

Deben existir registros que reflejen la transferencia de informacion entrels
diferentes funciones de un sistema.

Debe controlarse la distribucidn de las salidas (reportes, cintas, etcétera)

Se deben guardar copias de los archivos v programas en lugares ajennsdl
centro de computo y en las instalaciones de alta seguridad; por ejemplo:li§
bancos.

Se debe tener un estricto control sobre el transporte de discos v cintas dek
sala de cédmputo al local de almacenaje distante.

Se deben identificar y controlar perfectamente los archivos.

Se debe tener estricto control sobre el acceso fisico a los archivos.

En el caso de programas, se debe asignar a cada uno de ellos una clave i
identifique el sistema, subsistema, programa y version. Esto nos servird pan
identificar el mimero de veces que se ha compilado o corrido un programa
¥ permitira costear en el momento que se encuentre un sistema en produe
cidn. También evitard que el programador ponga nombres que no signis
quen nada y que sean dificiles de identificar, y que el programador utlli@
la computadora para trabajos personales.

Otro de los puntos en los que |lil._\.' que tener seguridad es en el manejo i
informacidn. Por ejemplo, existe un gran robo de informacidn confidencial pag
medio del fotocopiado. Se da el caso de compafifas en que sus competidons
han conocido los planes confidenciales por medio del desperdicio de papel, @
bien el caso de una compafiia que elaboré una serie de politicas de personal
sumamente confidenciales y que los operadores y, consecuentemente, todala
compania, conocid la informacién al momento de obtener los listados por me

dio de la computadora. Lo mds drastico en este caso es que los listados que s
obtuvieron eran planes que servirian como alternativas de solucidn, pero que
no habian sido autorizados, Para controlar este tipo de informacicn se debe

Cuidar que no se obtengan fotocopias de informacidn confidencial sinli
debida autorizacidn.

56lo el personal autorizado debe tener acceso a la informacién confidencial;
Controlar los listados tanto de los procesos correctos como aquellos pr
cesos con terminacidn incorrecta.

Controlar el nimero de copias, v la destruccidn de la informacidn v del
papel carbdn de los reportes muy confidenciales.

El factor mds importante para la eliminacién de riesgos en la programacida
es que todos los programas v archivos estén debidamente documentados, poe
lo cual se debe considerar la necesidad de tener un alto grado de seguridad
desde el momento de hacer el disefio preliminar del sistema, siguiendo los pa
sos del disefio detallado y de la programacion.

El siguiente factor en importancia es contar con los respaldos y duplicados
de los sistemas, programas, archivos y documentacion necesarios para que pueds
funcionar el plan de emergencia.
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En los sistemas de computo en que se tiene sistemas en tiempo real, bases 249
de datos y red de computadoras, se deben tomar medidas de alta seguridad en

SEGURIDAD
cuanto a: AL RESTAURAR
EL EQUIPD
* Equipo, programas y archivos.
¢ (Control de aplicaciones por terminal (definir qué aplicaciones se pueden
COTTET £n una terminal i=r~|.1arr.:[t'ir.:d}.
* Definir una estrategia de seguridad de la red y de respaldos.
*  Requerimientos fisicos.
* Estdndar de aplicaciones y de control.
« Estiandar de archivos.
*  Auditoria interna en el momento del disefio del sistema, su implantacidn y
puntos de verificacion y control,

EGURIDAD AL RESTAURAR EL EQUIPO

En un mundo que depende cada dia mds de los servicios proporcionados por
las computadoras, es vital definir procedimientos en caso de una posible falla o
siniestro. Cuando ocurre una contingencia, es esencial que se conozca al detalle
el motivo que la origind y el dafio causado, lo que permitird recuperar en el
menor tiempo posible el proceso perdido. También se debe analizar el impacto
futuro en el funcionamiento de la organizacién y prevenir cualquier implica-
cion negativa.

En todas las actividades relacionadas con las ciencias de la computacidn
existe un :'if.’!-E:_:t" \.ICE_"|_1LI'|.‘I]L'; es necesario analizar ¥ entender estos factores para
minarlos al mdximo, y en caso de

establecer los procedimientos que permitan e
que ocurran, poder reparar el dafio y reanudar la operacién lo mds rdpidamen
te posible.

En una situacion ideal se deberian elaborar planes para manejar cualquier
contingencia que se presente.

Analizando cada aplicacién, se deben definir planes de recuperacion y re-
anudacidn, para asegurarse que los usuarios se vean afectados lo menos posible
en caso de falla o siniestro, Las acciones de recuperacidn disponibles a nivel
operativo pueden ser:

* En algunos casos es conveniente no realizar ninguna accién y reanudar el
proceso,

Mediante copias periddicas de los a rchivos se puede reanudar un pro-
ceso a partir de una fecha determinada.

El procesamiento anterior com plementado con un registro de las tran

sacciones que afectaron los archivos permitird retroceder en los mowvi-
mientos realizados a un archivo al punto de tener la seguridad del con

tenido del mismo y a partir de éste reanudar el proceso.
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Analizar el flujo de datos y procedimientos v cambiar el procese noe
mal por un proceso alterno de emergencia.

Reconfigurar los recursos disponibles, tanto de equipo y sistemas como de
comunicaciones:

Cualquier procedimiento que se determine que es el adecuado paraun
caso de emergencia deberd ser planeado y probado previamente.

Este grupo de emergencia deberd tener un conocimiento de los proced
mientos que puede utilizar, ademds de un conocimiento de las caracteristicas
de las aplicaciones, tanto desde el punto técnico como de su prioridad, nivel de
servicio planeado e influjo en la operacidn de la organizacidn.

Ademas de los procedimientos de recuperacién y reinicio de la informa
cidn, se deben considerar los procedimientos operativos de los recursos fisio

como hardware y comunicaciones, planeando la utilizacidn de equipos que pes

mitan seguir operando en caso de falla de la corriente eléctrica, caminos alternis
de comunicacion v utilizacién de instalaciones de cémputo similares. Estasg
olras medidas de rt*L:upu:’aciq?]1 y reinicio deben de ser }ﬁ.nnL'adJH ¥ prnhadas
previamente, como en el caso de la informacidn.

Con frecuencia un problema en algun programa, un error en los datos, un
error de operacién o una falla del equipo hacen que una corrida en la maquina
aborte antes de terminar el proceso.

Cuando esto sucede, generalmente no se puede iniciar el trabajo donde s
produjo la interrupcidn,

El objetivo del siguiente cuestionario es evaluar los procedimientos de ress
tauracidn y repeticidn de procesos en el sistema de computo:

i Existen procedimientos relativos a la restauracion y repeticion de procasos
en &l sistema de computo? 5
Enuncie los procedimientos mencionados en el inciso anterior.

;Cuentan los operadores con alguna documentacion en donde se guarden
las instrucciones actualizadas para el manejo de restauraciones?

5l D
En el momento en que se hacen cambios o correcciones a los programas
y/o archivos se deben tener las siguientes precauciones:

Las correcciones de programas deben ser debidamente autorizadas y
probadas. Con esto se busca evitar que se cambian por una nueva vars
sion que antes no ha sido perfectamente probada y actualizada.

Los nuevos sistemas deben estar adecuadamente documentados y pro-
bados.

Los errores comegidos deben estar adecuadamente documentados y las
correcciones autorizadas y varificadas,

Los archivos de nuevos registros o correcciones ya existentes deben estar
documentados y vetificados antes de obtener reportes.

Los datos de entrada deben estar debidamente probados y verificados
contra la entrada de datos durante el procesamiento.
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PLAN DE CONTINGENCIA 'Y PROCEDIMIENTOS
DE RESPALDO PARA CASOS DE DESASTRE

Los accidentes pueden surgir por un mal manejo de la administracién, por ne-
gligencia o por ataques deliberados hechos por ladrones, por fraudes, sabotajes
o bien por situaciones propias de la organizacion (huelgas). El trabajar con po-
sibilidad de que ocurra un desastre es algo comiin, aunque se debe evitar en lo
posible y planear de antemano las medidas en caso de que esto ocurra.

ficn debe tener todos los controles, las funciones y los disposi

La organiz:
tivos para evitar un desastre, pero en caso de que ocurra, debe contar con un
plan de contingencia que permita restaurar el equipo en el menor tiempo posi
ble ¥ con las minimas consecuencias.

En cada direccion de informatica se debe establecer y aprobar un plan de
emergencia, el cual debe contener tanto el procedimiento como la informacion
necesarios para reanudar la operacidn del sistema de computo en caso de de-
sastre,

Algunas companias se resisten a tener un plan para casos de desastre o
emergencia, pues consideran que es imposible que ocurra un accidente. En los
sisternas en linea o en tiempo real, el plan dificilmente puede ser usado en otro
equipo, por lo que la tnica alternativa es tener una alta seguridad en los equi-
pos o bien computadoras en forma de tdndem, sin embargo, es necesario que el
plan de contingencia con el que se cuenta, permita restaurar el servicio en el
menor tiempo posible, con la mejor afectacion a la organizacion.

El sistema debe ser probado y utilizado en condiciones anormales, para
que en caso de usarse en situaciones de emergencia se tenga la seguridad de
que funcionara,

Segiin una de las ocho grandes firmas estadounidenses de contadores pu-
blicos, los planes de seguridad deben garantizar la integridad y exactitud de los
datos; permitir identificar la informacidn confidencial, de uso exclusivo o deli-
cada en alguna otra forma; proteger los actives de desastres provocados por la
mano del hombre y por actos abiertamente hostiles ¥y conservarlos, asegurar la
capacidad de la organizacién para sobrevivir a accidentes; proteger a los em-
pleados contra tentaciones o sospechas innecesarias v la administracién contra
cargos por imprudencia.

La prueba del plan de contingencia o emergencia debe hacerse sobre la base
de que un desastre es posible y que se han de utilizar respaldos (posiblemente
en otras instituciones). Habrd que cambiar la configuracién y posiblemente se
tengan que usar algunos métodos manuales, no sélo simulando un ambiente
ficticio cercano a la realidad sino considerando que la emergencia puede
existir,

Se deben evitar suposiciones que, en un momento de emergencia, vuelvan
inoperante el respaldo. En efecto, aunque el equipo de computo sea aparente-
mente el mismo, puede haber diferencias en la configuracion, el sistema opera-

tivo, discos, etcétera.
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Tipos
de desasires

Las revisiones al plan se deben realizar cuando se haya efectuado algi
le las prig
cipales objeciones al plan de emergencia es su costo; pero, como en el caso deus

cambio en la configuracidn del equipo o bien cada seis meses. Una «

seguro contra incendio, sélo podemos evaluar sus ventajas si desafortunads
mente el desastre ocurre.

El plan de emergencia, una vez aprobado, se debe distribuir entre personal
responsable de su operacién. Por precaucidn, es conveniente tener una copia
fuera de la direccién de informatica.

Las organizaciones pueden ser afectadas en menor o mayor grado ante los
diferentes tipos de desastres en informatica ¥ las repercusiones variaran segun
la df}'-vmh-l'.un que tenga la organizacion respecto a la tecnologia

Las organizaciones deben de identificar su procesos criticos, el tiempo y los
recursos para restablecer el servicio ante una contingencia, por lo que el pro-
yecto del plan debe tener una alta prioridad.

El plan de contingencias anteriormente sélo tomaba en cuenta los proceses
basados en la computadora. Sin embargo, se debe considerar todo aquello que
asegure la continuidad de la organizacidn, incluyendo registros manuales y
documentacion fuente.,

En virtud de la informacidn que contiene el plan de emergencia, se conside-
rard como confidencial o de acceso restringido.

La elaboracion del plan y de los componentes puede hacerse en forma inde-
pendiente de acuerdo con los requerimientos de emergencia. La estructura debe
considerar facilitar su actualizacidn.

PLAN DE CONTINGENCIAS

El plan de contingencias y el plan de seguridad tienen como finalidad proveera
la organizacidn de requerimientos para su recuperacidn ante desastres.

.05 desastre eden clasificarse de la siguiente manera:

Los desastres pueden clasificarse de la siguiente manera

* Destruccion completa del centro de computo

Destruccidon parcial del centro de computo.

*  Destruccidn o mal funcionamiento de los equipos auxiliares del centro de
computo (electricidad, aire acondicionado, etcétera).

¢  Destruccion parcial o total de los equipos descentralizados.

¢ Pérdida total o parcial de informacion, manuales o documentacion.

* Pérdida de personal clave.

-

Huelga o problemas laborales

La metodologia tiene como finalidad conducir de la manera mads efectiva
un plan de recuperacién ante una contingencia sufrida por la organizacidn,

El plan de contingencia es definido como: la identificacidn y proteccidon de
los procesos criticos de la organizacion y los recursos requeridos para mantener

un aceptable nivel de transacciones vy de ejecucidn, protegiendo estos recursos y

eji
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eparando procedimientos para asegurar la sobrevivencia de la organizacidn
en caso de desastre.

En la elaboracidn del plan de contingencias deben de intervenir los niveles
ejecutivos de la organizacion y el personal usuario v técnico de los procesos.

Para la preparacion del plan se seleccionara el personal que realice las acti
vidades clave de éste. El grupo de recuperacién en caso de emergencia debe
estar integrado por personal de administracidn de la direccidn de informatica
(por ejemplo, los jefes de operacion, de anilisis y programacion, y de auditoria
interna). Cada u
ldo, la interfase administrativa y la de logistica, por l"il.'f:'l]."'l'-"_ el

no de ellos debe tener tareas especificas, como la operacion del

equipo de resp
proporcionar los archivos necesarios para el funcionamiento adecuado. Cada
miembro del grupo debe tener asignada una tarea y contar con una persona de
respaldo. Se deberd elaborar un directorio de emergencia con teléfonos particu
lares que contenga ademas los nombres y direcciones. Este debera estar almace-
nado en un lugar seguro y accesible.

Entre los objetivos del plan de contingencia se encuentran:

¢+ Minimizar el impacto del desastre en la organizacion.

* Establecer tareas para evaluar los procesos indispensables de la organi-
zacion.

* Evaluar los procesos de la organizacion, con el apoyoe y autorizacion res-
pectivos a través de una buena metodologia.

* Determinar el costo del plan de recuperacion, incluyendo la capacitacion y
la organizacion para restablecer los procesos criticos de la organizacion cuan-
do ocurra una interrupcion de las operaciones
La metodologia del plan de contingencias determina los procesos criticos

de la organizacion para restablecer sus operaciones v debe tomar en cuenta ser

eficaz v eficiente, los aspectos legales, el impacto de servicio al cliente y los
riesgos para que sobreviva la organizacion.
El plan de contingencias debe contemplar lo siguiente:

* Lanaturaleza, la extensidn y la complejidad de las actividades de la organi-
Zacion.

* El grado de riesgo al que la organizacion estd expuesto.

* El tamano de las instalaciones de la organizacidn (centros de computo y
nimero de usuarios).

* La evaluacion de los procesos considerados como criticos.

* El nimero de procesos criticos.

* La formulacion de las medidas de seguridad necesarias dependiendo del
nivel de seguridad requerido.

* La justificacion del costo de implantar las medidas de seguridad.

Entre las etapas del proyecto del plan de contingencias estan:

* Anilisis del impacto en la organizacion.
*  Seleccion de la estrategia.

* Preparacion del plan.

* Prueba.

* Mantenimiento.
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EVALUACION
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Impacto en la
organizacion

Ejemplo
|_Ejemplo

Procedimientos
alternos

El proyecto comienza con el andlisis del impacto en la organizacion. Durame
te éste se identifican sus procesos criticos o esenciales y sus repercusionss &
caso de no estar en funcionamiento:

Clasificar la instalacion en términos de riesgo (alto, mediano, pequefio)e
identificar las aplicaciones que tengan un alto riesgo.
Cuantificar el impacto en el caso de suspension del servicio en aquellas

aplicaciones con un alto riesgo.

Algunas instalaciones y sus aplicaciones tienen un alto grado de riesgos
por lo que, si es que el servicio se interrumpe cierto periodo, la organizaciong
la comunidad sufrird un gran impacto; otras pueden facilmente continuar sus
operaciones sin afectar grandemente a la organizacion por medio de la ufilizs
cion de métodos manuales.

Se debe evaluar el nivel de riesgo de la informacién para hacer un adecus
do estudio costo/beneficio entre el costo por pérdida de informacion y el cost
de un sistema de seguridad.

Para clasificar el riesgo e identificar las aplicaciones de alto riesgo debemos
preguntarnos que sucederia si no se puede usar el sistema. 5i la respuesta &8
que no se podria seguir trabajando, entonces estamos situados en un sistema de

alto riesgo.

El sistema de reservaciones de boletos de avién. Este es un sistema de alto
riesgo. De menor riesgo podria ser la ndmina y por ditimo el de la contabilidad
(en periodos normales, no en periodos de entrega de informacion contable).

La siguiente pregunta es: ;qué implicaciones tiene el que no se recupere
sistema y cudnto tiempo podriamos estar sin utilizarlos?

En el caso de reservaciones en linea v en iempo real, no se puede trabajars
no se cuenta con el sistema, v no podemos estar sin €l mas que unos minutos, En
el caso de la némina depende de cudndo se debe entregar (semanal, quincenaly
mensualmente), lo mismo que la contabilidad.

;Existe un procedimiento alterno y qué problemas nos ocasionaria? En las
reservaciones, el procedimiento alterno de utilizar otro sistema ajeno a la come
pafnia no es posible debido a las redes v a los bancos de datos. El procedimiento
alterno consistiria en que sdlo se reciban reservaciones en una oficina o bien que
se estén comunicando por teléfono para que una oficina concentre las
reservaciones. 5in embargo, esto provocaria una gran ineficiencia y un pésimo
servicio. Al terminar la emergencia se deben dar de alta en el sistema las

reservaciones captadas manualmente.

En el caso de la ndmina se puede hacer de forma manual (lo cual puede
resultar muy complicado) o bien pagar lo mismo que la ndmina anterior (lo que

provocaria reclamos por parte del personal al que se le pague menos) y despuds
de la emergencia procesar la ndmina nueva y sacar un programa que permita
pagar la diferencia de mds o de menos y ajustar los impuestos. En caso de con-
tar con respaldos se puede tener como procedimiento alterno procesarlo en otro
sistema.

La contabilidad puede hacerse en forma manual o bien, en caso de tener
respaldo, procesarse en otro sistema.
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{Qué se ha hecho en un caso de emergencia? En el caso de sistemas como el
de reservaciones, de bancos o casas de bolsa, el tinico procedimiento para evitar
problemas es tener sistemas simultaneos (tindem o en paralelo) que permitan
ar de un equipo a otro en forma instantanea, disponer de sistemas duplica-

en areas criticas (aires acondicionados, discos, etc.) v contar con sistemas de

energia no interrumpible (no-break), yva que debido a su alto riesgo son los que
deben tener mayor seguridad.

Para evaluar la instalacidn en términos de riesgo se debe:

* Clasificar los datos, la informacidn y los programas que contengan infor-
macion confidencial de alto valor dentro del mercado de competencia de
una organizacion, asi como la informacién que sea de dificil recuperacion.

* Identificar aquella informacidn que tenga un gran costo financiero en caso
de pérdida o bien que pueda provocar un gran impacto en la toma de deci-
siones.

*  Determinar la informacidn que pueda representar una gran pérdida en la
organizacion y, consecuentemente, provocar incluso la posibilidad de que

no se pueda sobrevivir sin esa informacidn.

Un ejemplo de alto riesgo puede ser la informacion confidencial de tipo
nacional o bien la informacion sobre el mercado y la publicidad de una com-
pafiia.

Para cuantificar el riesgo es necesario efectuar entrevistas con los altos ni-
veles administrativos directamente afectados por la suspensidn en el procesa
miento para que cuantifiquen el impacto que les puede causar este tipo de si-
tuaciones

Existe una importante etapa para identificar cada proceso de la organiza-
cion, para determinar los procesos que son criticos en su continuidad y para
definir los procesos que deberdn estar incluidos en el plan de contingencias. Se
trata de un paso vital en la implementacién del plan de contingencias.
inar los procesos criticos de una

Existen diferentes métodos para detern

organizacion:

* Todos los procesos criticos. Con este método, la decision es tomada por
todos los departamentos y se parte de que todas las funciones de cada de
partamento son criticas. Por lo general, se eliminan uno o dos departamen-
tos, pero casi todo es clasificado como critico.

Si se elige este método, se deben enlistar todas las funciones de cada
departamento. Este método no es recomendable porque elaborar el plan de
contingencias requerira de mucho tiempo. Seria costoso y llevaria tiempo
respaldar todas las funciones en todos los departamentos.

* Mandatos de los gerentes. Este método asume que los gerentes conocen los
elementos criticos para mantener un aceptable nivel en la organizacion. La

identificacidn de funciones criticas es hecha en base a la intuicion de los

gerentes. El beneficio de este método es el tiempo que se ahorra durante la
fase inicial. Lo peligroso es que estd basado en una intuicion y éste no es un

analisis riguroso.
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Andlisis de riesgos financieros. Consiste en la determinacion de pérdidas Un
CAPITULO & financieras por cada funcidon y proceso de la organizacion. Esto se obieng ] cion, es
EVALUACION por la determinacidn de la probabilidad de un desastre y la pérdida anual mente ¢
DE LA SEGURIDAD Es comparado con el nivel de pérdida financiera aceptable para la organi de deci:
zacidn. Son criticos aquellos procesos de los que se esperan grandes pénle Elp

das. 5in embargo, no se puede determinar exactamente el riesgo.
Andlisis del impacto en la organizacidn. La metodologia del plan de contife ¥ as
gencias se basa en la técnica de andlisis de impacto en la organizacion. Par Los
ello se distribuyen cuestionarios para todos los departamentos de la onge Los
nizacion. Los cuestionarios completos v la informacidn obtenida durant Dej
las entrevistas definen los criterios para determinar los procesos criticos De}
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Este método tal vez tome mas tiempo inicialmente que el de “todos los pre
cesos son criticos”. Sin embargo, disminuye considerablemente el tiempay

el dinero cuando se desarrolla el plan de recuperacion.
Los cuestionarios y entrevistas persiguen los siguientes objetivos:

Objetivos de la [dentificar los procesos criticos y necesarios de la organizacidn, asi coma
tecnica de analisis las dependencias criticas de los sistemas.

del impacto [dentificar los procesos criticos en cuanto a la imagen y operacionalidad de
la organizacion, asi como sus repercusiones en caso de suspenderse su ufi
lizacidn.

Determinar los procesos con probabilidad de ser destruidos, tomando en L T.‘.as
cuenta periodos de pérdida especificos (tres horas, un dia o una semana), asistir ¢
Definir recursos alternativos de informacion v servicio cluyen

o . e = 2 Tniﬂti"'
Determinar el costo financiero de un desastre y el probable tiempo de rear te

peracion (‘f‘-'
Identificar amenazas especificas de cada proceso critico (instalacion de luz, cad”""‘_ |
localizacidon geografica, etcétera). menﬂ_[:
Especificar los sistemas que ponen en riesgo la continuidad de las operacié et
nes de la organizacion. t?dﬂm
ticas.
Después de que la informacidn esté reunida gracias a las entrevistas y los De
cuestionarios, se analizard para determinar cada proceso critico. La clasifica- s I
cidn de los procesos serd el resultado del andlisis, discutido con la gerencia o Estas e
direccidn, para asegurar que todos los procesos son apropiados, se incluyan e
el plan de contingencias. Los procesos que son identificados como criticos en
esta fase, deberdn ser considerados en el plan de contingencias
Informacion El objetivo de la informacidn preliminar es crear una muestra de cuestiona-
preliminar rios y conducir las entrevistas preliminares con el fin de identificar procesos
criticos para la continuidad de las operaciones fundamentales de la organizacon,
Esta tarea comienza con el disefio, la creacidn y la prueba de los cueskio-
narios:

Los cuestionarios en el anilisis del impacto de la organizacion son usados
para dirigir las entrevistas.

Los cuestionarios deberan servir para analizar a detalle las funciones crifi-
cas de la organizacidn.
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Un beneficio adicional al de analizar los procesos criticos de la organiza
cion, es conocer la documentacion e integracion de la informacion que usual-
mente estd en propiedad de diversos individuos, lo que ayuda a la mejor toma
de decisiones.

El propdsito de las entrevistas preliminares es para identificar lo siguiente:

* Las dreas vitales de la organizacidn para que la corporacién sobreviva,

* Los componentes criticos entre cada drea de la organizacidn.

* Los sistemas esenciales para cada drea de la organizacion.

* Dependencia y facilidades de soporte.

*  Dependencia e impacto en otras dreas de la organizacidn.

* Pérdidas financieras directas y costos de recuperacion involucrados en el
seguimiento de las pérdidas.

* Costos de un probable desastre como repercusidn en las ventas.

* Responsabilidad de los entrevistados.

* Descripcidn del trabajo realizado v procesos involucrados.

* Nimero de personas y habilidad requerida para realizar el proceso.

*  Meétodos alternativos de posibles procedimientos.

* [Procedimientos sugeridos de recuperacion.

* Trioridades de recuperacidn.

Las guias de andlisis de las dreas de la organizacion deben ser usadas para
asistir en la generacion de discusiones en diferentes procesos criticos. Estos in-
cluyen componentes esenciales sugeridos, dependencias criticas, recursos al-
ternativos v probabilidad del impacto de destruccidn para diferentes dreas.

Como la mayoria de los planes de contingencias en el pasado estaban enfo-
cados en las operaciones basadas en los sistemas automdticos, es necesario
mencionar en las entrevistas que el plan de contingencias debe cubrir todos los
procesos de la organizacion. Algunos de los que no estdn basados en la compu-
tadora deben ser discutidos v debe llenarse el cuestionario de las funciones cri
ticas.

Deben realizarse entrevistas con los jefes de departamento para obtener
una revision inicial de la organizacion y confirmar la naturaleza y sus procesos.

Estas entrevistas deben incluir lo siguiente:

* Antecedentes de la organizacion, como su naturaleza, lineas de productos,
transacciones anuales (compras y ventas), mercado y competidores.

»  Areas dela organizacion y jefes de departamento.

* Informacidn estratégica y decisiones de operacién.

* Seguridad en el centro de computo v en las areas mas importantes de la
organizacion

*  Alpunos Tiesgos er:}'-e-.'l'r'ic:t-s que pongan en peligro los procesos criticos de
la organizacion.

* (Conocimiento de los requerimientos legales (multas, estdindares de la in-
dustria, requerimientos de auditoria en relacién con el plan de contingen

cias).
* Algmin plan de contingencias emprendido.
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CAPITULD 6B
EVALUACION
DE LA SEGLURIDAD

Recoleccidon
de datos

Componentes
de los sistemas
automaticos

Los directivos deben conocer la informacidn general para el mantenimients
de la organizacidn, pero tal vez no tengan el conocimiento especifico de lai
formacion.

La informacién requerida para el proyecto del plan de contingencias pugde
existir en varias formas en la organizacidn.

Se debera obtener la documentacidn existente que contenga antecedentes
de la organizacidén. Estos deben incluir:

Organigramas.

Descripcidn de procesos operativos,

Medidas de seguridad existentes contra desastre.
Seguros.

Procedimientos de desastres existentes.

Ademas de las entrevistas generales, se requiere informacion mads detalls
da sobre los sistemas automaticos. Durante las entrevistas con el jefe de infor
matica ¥ con especialistas se deberdn revisar los sistemas y sus components
esenciales, como son:

Términos de informacidn, estrategias tecnoldgicas y propdsitos de desarm:
llo de sistemas.

Personas de informatica v detalles de escritorio.

Instalaciones de informadtica y funciones especificas.

Hardware requerido, modelo ¥y configuracion.

Comunicaciones, redes, LAN, WAN (incluyendo microcomputadoras),
Periféricos, como terminales, impresoras y capacidad de disco.
Facilidades esenciales de soporte.

[tempos de proceso,

'rocesos en linea v batch.

Lista de las aplicaciones mayores.

Plan de contingencias existente.
Localizacidn y frecuencia de respaldos de programas v datos.
Historia de fallas en el sistema.

Los cuestionarios deben distribuirse en todos los niveles de la organiza-
cion, principalmente entre los empleados que usan y manejan sistemas diaria
mente, para asegurar que toda la informacidn relevante sea revisada.

Los cuestionarios de las funciones criticas deben ser distribuidos al mismao
tiempo que los cuestionarios del impacto en la organizacion ¥ junto con infor
macion concerniente a los propdsitos de las entrevistas, procedimientos, dura:
ciones y iempos.
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Cuestionarios para analisis
del impacto en la organizacion

Las entrevistas y cuestionarios sobre el andlisis del impacto de la organizacidn
deberdn basarse en las discusiones con los jefes de departamento.

Estos cuestionarios sobre el andlisis del impacto de la organizacidén deberdn
basarse en las discusiones con los jefes de departamento

Estos cuestionarios no deben plantear preguntas especificas, sino de las dreas
en general. Las entrevistas deberdn ser consistentes.

También tendran que ser incluidas otras dreas no automatizadas que pue-
den tener informacidn critica ¥ recursos fisicos (maquinaria) para la continui-
dad del funcionamiento de la organizacion.

A continuacidn ofrecemos un ejemplo de cuestionario para guiar la entre-

vista sobre el analisis del impacto en la organizacion:

CUESTIONARIO SOBRE EL IMPACTO

1. {Cudles areas del negocio son de mayor responsabilidad?

De éstas, identifique los componentes que en su opinion son:

* Lo esencial para que la organizacion sobreviva.

* Lo esencial para mantener las funciones mas importantes de la organi-
zacion.

* Funciones no criticas para la organizacion y que pueden ser suspendidas
temporalmente en un evento de emergencia

2. ;Cuales son las consecuencias financieras de la perdida de un componente
clave de la organizacion?

* ;Cudles son las consecuencias del deterioro de la imagen ante la pérdida
de un componente clave de la organizacion?
(Ejempla: problemas laborales).

* Provea la informacion bdsica de cada componente de tu responsabilidad.
Esto puede ser en forma de diagrama de flujo, el cual debera identificar
entradas y salidas en las areas de la organizacion. Debe incluir funciones
sistematizadas, funciones manuales y sus interdepandencias.

3. iConqué informacidn y facilidades cuenta en cada drea de |a organizacion?
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CAPITULD B
EVALUACION
DE LA SEGURIDAD

Se deben identificar todos los recursos internos y externos de datos, aplii
ciones por computadora y las facilidades con las que se cuenta, incluyendo g
sonal clave y comunicaciones,

Los cuestionarios de funciones criticas son disefnadps para recolectar infoe

macidn que refleje la importancia de cada proceso en la organizacion, y pilé
evaluar qué tan critica puede ser una funcidn, o si es posible que ésta se detengl
durante un periodo determinado. Deberd ser aplicado un cuestionario para cid
proceso.

Para determinar lo que es “critico”, se debe usar la medida de "toleranca§
que es definida como la capacidad de continuar con los procesos durante un
i1|1L'L'!'L:1I..*r.:iL':-11 de las actividades normales de la organizacion. 5i la tolerancia g8
un proceso particular es pequefia, el proceso es probablemente critico. La ok
rancia puede y debe ser cuantificada en términos monetarios, de impactoali
organizacion y de impacto a la imagen de la organizacion.

Los usuarios deben conocer el valor de los sistemas criticos, porque el
son los responsables. La experiencia muestra que son normalmente imparcale
para evaluar lo critico de sus sistemas,

Las preguntas deben ser directas para determinar procesos criticos y se debe
buscar métodos alternativos.

CUESTIONARIO DE FUNCIONES CRITICAS

Departamento

Divisitn_
Teléfono

Oficina __
Mombre de la funcion
Descripcion de la funcidn

COMENTARIO
& Con qué frecuencia es realizada la funcion?
Anual Semestral Mensual Semanal

Otra explicacion;

& Cudl seria el costo para la organizacion si esta funcidn no fuera realizada:

Por dia? $
Por semana? %
Por mes? §

Estimar cual seria el costo adicional (multas, pérdidas de arrendamienta,
contratos cancelados) en qué organizacion puede inclurrir si esta funcidn no
as realizada

Por dia 5
Por semana $
Pormes$_
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¢iLa vida humana es puesta en riesgo si esta funcion no se realiza?

¢La organizacion tendra conflictos si esta funcidn no es realizada?
£ Esto impactaria a la operacion eficiente dentro de la organizacion?

+El servicio a los clientes es afectado por la no realizacion de esta funcion?

&Los requerimientos legales pueden no ser cumplidos sin esta funcién?

e MO

CUESTIONARIO DE OPERACION
Impacto de una hora de interrupcién en el centro de computo

* La mayor interrupcion operacional en el servicio al cliente es tener gru-
pos de personal totalmente parado i

* |nconveniente, pero el centro de las actividades del negocio continua
intacto. 6

* Esencialmente insignificante. (73

. Impacto de una interrupcion total en el centro de computo, durante dos o tres

SEMmanas:

* Casi fatal, no hay fuentes de respaldo. O
* Facilidades de respaldo externas, menores ingresos y

mayores costos. (")
= Caro. Algunos procesos pueden ser preservados it

. Aptitud del personal observado en caso de emergencia:

* En el centro de computo la fuerza de trabajo es organizada.{ )
+ Son inexpertos (medios organizados). {1
« Son desorganizados .}

. Nimero de operaciones criticas en sistemas en linea o en sistema en balch

* 10 0 mas. ()
* -9, )
+ 3.5 %)
« -2 | )

Localizacion de los sistemas:

* En un area especifica. ki g
+ En dos o tres areas. [
« Corre por multiples departamentos. | ! |
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. De facil recuperacion después de la interrupcion:
CAPITULO &
EVALUACION * 3 04 dias en sistemas criticos.
s s R *» 12 0 24 horas en sistemas criticos.
+ Sin problemas (recuperacidn inmediata).

. Control de recuperacion después de la interrupcion:

* Mucho tiempo consumido y costoso por los sistemas
interrelacionados.
Alguna interrupcicn.
Relativamente rapido, dafo controlado.
Parcialidad de copias manuales.
Imposible.
Algo posible.
Relativamente facil.

SELECCION DE LA ESTRATEGIA

Una vez que hemos definido el grado de riesgo, hay que elaborar una lista de
los sistemas con las medidas preventivas que se deben tomar, asi como las
correctivas en caso de desastre, sefialdndole a cada funcidn su prioridad

El siguiente paso es identificar y comentar procesos alternativos para pr-
cesos identificados como criticos en la organizacion. 5i existen otros procedi-
mientos con recursos similares aprovechables, éstos podrédn ser considerades
como posibles procedimientos alternos.

En caso de desastre se procurara trabajar los sistemas de acuerdo con sus
prioridades, ya que no se podrd hacer en otra instalacién en la misma forma
como se venian trabajando en la instalacidn original.

Cada uno de los riesgos ¥ su p robabilidad de ocurrencia deben ser identifi-
cados,

Las medidas de prevencidn de desastre deben estar respaldadas en un lu-
gar seguro. Se debe considerar y evaluar rangos de estrategias de recuperacion
posibles, para que al final de esta etapa de seleccidn una sea elegida.

El plan de recuperacion de la urganixﬂci{i:‘l es proyectado y }-rntmu‘--;:-_ Su
preparacidén requiere de la participacion del personal de la organizacion par
asegurar que éstos sean miembros del plan v que estén disponibles cuando éste
se lleve a la prdctica,

Decumentacion Es importante contar con la documentacion completa del plan de contin-

del plan de gencia para ser usada en caso de desastre. Esta debe ser evaluada v aprobaday

contingencia periddicamente revisada para actualizarla. Toda la documentacion asociada con
el plan de contingencias y el control de procedimientos juega un importante
papel dentro de la organizacidn

Después de que el plan de contingencias sea desarrollado, los documentos

el el e ] == M P

deberdn archivarse en un lugar que esté protegido de desastre, deterioro o pér-
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Los datos que contendrd para su identificacién son:

* Titulo del documento.

¢ [dentificacion o numero de referencia

*  Nimero de la versidn y fecha.

*  Autor

« Numero de version. La vida del documento tendrd varios cambios. Los

Elementos de la
documentacion

lineamientos a seguir para controlar las versiones son:

Historia.

MNimero de paginas.

Aprobacidn del documento.
= Control de cambios.

Distribucidn del documento.

Los departamentos deben tener implantada su propia estrategia de respal-
do. Se debe asegurar que el personal asignado a la tarea de recoleccion de datos
esté correctamente instruido.

El personal de procesamiento de datos frecuentemente no esta enterado de
la importancia funcional de los sistemas que soporta. Es mds apropiado en las
aplicaciones criticas automatizadas consultar a los usuarios o a los jefes de de
partamento. De cualquier manera, el departamento de procesamiento de datos
conoce el procesamiento a detalle de estas aplicaciones

Al finalizar el plan de contingencia, éste debe contener:

Elementos
del plan
de contingencias

* El sefialamiento de los procesos criticos.

*  Su impacto.

* Prioridad.

* Tiempo en que pl.]u.'dv estar fuera de servicio.

* Informacion existente de cada proceso (procedimientos y politicas).
* Documentacion para la recuperacion.

* Por cada proceso, se requiere del usuario de:

Software.

=  Hardware.
Recursos materiales.
Personal.
Consumibles,
Utilerias.

o Sistemas de comunicacion,
Redes.
Transporte.
Bases de datos.
Archivos (respaldos).




Para evaluar las medidas de seguridad, se debe especificar:

CAPITULO &
EVALLIACICN
DE LA SEGURIDAD

Pruebas
del plan
de recuperacion

* La aplicacion, los programas y archivos.

* Las medidas en caso de desastre, pérdida total, abuso y los planes nece-
Sarios.

* Las prioridades que se deben tomar en cuanto a las acciones a corto y largo
plazos.
El plan en caso de desastre debe incluir:

L]

La documentacidén de programacién y de operacion.

* Los equipos.

* El equipo completo.

* El ambiente de los equipos.

Datos, archivos, papeleria, equipo y accesorios.

Sistemas (sistemas operativos, bases de datos, programas de utileria, pro-
gramas)

Al final de esta etapa, el plan de recuperacion entra en una fase de p
para asegurar que se trabaja en forma eficiente.

El plan en caso de desastre debe considerar todos los puntos por separado

v en forma integral como sistema. La documentacién estard en todo mome

tan actualizada como sea posible, ya que en muchas ocasiones no se actualizan
las dltimas modificaciones, lo que provoca que el plan de emergencia no pueda
ser utilizado.

Cuando el plan sea requerido debido a una emergencia, el grupo deberd:

Asegurar que todos los miembros sean notificados.
*+  [nformar al director de informatica.

* Cuantificar el dafio o pérdida del equipo, a rchivos v documentos para defi-
nir qué parte del plan debe ser activada.

* Determinar el estado de todos los sistemas en proceso.

-

Motificar a los proveedores del equipo cudl fue el dafo.
* Establecer la estrategia para llevar a cabo las operaciones de emergencia
tomando en cuenta:

Elaboracidn de una lista con los métodos disponibles para realizar la
recuperacion.

Sefialamiento de la posibilidad de alternar los procedimientos de ope-
racion (por ejemplo, cambios en los dispositivos, sustitucion de proce-
sos en linea por procesos en lote)

Sefialamiento de las necesidades para armar y transportar al lugar de
respaldo todos los archivos, programas, etc., que se requieran
Estimacidn de las necesidades de tiempo de las computadoras para un
periodo largo.

Cuando ocurra la emergencia, se debera reducir la carga de procesos, ana-
lizando alternativas como:

forr
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* Posponer las aplicaciones de prioridad mas baja. 265
* Cambiar la frecuencia del proceso de trabajos.
*  Suspender las aplicaciones en desarrollo,

5: . DE RESPALDO
Por otro lado, se debe establecer una coordinacidn estrecha con el personal o "o

de seguridad a fin de proteger la informacion. DE DESASTRE
Hay que tener mucho cuidado con la informacion que sale de la oficina, v la
forma en que es utilizada asi como preveer que sea borrada al momento de
dejar la instalacion que estd dandole respaldo.
Respecto a la configuracion del equipo, hay que tener toda la informacion
correspondiente al hardware y software del equipo propio y del respaldo.
Deberdn tenerse todas las especificaciones de los servicios auxiliares, tales
como energia eléctrica, aire acondicionado, etc. A fin de contar con servicios de
respaldo adecuados y reducir al minimo las restricciones de proceso, se debe-

ran tomar en cuenta las siguientes consideraciones:

*  Minimo de memoria principal requerida y el equipo |.?L'rit'L1:'iu.aa que permita
procesar las nplix aciones esenciales.

* Seg debe tener documentados los cambios de software.

* En caso de :'u_'ef_ﬂ]-._h\ en otras instituciones, previamente se debera conocer

el tiempo de computadora disponible.

Es conveniente incluir en el acuerdo de soporte reciproco los siguientes

puntos:

* Configuracion de equipos.

* (Configuracion de equipo de captacion de datos.
» Sistemas operativos

* (Configuracion de equipos periféricos.

Finalmente, se deberd tener una lista de los requerimientos minimos para
un efectivo plan de recuperacion en caso de desastre.

Lo mds importante es identificar el niimero y tipo de componentes esencia-
les que puedan ser criticos en caso de emergencia o de desastre, para lo cual

ofrecemos el siguiente cuestionario:
A) Equipo principal (equipo, canales de comunicacion, memaoria, etcetera).

Equipo Proyecto en ,Es esencial
fabricante el equipo para procesar?

B} Unidades de disco (incluyendo controladores, nimeroe de unidades, pague-
tes de discos, nimero de discos por paguete).

Fabricante Numero de  Capacidad Proyectos ¢ Es esencia
unidades para procesar?

C) Unidades de cinta.




2 . : ; : , E
66 D) Unidades de almacenamiento (en linga o fuera de linea). i

CAPITULD & disciy
EVALUACION E) Equipo periférico (lectoras, impresoras, etcétera). = P
DE LA SEGURIDAD : de vi
F) Unidades de comunicacion, controladores. 1
! gadc
MNumero de Proyecto en £Es esencial
equipos equipo para procesar? tenic
g O T
G) Sistemas operativos.

Var

H) Terminales. 5
sid

1) Equipo adicional.
+ Electricidad KVA.
* Aire acondicionado BTU.
* Temperatura requerida.

* Humedad requerida.

RED DE COMUNICACION

Descripcion de la red de comunicacion,

2. En caso de emergencia, jes esencial el uso de la red de comunicacidn?
Describa el porqué de su respuesta. s HO

3. Programas necesarios para la comunicacion.

4. Se debe contar con:

* Copia de programas de produccion. {.)
* Copia de archivos maestros de las aplicaciones clave y sistemas operativos
() !

* Copia de la documentacion de los sistemas e instructivos de operacion.
[ )
« Copia de los archivos necesarios para procesar las transacciones.
EE
* |nventario de formas especiales utilizadas en la operacion normal (se de-
ben incluir también papeleria normal, cintas magnéticas). |

)

* LUn local con las instalaciones necesarias (energia, aire acondicionado,
piso adecuado, etcétera). { )
* Convenios para el uso de computadoras compatibles, -}




Es importante que en la prueba del plan exista disciplina en la ejecucion. La 267
disciplina es importante no sélo para facilitar la recuperacion, sino para detec- .
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tar problemas (en el momento del desastre), con el fin de minimizar la pérdida  conTingENCIA
de vidas v costos. ¥ PROCEDIMIENTOS
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Debera existir un coordinador de la recuperacidn, quien debe ser el encar- gyt
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gado de las pruebas.
El plan de contingencias debe ser elaborado asegurandose de que sea man-

tenido y revisado regularmente para que refleje los cambios en la organizacidon Mantenimiento
o modificado adaptando los procedimientos. del plan de
contingencias

Después de la creacion inicial, el plan debe ser formalmente revisado, por

varios meses se debe asegurar que los procedimientos de recuperacion havan

sido mantenidos v probados apropiadamente.
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Interpretacion
de la informacion

CAPITULO

OBJETIVOS

Al finalizar este capitulo, usted:

. Conocera las técnicas para la interpretacion de la informacion del sistema

. Comprendera como se evalua el grado de madurez del sistema.

. Definira los diferentes tipos de evaluacion de los sisternas de informacion

. Describira la importancia de los controles en la auditoria.

. Conocera como realizar la presentacion de las conclusiones de la auditoria.

0B L) by -




270

CAPITULD 7
INTERPRETACION
DE LA INFORMACION

TECNICAS PARA LA INTERPRETACION
DE LA INFORMACION

Para interpretar la informacion se puede utilizar desde técnicas muy sencillas
1 - . . ' A ¥
hasta técnicas complejas de auditoria.

Amiusm CRITICO DE LOS HECHOS

Una de las primeras técnicas es el andlisis critico de los hechos. Esta técnica
sirve para discriminar v evaluar la informacion: es una herramienta muy valio-
sa para la evaluacidn y se basa en la aplicacion de las siguientes preguntas,

Pregunta Finalidad que determina

Qué El proposito

Dénde El lugar

Cuando El orden v el momento, sucesion
Quién La persona

Como Los medios

Cudnto La cantidad

La pregunta mas importante es r.|=.||f‘r pues la respuesta permitira saber si
puede ser:

Eliminada.
Modificada o cambiada
Simplificada.

Las respuestas que se obtengan deben ser sometidas a una nueva pregunta:
“Por qué”, la cual planteard un nuevo examen que habrd de justificar la infor-
macion obtenida. Cada interrogante se debe descomponer de la siguiente ma-

nera:
1. Propdsito:

Qué se hace.

Por qué se hace.

Qué otra cosa podria hacerse.
Oué deberia hacerse

Lugar:

Dénde se hace.
Por qué se hace ahi.




* En qué otro lugar podria hacerse.
* Ddnde deberia hacerse.

Sucesion:

L

* (Cudndo se hace.

* Por qué se hace entonces.
* (Cudndo podria hacerse.
¢ (Cuando deberd hacerse.

4. Persona:

Quién lo hace

* Porquélo hace esa persona.

* Qué otra persona podria hacerlo.
*  (Duién deberia hacerlo.

5 Medios:

* (Como se hace.

* Por qué se hace de ese modo.

*  De qué otro modo podria hacerse.
*  (Como deberia hacerse.

6. Cantidad:

* Cudnto se hace

*  Por qué se hace esa cantidad (volumen).
* Cudnto podria hacerse.

* Cudnto deberia hacerse.

METODOLOGiA PARA OBTENER

EL GRADO DE MADUREZ DEL SISTEMA

Para poder interpretar la informacion de los sistemas se debe evaluar el grado

de madurez de los mismos;

= Verificar si el sistema esta definido.

*  Verificar si el sistema estd estructurado.

+  Verificar si el sistema es relativamente estable.
« Verificar si los resultados son utilizados o no.

Caracteristicas Maduro
Definido Completamente
Estructurado Alta

Estable Mo cambia
Resultados Utilizados

Inmaduro

[ncompleto
Baja

Muchos cambios
Mo utilizado
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CAPITULD 7
INTERPRETACION

DE LA INFORMACION

Dependiendo del grado de madurez y de su grado de estructuracidn, &
determina si debe estar automatizado v la posible madurez que repercutitie
una mejor ubilizacion y en disminucién de cambios.

Si el sistema estd estructurado y maduro se debid usar la técnica de sistend
de informacidn; si estd estructurado pero no estd maduro se debid seguir has
ciendo manualmente; si estd semiestructurado v maduro se podrd usar la téek

ca de s« IPI irie en la toma ..EL' las \.lL'-. 1510Nes '.] 155 Decision System Su

C

Si el sistema estd semiestructurado pero no estd maduro debid seguirse
haciendo en forma manual; si no estd estructurado y maduro, es un sistema
guiado por la intuicidn y deberd seguirse haciendo en forma manual. 5i no esti
estructurado ni maduro el sisterma no tiene razdn de existir.

MNivel madurez Maduro Inmaduro
Mivel estructura Estructurado Sistema de
informacion
general
Semiestructurado Sistermna de Manual
soporte de decisiones

Mo estructurado Intuitivo Sin razon

Uso de diagramas

Otra forma de analizar los hechos es seguir la ruta de la informacion desde su
origen hasta su destino, v disponer de este camino en una secuencia cronologica,
con el fin de clarificar dénde aparece, coémo avanza a lo largo del sistema y
como llega a su destino. Esta técnica ayuda a hacer un estudio objetivo de todos
los pasos por los cuales deberd pasar la informacicn.

Se considera necesario agregar algunas caracteristicas que definan ain mds
este estudio como frecuencia, tiempo, costo y distancia fisica de cada paso

coadvuvando a una evaluacion mads objetiva del sistema.

EVALUACION DE LOS SISTEMAS

Se debe evaluar el desarrollo que ha tenido el sistema mediante el andlisis de

los pasos que comprendio el desarrollo del sistema, v comparar lo que se pla-

ned contra lo gue realmente se esta obteniendo.

ANALISIS

Se debe evaluar la informacidn obtenida en los sistemas para poder:

Determinar el objeto y compararlo con lo obtenido.

Buscar la interrelacion con otros sistemas.
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oder:

¢  Evaluar la secuencia v flujo de las interacciones.
*  Ewaluar la satisfaccion del usuario.

Entre las etapas del andlisis estdn:

.  Analisis conceptual:

*  Ewvaluar el sistema funcional

+  Evaluar la modularidad del sistema.

* Ewvaluar la segmentacion del sistema

*  Evaluar la fragmentacion del sistema,

* Evaluar la madurez del sistema.

* Evaluar los objetivos particulares del sistema.

« Evaluar el flujo actual de informacion.

* Definir el contenido de los reportes y compararlo con el objetivo.

Evaluar los modelos de reportes:
* Evaluar los controles de operacion.
¢ (Cuantificar el volumen de informacion

* Evaluar la presentacion y ajustes.

Se debe conocer en términos generales el nivel del sistema funcional para

obtener los elementos suficientes que permitan evaluar el nivel de interaccion

grado de estructuracion y la madurez del sistema con el fin de determinar si
.

se justifica su automatizacién

51
Entre las evaluaciones que deben hacerse estan:

Evaliie el objetivo. Evalie que el objetivo general y el alcance del sistema fun
cional estén definidos en forma clara y precisa. Esta actividad se encarga de
delimitar el sistema obteniendo todo lo relacionado con él, mediante las entre-
vistas a los usuarios involucrados con el fin de evaluar si se cumplié con el
objetivo. Las versiones que ofrezcan los usuarios deberdn ser confrontadas para
verificar su compatibilidad.

Evaliie la interaccidon con otros sistemas. Se debid analizar la informacion del
sistemna con el propdsito de localizar sus interacciones y sus contactos con otros
sistemas, a fin de determinar si existe un sistema integral de informacion, siste-
mas aislados o simplemente programas, o si existe redundancia v ruido, asi
como cudles son los controles con que cuenta el sistema. Para evaluar todas las
entradas v salidas que tienen lugar en el sistema, esta parte de la auditoria de-
termina el flujo de operacidn y también todas las entradas y salidas que ocurren
internamente. La manera de desarrollar esta actividad es usar aquellos docu

mentos de informacidn que maneja el sistema, rastreando las fuentes y desti-
nos, elaborando o reservando la matriz de recepcidn [ distribucidn de los docu

mentos, v la matriz de entradas/salidas.

Evalie si se obtiene la secuencia y flujo de las interacciones. Para llevar a

cabo esta actividad es necesario establecer el flujo de informacidn a través del

EVALUACION

Tipos
de evaluaciones
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sistemna, tomas de la matriz de entradas/salidas y agregar el orden de ocurren-
cia, asi como la periodicidad. Grafiquela en un plano horizontal para tratar de
encontrar duplicidad de informacion. Este plano debe hacerse de tal manera
que refleje un periodo, asi como el orden de ocurrencia.

Evalie el sistema funcional. Dado que ya se evalud el objetivo, las interacciones
y su flujo, lo que sigue es analizarlos para tener una idea mas clara de su fun-
cidn. Tomando como base los elementos de los primeros tres pasos, se debe
verificar si es congruente con su objetivo, es decir, si la -.h*..‘:a'ri}'uri:in define sus
propositos, En esta etapa se evalia “qué hace” el sistema.

Evalie la modularidad del sistema. Esta actividad subdivide el sistema en partes
que pueden ser procesadas en forma independiente, pero cuyo objetivo parti-
cular es buscar el objetivo general del sistema funcional, correspondiendo a
cada mddulo una funcidn general del sistema. Asimismo, una funcidn general
del sisterna consiste en identificar aquellas partes de éste donde ocurre una en-
trada, un proceso, v se obtiene un resultado parcial.

Evalie la segmentacion del sistema. Este paso tiene por objeto subdividir los
madulos en funciones particulares, de tal manera que el conjunto de funciones
defina al modulo en cuestion. En esta parte deben evaluarse aquellas funcio
nes que son realizadas para distintos mddulos (interconexidn modular); cada
funcion extraida del médulo debid ser consistente y validada con el usuario.

Evalie la fragmentacidn del sistema. Se subdivide el segmento en funciones
L!.*:pm'ffic'.r-; o procedimientos, pues cada funcion particular o segmento puede
contener uno o mds procedimientos. A su vez, cada procedimiento puede estar
formado por distintos niveles (jerarquia de procedimientos); dependiendo de
su complejidad en esta parte se debe evaluar haciendo énfasis en “qué hace” y
no en el “cémo lo hace”, va que esto se evalia en el andlisis detallado.

Evalie el flujo de informacidn del sistema funcional. Identifique en cada do-
cumento su origen y su seguimiento a través de las diferentes entidades o de-
partamentos por donde transita; a la vez vaya identificando sus adiciones y
supresiones de informacidn. Por iltimo, identifique como y ddnde llega a su
destino. Se recomienda el uso del diagrama de flujo de informacién.

Una forma de analizar los hechos es seguir la ruta de la informacion desde
su origen hasta su destino y disponer de este camino en una secuencia cronolégica
con el fin de clarificar dénde aparece, como avanza a lo largo del sistema y
como llega a su destino. Esta técnica ayuda a hacer un estudio objetivo de todos
los pasos por los cuales deberd pasar la informacidn. Se considera necesario
agregar algunas caracteristicas que definan atin mas este estudio, como frecuen-
cia, volumen, tiempo, costo y distancia fisica de cada paso, lo cual ayudard a un
mejor andlisis y a una evaluacidn mads objetiva del sistema.

Evalie los documentos de entrada v el contenido de los reportes. Se deben
evaluar las formas de entrada, su contenido, claridad, controles, copias solicita-
das y autorizaciones, verificar que los reportes o pantallas de salida contengan
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Usuario.
Contenido.

Pruebas y revisiones. El objetivo es asegurarse que el sisterna funcione de
acuerdo con las especificaciones funcionales, a fin de que el usuario tenga l
suficiente informacidn para su manejo, nr-ur;n:idl] y aceptacion (utilice la infor
macidn obtenida en las opiniones de los usuarios). Esta actividad es muy in
portante ya que el costo de corregir errores es u_h:’m'r;n'ru*r.st_- proporcional a
momento que se detecta. Las pruebas del sistema buscan asegurar que se cum
plan los requisitos de las especificaciones funcionales, verificando datos est
disticos, transacciones, reportes, archivos, anotando las fallas que pudieran oar
rrir y realizando los ajustes necesarios. Los niveles de prueba pueden ser agrie
pados en médulos, programas y en el sistema total.

EVALUACFON DE LOS SISTEMAS
DE INFORMACION

Esta funcidn tiene una gran importancia en el ciclo de evaluacién de las aplica:

ciones de sistemas de informacién por ¢ ||r*‘||_\|_-1l;|_]|;~1 a. Busca a.lJI‘-"l!.?fUJ.IJ' que la
aplicacion cumpla las especificaciones requeridas por el usuario, L]:u* se haya
desarrollado dentro de lo presupuestado y que efectivamente cumpla con lig
objetivos y beneficios esperados.

Un cambio a un sistema existente, como la creacidn de uno nuevo, introdus
ce necesariamente cambios en la forma de obtener la informacion v un cost
adicional. Ambos deberan ser evaluados antes y después del desarrollo.

Se debe evaluar el cambio (silo hi‘l}-‘_] de la forma en que las operaciones s
ejecutadas, comprobar si mejora la exactitud de la informacion cenerada, sild
obtencion de los reportes el ‘:_"_ix amente reduce el tempo de ent rega, sies ITI4%
completa, en qué tanto afecta las actividades del personal usuario, si aumentag
disminuye el personal de la organizacion, y los cambios de las interacciones
entre los miembros de la organizacién. De ese modo se sabra si aumenta o di
I‘ninu_x'u.: el esfuerzo por generar la informacidn para la toma de decisiones, con
el objeto de estar en condiciones de determinar la productividad v calidad del
sistema,

El anilisis deberd proporcionar: la descripeidn del funcionamiento del sis
tema desde el punto de vista del usuario, indicando todas las interacciones del
sistemna, la descripcidn légica de cada dato, las estructuras que forman éstos yel
flujo de informacién que tiene lugar en el sistema; I-~ que el sisterna tomard

como entradas, los procesos que seran realizados, asi como las salidas que de-

berd proporcionar, los controles que se efectuaran para cada variable v los pro-
u.d:'.‘llls:ntn-:.
De este modo se agrupardn en cuatro grandes temas:

Evaluacidn en la ejecucion.
Evaluacidin en el impacto.




* Evaluacion economica.

* Ewvaluacion subjetiva

EVALUACION EN LA EJECUCION

Se refiere al uso de cuestionarios para recabar datos acerca de la actuacion de la
aplicacidn en la computadora, con objeto de conocer qué tan bien o qué tan mal
estd siendo usada v si opera eficientemente

Los cuestionarios son medios para recopilar datos acerca del uso de los
recursos de la computadora v pueden ser cuestionarios manuales, encuestas de

s rinnes ovali T 1 | [ — T ..|-_-|a.:-, 1o r' - T .".-l. .
OpPInIoOne evaluacion de Aocumentacion Eendaon de Imniormacion eleciront

ca integrada al equipo (hardware) v de programas ejecutandose (software),

obteniéndose en ambas las estadisticas acerca de su uso,

Los dispositivos de hardware son dispositivos electronicos que pueden ser

conectados a varios puntos del equipo, como lo son en la unidad de control, los
canales de comunicacion, etc., que durante la ejecucion de una aplicacion regis
tran cantidad, frecuencia y direccién de los componentes del equipo. Los datos
son almacenados normalmente sobre cinta magnética o disco, para que puedan
ser analizados después; por ejemplo, algunos de éstos contabilizan la frecuen
cia de uso de la unidad central de proceso en relacion con la espera para opera-

» detecte la necesidad

ciones de entrada ida. Analizando estos datos quiza s

de agregar procesadores de entrada-salida con objeto de acortar la espera del
procesador central, eliminando los cuellos de botella que por esta causa se ge
neran

Las estadisticas de software son juegos de instrucciones ejecutables conec-

tadas al sistema operativo con el fin de colectar datos acerca de la operacion del
sistema y acerca de los programas de aplicacion. Este tipo de monitor requiere
memoria y proceso adicional, lo que disminuye la rapidez del procesador. Los
datos también son almacenados en cinta magnética o cualquier otro dispositivo
de almacenamiento secundario con el fin de analizarlos después. Este monitor
ayuda a detectar qué recursos adicionales se necesitan o queé recursos existentes
deben ser ejecutados para lograr mas eficiencia.

Una estadistica de hardware puede ser utilizada para medir la cantidad de
tiempo de la unidad de procesamiento central, pero también podrd ser concen-
trada en los canales de comunicacion y dispositivos de almacenamiento secun
dario para determinar la frecuencia y cantidad utilizada. Su importancia se puede
evaluar con el siguiente ejemplo

Si estamos considerando agregar una nueva aplicacion al sistema, el andli-

sis del monitoreo ayuda a determinar si la computadora podra soportarla, si

puede ayi

dar al administrador a decidir si se agregan nuevas unidades de al-

macer

niento, lineas de comunicacion, terminales, etc. Asimismo, }uwdv USAr-
se para determinar si todo el equipo es necesario, si se deben redisefiar los ar-

chivos, etcétera
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Las estadisticas del software nos pueden ayudar a identificar cudles son los
lenguajes mds usados, qué tipo de proceso es mds comun (alto volumen de ac:

tualizaciones contra secuencia de calculos, complejos procesos en lotes contra

procesos en linea, frecuencia de corridas, frecuencia de pruebas, programas ter-
minados anormalmente, etcétera).

Estas evaluaciones son generadas automadticamente mostrando a qué horas
del dia los trabajos son corridos y también qué recursos del sistema fueron uti-
lizados y qué tan grandes son las aplicaciones en relacién con el equipo.

Basdndose en estos datos, el auditor contard con la informacidon necesaria
para hacer las evaluaciones tendientes a mejorar el servicio e incrementar la
eficiencia.

Estos dos tipos de monitores normalmente son proporcionados por el fabri-
cante de computadoras, pero algunos monitores de software pueden ser desa-
rrollados por la propia organizacion.

EVALUACION EN EL IMPACTO

Es la evaluacidn que se hace sobre la manera en que afecta a la gente que inter-
viene en la aplicacidn (usuarios) con el objeto de determinar cémo la implanta-
cion y el uso del sistema de informacion afecta a la organizacidn distinguiendo
qué factores son directamente atribuibles al sistema. Las principales dreas que
deben interesar son las que intervienen en la toma de decisiones y en las activi-
dades de operacidn.

Esta evaluacidn se hace con el fin de detectar a la gente involucrada; las
actividades que son necesarias realizar, la calidad de la informacidn, y el costo
de operacion resultante,

Algunas expectativas deben ser elaboradas y jerarquizadas antes de empe
zar a disenar el sistema con el fin de que, cuando se instale, se compruebe si los
resultados satisfacen plenamente lo planeado. Estos datos también son impor-
tantes para guiar futuros proyectos.

Asimismo se debe evaluar el efecto que tiene sobre el ambiente del sistema
(personas, li‘_‘y'f.’!'&_, ete.). Para ello contamos con varias técriicas que nos ayudan
en este propdsito, las cuales son: bitdcora de eventos, registro de actitudes, con
tribucidn, peso y andlisis de sistemas.

Bitacora de eventos

Esta informacidn se obtuvo en la seccion de la opinidn del usuario donde se
F.

registraron los eventos relacionados con la introduccidn de una aplicacidn. Cual-

quier evento que 'mflu_‘;n en el sistema ¥ a'ual-;luit!r nuevo evento introducido
por él, es registrado en forma de notas, y al final se agrupan. Para un estudio
sistemndtico no se requiere equipo adicional, v debe usarse cuando la medicicn
tiene lugar en periodos largos o cuando se desean medir varios tipos de impac-
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econdmico del sistema dentro de la organizacion en relacion con los beneficios
obtenidos por éste.

En el impacto se mide como una aplicacion de sistemas de informacion ha
contribuido o mejorado la eficiencia en el drea donde se usa. Asimismo la eva-
luacion después de su implementacion es critica para conocer como el sistema
opera v donde pueden necesitarse cambios

La evaluacion econdmica es importante puesto que el capital de la organi
zacion no es gratuito, debiéndose cuantificar los beneficios v los costos del sis
tema en términos monetarios para estar en condiciones de justificar o no st
desarrollo e implantacion.

Cuando la aplicaciéon ha sido realizada, se busca obtener el costo real contra
el beneficio real para comprobar o determinar el porqué de la diferencia con l¢
}"!'l:‘H'IIPIH'*-l.'II.i:" _‘. (%) !.'I l.'.'lli.:u'll..,l de .-.I .|;"'|I._'.|| Il..!'l

Estas técnicas nos ayudan a obtener los elementos necesarios para evaluar
por medio de un anilisis de costo/beneficio de la aplicacién. Nos permite ade-

mas evaluar si fue desarrollado en las condiciones economicas -.'=px-rn.l.|;~. [

lo que este anilisis debera efectuarse antes y después del desarrollo de la apli-

cacion. La justificacién la encontramos en el hecho de que cualquier tipo de

organizacion busca alcanzar sus objetivos con recursos econdmicos limitados.

El administrador de sistemas de informacién deberd verificar y cuidar que
estas actividades se realicen en forma sistemadtica y completa para evitar crear
sistemas que |.'-l.':"il1L|i.l.El'|l.':'| a la organizacion y minen su economia. Este punto es
de suma importancia dado el momento actual en donde los recursos compu-
tacionales se ven afectados constantemente por las devaluaciones y el costo del
capital. Hay que tratar de obtener el mayor beneficio con el equipo disponible e
invertir en equipos adicionales sélo cuando esté plenamente justificada la in

version por los beneficios que se obtendrdn

EVALUACION SUBJETIVA

Partiendo de la premisa de que los usuarios son los principales afectados direc-
tamente por el sistema, sus puntos de vista ¥y necesidades deberdn ser conside-
rados para la evaluacion.

Los que procesan los datos, el personal de sistemas y el personal de alta
direccion deberdn también participar en la determinacién de los beneficios eco-
nomicos de la actividad particular a ser desarrollada.

Un L-l'.:'-.h]n:* experimental propone un mecanismo para obtener los factores,
ademads del ahorro de costos, que habran de ser considerados en la evaluacidn
del sistema de informacion.

Mecesitamos incorporar a nuestra contribucién de beneficios los puntos de
vista y opiniones de la gente que usara o sera afectada por la aplicacion del
sistemna de informacion.

La justificacién de evaluacion subjetiva se centra en que la opinién del gru-

PO usuario proporciona un punto de vista mas completo de la aplicacion, ayu-

dando a obtener aquellos factores que hubiéramos pasado por alto
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Los controles operativos comprenden cada uno de los sistemas en forma
individual y constan de:

« (Control de flujo de la informacion. .
= (Control de proyectos.

* (Organizacion del proyecto.

* Reporte de avance.

* Revisiones del disefio del sistema.
¢« Técnicas:

‘ De usuario.
¢ De control.

* (Control de cambios a programa:

Requisicidn de cambio.
e Razon del cambio.
o= Maturaleza del cambio.
o Persona que lo solicita.
o Persona que revisa v autoriza.
: Frecuencia de cambios.
o Persona asignada al mantenimiento.
o Bitacora de cambios.

+ Mantenimiento v documentacion.
« Produccion.

« Controles de documentacion.

* Documentacion:

o Del sistemna.
Del programa.

* Mantenimiento v acceso a la documentacion.
* (Control de sistemas y programas.
* Sistemas en lote (batch):

De entrada.
o Autorizacion de entrada.
= Armado de lotes.
Verificacion de lotes.

* (Control de programas.
* Reporte de control:

o Balanceo de lotes.
Reporte de errores.
Reporte de excepcion.




en forma

Reporte de transacciones, sun
Reporte de cambios en el archivo maestro N

Validacion de entradas:

Verificacion de secuencia.
Campos omitidos,

Totales de control.
Transacciones validas.
Caracteres validos.
Campos vilidos.

Cadigos vélidos.

Pruebas de razonabilidad.
Digito verificador.
Etiquetado de archivos.

Controles de programas miscelineos:

Control de programa a programa.

Verificacidn de etiquetas de archivo,
= Intervencidn del operador.

Punto de verificacion y reinicio.

Control de salida.

Formato de salida.

Control de formas de salida.

Correccion de errores.

Controles corrida a corrida.

Sistemas en linea.

Controles de entrada:

Acceso a terminales.

Acceso a programas, archivos, datos v a la computadora.
Comunicaciones.

Informacion confidencial.

Control de programa:
b

: Reportes de control.
Validacidn de entrada

Correccion de errores.
Puntos de verificacion v reinicio.
Controles de salida:

Formatos de reporte.
Formas de control de salida.
Informacion confidencial
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Los controles técnicos que se deben evaluar son:

Controles de operacidn y uso de la computadora,
Supervisor.

Capturist

|:'li.l_!|Il.":ﬁ'\. dr1i

Operadores

Controles de entrada y salida.
Rec epcion de informacion.

Detecy 10N v correccion de errores.

ribucicn de

Caler

» la informacion

1ATTZAacC1on

Reporte de fallas y mantenimiento preventivo

Controles sobre archivos

Recuperacion de desast
Controles de usuarios
De origen de datos

Or 1gZen de documentacion fuente.

Autorizacion de documentacion fuente.

Recoleccion v preparacion de entrada y documentacion fuente.,
Manejo de errores de documentacion fuente:

| 1p0Os l.|-|' EITores ue '.."'LH.",.E‘I.'I'I dparecer.

Pasos a seguir para su correccidn

Los métodos a utilizar para recuperar documentos fuente corregidos son

Retencion de documentos fuente
Controles de entrada de datos.
Conversion de datos v captura.
Validacion de datos

Manejo de errores en datos y captura.
Controles de salida de datos.
Balanceo y conciliacion de salidas.
Distribucidn de salidas

I
Calendarizacidn, revisidn y distribucidn de salida por parte de los usua
rigs.

Bitdcoras de reportes.

Manejo y retencion de registros de salida y documentos contables.
Formatos de salida: .

Frecuencia.

M Iil".'lL"l.! |_|l.; l_l_!]."l.!'-.

Controles técnicos

Y ¥ y A
Programatica

Aplicaciones.

Sistemas.

Procedimientos documentados que describen los métodos de distribucion
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dos son:

tribucion.

s usua-

Recursos de los programas por aplicacion:

* (alendario de programas.
* Errores y recuperacion.

Registro contable:

* Equipos.
¢ [Unidad control de procesos.
¢ Memoria secundaria

* [lispositivos periféricos.
Controles logicos del sistema

* Sistemas operativos.

* Sisternas de utileria.

¢ Sistemas de bibliotecas.

* Sistermas de mantenimiento de archivo.

* Sistemas de seguridad.

Control de acceso al sistema.
Control de cambios al sistema:

* Redundancia en la informacion.
* Inconsistencia de datos.

*  Seguridad.

Controles de seguridad, respaldo y confidencialidad.

Sobre las bases de los objetivos de la auditoria en informatica se deben pre
sentar, de acuerdo con la informacién obtenida, los controles existentes, las con-
clusiones, opiniones y alternativas de solucion debidamente fundamentadas en

cuanto a:

* Evaluacion de los sistemas.

o cvaluacion de 105 I-~'L|7LII|'."'|.""\-.

PFIESENTACEON

La presentacion de las conclusiones de la auditoria podra hacerse en la siguien-

te forma:

1. Una breve descripcion de la situacion actual en la cual se reflejen los puntos
mads importantes. (Esta presentacion es para el nivel mds alto de la organi-

ZAC101. )

PRESENTACION

285




286 2. Una descripcion detallada que comprende:

CAPITULD 7
INTERPRETAGION * Los problemas detectados.
DE LA INFORMACION .

Posibles causas, problemas y fallas que originaron la situacién presen-
tada.

HL'[_‘-L':". usiones que pueden tener los problemas detectados.

+  Alternativas de solucion.

Comentarios y observaciones de la direccion de informdtica y de los
usuarios sobre las soluciones propuestas.

Si se opta por alguna alternativa de solucién, cudles son sus repercusiones,
ventajas y desventajas, y tiempo estimado para efectuar el cambio.

l.  5Se debe hacer hincapié en como se corregird el problema o se mejorard una
determinada situacidn, se obtendrdn los beneficios, en cudnto tiempo y cudles
son los puntos débiles.

2. Sedebe romper la resistencia a la lectura que tienen algunos ejecutivos por
medio de conclusiones concretas que sean sencillas (se procurard que se

entiendan los términos técnicos v, si es posible, usar técnicas audiovisuales).

Como ejemplo de formato de presentacidn de las conclusiones de la auditoria

en informatica, véase la figura 7.1, y como ejemplo del seguimiento de la audito-
ria en informatica, véase la figura 7.2.
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Figura 7.1. Conclusiones de la auditoria en informatica
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Figura 7.2. Seguimiento de las recomendaciones de la auditoria en informética
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Conclusiones

510~

El avance tecnoldgico que se ha logrado en los ultimos anos ha sido impr
nante, El avance se ha reflejado mds posiblemente en el drea de informatica, lo
cual ha provocado que se tenga microcomputadoras con un bajo costo y con
una gran capacidad de procesamiento y que se cuente con computadoras que
permitan desde el control del proceso de ensamble de automdviles en forma
completamente automdtica, hasta que en la década de los sesenta se haya podi-
do llegar a la Luna. En el drea educativa este avance ha influido en todas las
carreras, desde las subtécnicas y subprofesionales hasta las técnicas y profesio-
nales. Nos encontramos asi con que los nifios de primaria ya estdn usando las
computadoras y no Ila-:,- p['n[e_cu‘m que no necesite en forma directa o indirecta
su utilizacion.

5i analizamos que aproximadamente 80 por ciento de las computadoras
digitales son utilizadas en las organizaciones con fines de informacion, de toma
de decisiones, contables v administrativos, y si evaluamos el costo que repre-
senta la utilizacién de estas computadoras, podremos ver la importancia que
tiene para la alta direccién poder evaluar la adecuada utilizacidn de esta herra
mienta. Esto trae como consecuencia que el pmfehiu'u‘n.ﬂ{ﬂ deba actualizarse en
el uso adecuado de la nueva tecnologia, asi como en la evaluacién que se haga
de este recurso tan costoso. También deben adecuarse las normas de auditoria
y del control interno para que sean congruentes con el desarrollo tecnolagico.
La auditoria en informdtica es una nueva materia que es consecuencia directa
del desarrollo en el drea v de la necesidad de evaluar la adecuada utilizacion,
respaldo y confidencialidad de la informacion de la organizacién.

Esta nueva drea evalia la informacion desde su generacidn (dato) hasta su
utilizacién (informacion), v debe considerar la herramienta que se utiliza, su
optimizacion, el respaldo de la informacion, la seguridad v confidencialidad de
la misma, v conseguir el mejor uso de la informacion al menor costo, evitando
duplicidad.

Para lograr esta evaluacidn se requiere que el auditor conozca no sélo sobre
las materias que le son propias, sino que tenga una capacitacidn técnica en el
drea de sistemas computacionales e informatica.

La auditoria no debe terminar con la presentacion, sino ser el inicio de una
serie de auditorias y revisiones periddicas, con un adecuado seguimiento de las

observaciones, para lograr las correcciones a los problemas y las mejoras a los
sistemas que lo ameriten.
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La auditoria en informética es una practica
administrativa por demas sana en empresas y
organizaciones, sobre todo en esta época donde
las caracteristicas del software y del hardware
varian con el fin de satisfacer necesidades muy
diversas.

Presentamos la esperada segunda edicion de
Auditoria en informatica, obra que se ha

actualizado para responder a los cambios mas
actuales que la industria informatica ha
generado en sus multiples areas.

De manera indudable, quien tenga necesidad
de saber como realizar la tarea de la auditoria
informatica, encontrara aqui todos los elemen-
tos para cumplir su cometido.
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