




Copyright © 2023 Hack Underway

Todos  los  derechos  reservados.  Ninguna  parte  de  este  libro  puede  ser

reproducida, pirateada, editada, almacenada en un sistema de recuperación, o

transmitida en cualquier forma o por cualquier medio, sin el permiso previo por

escrito del editor, salvo en el caso de citas breves incluidas en artículos críticos

o reseñas.

En la  preparación de este libro (manual)  se ha hecho todo lo  posible para

garantizar la exactitud de la información presentada. Me gustaría recalcar que

he dedicado tiempo en realizar este manual y herramientas, así que espero que

al  comprar  este  manual  también  sean  discretos  en  no  estar  pasando

(pirateando)  este  manual  a  sus  amigos  o  en  grupos,  para  poder  seguir

haciendo  otros  tipos  de  manuales,  que  se  que  le  ayudarán  en  su  vida

profesional.

No  obstante,  la  información  contenida  en  este  libro  se  vende  sin  garantía

expresa  o  implícita.  Ni  el  autor,  ni  Hack  Underway,  ni  sus  socios  serán

responsables de los daños causados directa o indirectamente por este libro, ya

que todo es con fines educativos y profesionales.

Quizás de acá a un tiempo algunos enlaces que proporcionaré ya no estén

disponibles,  ya que vienen actualizándose constantemente, por ello también

viendo la acogida que tenga, posteriormente tendrán actualizaciones.

Hack Underway se ha esforzado por proporcionar información sobre marcas

comerciales  de todas las  empresas y  productos  mencionados en este  libro

mediante  el  uso  apropiado  de  mayúsculas,  enlaces.  No  obstante,  Hack

Underway no puede garantizar la exactitud de esta información.

La herramienta OSINT LATAM, lo pueden solicitar al momento de la compra

con este libro en caso lo compren fuera del sitio web, en caso que lo compren

desde el sitio web automáticamente se les habilitará las descargas una vez

hecho el pago.



«Me gustaría agradecer a mis amigos y familiares, su ayuda tanto en el ámbito

profesional y personal. Dar las gracias también a mis compañeros, con los

cuales compartí estudios, a todos ustedes fieles seguidores(as) por apoyarme

moralmente y materialmente en la realización de este libro».

- Victor Bancayan



Colaboradores
Sobre el autor

Mi nombre es Victor Bancayan CEO/FOUNDER/OWNER of Hack Underway,

tengo  más  de  10  años  en  la  informática.  Soy  titulado  de  la  carrera  de

“Computación e Informática” en el instituto Cesca. Anteriormente me dedicaba

a enseñar ethical hacking en youtube y facebook con el nick de JEY ZETA.

Soy un joven que está emprendiendo mediante esta tienda online en Lima –

Perú 

Los que me conocen saben que siempre me gustó compartir conocimiento con

mis seguidores, soy una persona autodidacta.

Tengo certificaciones en diferentes plataformas online, como en las siguientes:

EC-Council,  CertiProf,  Cisco,  Netzun,  Academia,  BackTrackAcademy,
Eset, Cybrary, Seguridad Cero, Udemy, Tutellus…

“Me considero un novato en busca del conocimiento”

Actualmente estudio inglés.

https://hackunderway.com/


ÍNDICE

INTRODUCCIÓN……………………………………………………………… 2

¿Qué es OSINT?……………………………………………………… 3

Historia del OSINT……………………………………………………. 3

¿En qué te beneficia?………………………………………………… 4

A quién va dirigido el OSINT………………………………………… 4

Fases o ciclos de OSINT…………………………………………….. 5

Sobre las Herramientas………………………………………………. 6

¿Qué es el doxing?…………………………………………………… 6

Anécdota………………………………………………………………...8

¿Se necesita autorización en investigaciones digitales?…………. 9

CONSTRUCCIÓN DE UN LABORATORIO OSINT……………………… 10

Trace Labs…………………………………………………………….. 11

Máquinas virtuales……………………………………………………. 12

TAILS…………………………………………………………………… 14

Efecto Sockpuppet……………………………………………………. 17

¿Qué son las cuentas de Sockpuppet?…………………………….. 18

¿Son éticas las cuentas de Sockpuppet?………………………….. 18

Proceso de creación de una cuenta anónima de Sockpuppet…… 19

Fake name generator…………………………………………………. 21

Unreal Person…………………………………………………………. 22

Traductores……………………………………………………………. 24

Targeta virtual…………………………………………………………. 26

Navegadores que usaremos………………………………………… 27

MOTORES DE BÚSQUEDA OSINT……………………………………….. 30



Motores de búsqueda comunes…………………………………….31

Motores de búsqueda internacionales……………………………. 32

Buscadores generalistas…………………………………………… 33

Google……………………………………………………….. 33

Microsoft Bing……………………………………………….. 35

Yandex……………………………………………………….. 35

Baidu…………………………………………………………. 36

DuckDuckGo………………………………………………… 37

Buscadores tecnológicos………………………………………….. 38

Shodan………………………………………………………. 38

Zoomeye…………………………………………………….. 40

FOFA………………………………………………………… 41

DEEP WEB Y DARK WEB……………………………………………….. 42

Ahmia.Fi…………………………………………………………….. 43

Configuración de Tor Browser……………………………………. 44

Investigación Dark Web (TorBot)………………………………… 44

¿Qué es Freenet?…………………………………………………. 45

¿Qué es I2P?………………………………………………………. 46

I2P y Freenet (Configuración)……………………………………. 47

The Hidden Wiki (Normal)………………………………………… 48

Herramientas OSINT de la Dark Web…………………………… 51

Herramienta DarkScrape…………………………………………. 51

Motores de búsqueda en la Dark Web………………………….. 52

Investigación en la Dark Web……………………………………. 53

Desarrollo de malware e Investigación en la Dark Web………. 54



GOOGLE HACKING………………………………………………………. 56

Google Dork………………………………………………………… 57

Principales Dorks de Google……………………………………… 57

Google Hacking Database………………………………………… 59

Pastebin…………………………………………………………….. 60

¿Qué es un Hash?………………………………………………… 61

HASH-ID……………………………………………………………. 63

Go-Hash……………………………………………………………. 63

Hash y cifrado RSA……………………………………………….. 65

OSINT A IMÁGENES / ARCHIVOS / VIDEOS………………………… 66

Búsqueda inversa de imágenes…………………………………. 67

Búsqueda con google imágenes………………………………… 67

Búsqueda con TinEye…………………………………………….. 68

 Búsqueda por AI or Not………………………………………….. 70

Búsqueda con PimEyes……………………………………….….. 71

Visualización de datos EXIF……………………………………… 80

De forma online……………………………………………. 80

FotoForensics……………………………………… 81

Search4faces………………………………………. 83

Irbis………………………………………………….. 85

Por terminal………………………………………………… 88

ExifTool…………………………………….……….. 88

Búsqueda de archivos……………………………….……………. 91

Búsqueda por Fagan Finder…………………..………….. 92

Búsqueda por GrayHatWarfare………………..…………. 92



Búsqueda de fotos online………………………………………... 93

Búsqueda por ImageFinder……………………………… 94

Búsqueda por Shutterstock……………………………… 95

Búsqueda de videos………………………………...…………… 95

Búsqueda por Vimeo…………………………………….. 96

Motor de búsqueda personalizado……………….…………….. 97

Búsqueda por Engines Finder………………….……….. 97

Búsqueda por Torrent Search……………….………….. 98

Buscador de dispositivos…………………….………………….. 99

Búsqueda por censys……………………………………. 99

Explotar el motor de búsqueda…………………………...……. 100

Búsqueda por SPLOITUS…………………...………….. 101

Búsqueda por Shodan Exploits…………...……………. 102

NONBRES DE USUARIOS…………………………………………….. 103

Búsqueda de personas para Investigación…………...………. 104

Búsqueda por BlackBird……………………………………...… 105

Búsqueda por Snoop……………………………………………. 107

Búsqueda por SherLock………………………………………… 108

Búsqueda por whatsmyname………………………………...… 109

Búsqueda por UserRecon………………………………………. 110

Búsqueda por Osgint……………………………………….……. 112

Búsqueda por Zen…………………………………………………112

Búsqueda por Magma OSINT…………………………………... 113

Búsqueda por GvngSearch…………………………………….... 114

PERSONAS  Y EMPRESAS…………………………………………….. 115



Ver información de Bitcoin (wallet)…………………………….. 116

Búsqueda por Block Cypher……………………………. 116

Búsqueda por BlockChain………………………………. 117

OSINT Framework……………………………………………….. 119

Malfrat’s OSINT Map………………………………………..…… 119

OSINT LATAM……………………………………………………. 120

Perú………………………………………………………… 120

Multas Electorales………………………………… 120

Ruc…………………………………………………. 121

Consulta Vehicular……………………………….. 123

Colegio de Ingenieros……………………………. 123

Abogados………………………………………….. 124

México…………………………………………...………… 125

Curp………………………………………………… 126

Venezuela…………………………………………………. 127

Registro Electoral…………………………………. 127

Colombia…………………………………………………… 129

Sena………………………………………………… 129

Chile………………………………………………………… 131

Cédula………………………………………………. 131

Argentina……………………………………………………. 132

Constancia CUIT…………………………………… 132

Ecuador……………………………………………...……… 133

Cédula……………………………………………….. 133

Uruguay……………………………………………………… 135



Webmii……………………………………………….. 135

Bolivia………………………………………………………… 136

Email con Epieos……………………………………. 136

Paraguay…………………………………………………….. 137

Datos…………………………………………………. 137

Métodos privados…………………………………………………… 138

CORREOS ELECTRÓNICOS…………………………………………….. 142

Motor de búsqueda de fugas de datos…………………………… 143

have i been pwned………………………………………………….. 144

Investigación de búsqueda de correo electrónico……………….. 147

Epieos………………………………………………………………… 148

Spokeo……………………………………………………….……….. 151

DuolingoOSINT………………………………………………………. 153

Prot1ntelligence……………………………………………...………. 153

Maryan………………………………………………………………… 155

Holehe…………………………………………………………………. 156

Leak Lookup………………………………………………………..… 157

Email OSINT………………………………………………………….. 159

Breachdirectory………………………………………………………. 160

Mosint………………………………………………………………..... 160

Api Key……………………………………………………………..…. 162

Requirements…………………………………………………...……. 162

DeHashed…………………………………………………………….. 164

GHunt………………………………………………………………….. 166

¿Qué puede encontrar Ghunt?……………………...……… 166



Enlaces externos de OSINT DOJO…………………….………….. 168

DIRECCIÓN IP…………………………………….…………………………. 169

OSINT para la investigación de direcciones IP…………...……… 170

Maltego………………………………………………………...…...… 171

Obtener IP de usuarios……………………………………………… 172

Grabify………………………………………………………… 172

IpLogger………………………………………………………. 173

Canary tokens…………………………………………...…… 175

Obtener datos geográficos de una IP……………………………… 175

Maxmind………………………………………………………. 175

Sypexgeo……………………………………………………… 176

IPGeolocation…………………………………………………. 176

IpGeo…………………………………………………………… 177

H.I.V.E………………………………………………………….. 177

GhostTrack………………………………………………..…… 177

Otras herramientas……………………………………………. 179

Servicio Whois…………………………………………………………. 179

Exploración DNS, IP inversa…………………………………………. 180

Reverse IP domain check…………………………………….. 180

DNSdumpster………………………………………………….. 180

DNSlytics……………………………………………………….. 181

Viewdns…………………………………………………………. 181

Fugas de datos por dirección IP………………………………...…… 182

Control de calidad de virus e IP………………………………..…….  182

VirusTotal……………………………………………………….. 183



Internet de las cosas (IoT)……………………………………………. 184

Censys………………………………………………………….. 184

Shodan………………………………………………………….. 185

Otros enlaces…………………………………………...……… 186

Zoomeye………………………………………………………… 186

Marcos para explorar las direcciones IP…………………………….. 188

Spiderfoot……………………………………………………….. 188

GEOLOCALIZACIÓN / MAPAS………………………………………...…… 192

Google Maps…………………………………………………...………. 193

Google Earth……………………………………………………………. 195

OSINT-SAN………………………………………………...………...… 198

Mapa de cables submarinos……………………………………...…... 200

Mapa de infraestructuras abiertas…………….……………………… 201

IP Location…………………………………………………………….... 201

IPGeolocation…………………………………………………………... 204

Seeker…………………………………………………………………… 205

ngrok………………………………………………………………..…… 205

Enlaces sobre Termux……………………………………………….... 206

Otros recursos extras……………………………...…………………... 207

INTELIGENCIA Y RECONOCIMIENTO WEB…………………………..….. 208

Algunos recursos……………………………………………...……..…. 209

DNSdumpster………………………………………………………..….. 210

Dnsdmpstr………………………………………………………...…..…. 211

DNSRecon……………………………………………………...……….. 211

IndertYwaf……………………………………………………………….. 212



WAFW00F………………………………………………………...…….. 212

TheHarvester……………………………………………………...……. 213

Sublist3r………………………………………………………...……….. 214

Scilla…………………………………………………………...………… 215

GoSFinder……………………………………………………...……….. 215

CloudMare………………………………………………………………. 216

Cignotrack…………………………………………………...………….. 216

WhatWeb……………………………………………………...………… 217

WPSeku…………………………………………………………...…….. 218

WPScan…………………………………………………………………. 218

SubDomainizer………………………………………………………..... 219

URLextractor……………………………………………………………. 219

FinalRecon……………………………………………………...………. 220

Wappalyzer……………………………………………………………… 221

Shodan…………………………………………………………..………. 222

CheckCloudFlare……………………………………………………….. 223

Otras herramientas…………………………………………………….. 223

REDES SOCIALES……………………………………………………………. 224

Youtube…………………………………………………………………. 225

Twitter……………………………………………………………...……. 225

TikTok…………………………………………………………………… 225

Tumblr……………………………………………………………...…… 226

Snapchat……………………………………………………………….. 226

Skype…………………………………………………………………… 226

Reddit…………………………………………………………...……… 226



Pinterest…………………………………………………………...…… 226

LinkedIn………………………………………………………………… 226

Instagram………………………………………………………………. 227

GitHub………………………………………………………………….. 227

Discord…………………………………………………………………. 228

Facebook………………………………………………………………. 228

Telegram……………………………………………………………….. 228

Recursos……………………………………………………………….. 228

WhatsApp………………………………………………………………. 229

Ejemplos del mundo real………………………………...…………… 229

Investigación OSINT en Facebook………………………….. 229

Detalles del perfil de Facebook…………………………….... 230

User ID de forma manual……………………...……...……… 230

Localiza un grupo de Facebook………...………...…………. 231

Localizar ID de Fanpage…………………………...…………. 232

Fecha de creación del ID de Facebook……...……………… 233

Opciones de búsqueda en Facebook……………………….. 234

¿Qué es Profile Picture Guard?……………………………….235

Codificación Base64 de Facebook……………………...…… 242

El desglose de la URL anterior es el siguiente…………...… 243

Interpretar la cadena decodificada……...…………………… 244

A continuación se muestra el resultado………….………….. 246

Directorios de Facebook…………………………………...…. 246

Extracción de amigos de Facebook…………………...…….. 247

User ID, usando LookupID…..……………………………….. 248



OSINT a Youtube………………………………………...……. 249

Video information of youtube…………………………………. 249

Youtube Lookup……………………………………...………… 249

OSINT a GitHub………………………………………………... 251

GitHub URL Hacks…………………………………..………… 251

Public SSH keys…………………………………………..…… 251

Profile imagen………………………………………..………… 251

Public GPG keys………………………………………………. 253

RSS feeds………………………………………...……………. 253

Repo commits………………………………………….. 253

Repo releases………………………………………….. 254

Repo tags……………………………………………….. 254

User feeds………………………………………………. 255

Security advisories…………………………………………….. 256

Global timeline…………………………………………………. 256

Diffs……………………………………………………………… 256

Osgint………………………………………….………………… 257

Zen………………………………………………………………. 257

Octosuite………………………………………………...……… 258

Uso básico………………………………………………. 258

Guía de instalación………………………………..…… 258

Obtener información del perfil de usuario…………………… 260

Obtener repos de usuario…………………………………….. 260

Obtener información del perfil de organización…………….. 263

Obtener los repositorios de organizaciones………………… 264



Obtener información sobre el perfil de Repo……………….. 266

Obtener forks de repo…………………………………………. 266

OSINT a Instagram……………………………………………. 267

Instaloader…………………...………………………………… 267

OSINT a Twitter……………………………………………….. 269

Tinfoleak…………………………………..…………………… 169

OSINT a WhatsApp…………………………………………… 271

WhatsApp-OSINT………………………………...…………… 271

NÚMEROS…………………………………………………………………….. 272

DePerú…………………………………………………………………. 273

Phonenumbers………………………………………………………… 273

Defastra…………………………………………………………...……. 274

Código Postal……………………………………………………..…… 276

Epieos…………………………………………………………...……… 277

DeadTrapv2……………………………………………….…...………. 278

GhostTrack…………………………………………………………...… 279

Ghoulbond……………………………………………………………… 279

Otros enlaces…………………………...…………………………...… 281

RECURSOS Y CERTIFICACIONES…………………………………...…… 282

Offensive OSINT………………………………………………………. 282

SANS…………………………………………………………………… 282

Referencias……………………………………………………………. 282

Otros enlaces………………………………………………………….. 282

CURSO Y RECOMENDACIONES FINALES….………...……………...… 284

Hack Underway………………………………………………...……… 284



Recomendaciones finales…………………………………………….. 284

Para tomar sus notas………………………………….………………. 284

CherryTree…………………………………...…………………. 284

Obsidian…………………………………………………………. 285

The end………………………………………………………………….. 286



1



INTRODUCCIÓN

En esta sección aprenderemos sobre lo que es OSINT, su historia, fases, que 

herramientas se usan.

A quién va dirigido, en qué nos beneficia, si es legal o no hacer OSINT, sobre 

doxing, que datos se pueden obtener.
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¿Qué es OSINT?

Inteligencia de fuentes abiertas (Open-source intelligence).  La importancia de

Inteligencia de fuentes abiertas (OSINT) ha crecido en los últimos años. Para la

comunidad de inteligencia tradicional, OSINT es probable que siga siendo un

componente de una Inteligencia que incluye fuentes clasificadas. Sin embargo,

para  la  mayoría  de  las  agencias  gubernamentales,  OSINT  es  la  única

inteligencia  a  la  que  tienen  acceso,  lo  que  la  convierte  en  un  facilitador

estratégico  de  decisiones  y  políticas.  Los  gobiernos  deberían  considerar  la

posibilidad de formular un área y el establecimiento de un centro OSINT para

permitir la explotación eficaz de fuente de información.

Utilizando OSINT, se puede obtener información de personas y empresas, en

este libro nos centraremos en cómo obtener información virtual, sin embargo

cabe  recalcar  que  hay  diferentes  medios  de  los  cuales  se  puede  obtener

información,  como  por  ejemplo:  Periódicos,  revistas,  páginas  blancas  y

amarillas, cartas de presentación, fotos físicas, etc.

En pocas palabras el OSINT no es una herramienta, sino una metodología.

Historia del OSINT:

Se tiende a considerar que el OSINT actual nació en 1942, cuando se creó la

rama Research and Analysis del Office of Strategic Services (OSS), la que se

encargaba de recopilar toda la información abierta, haciendo traer periódicos

del Eje gracias a una nutrida red de embajadas y consulados, escuchando las

emisiones  de  las  radios  públicas  extranjeras,  o  en  general  accediendo  a

librerías y fuentes de información oficiales (CIA, 2013).

Aunque en realidad desde los inicios de los tiempos todos sin querer usamos

OSINT, ya sea para saber la dirección de una persona, sus gustos, hasta para

buscar alguna tarea en internet.
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Sin embargo hay personas que usan mal la información que logran obtener,

quiero destacar que hay personas y empresas que tienen mucho acceso a

información,  por  ejemplo:  El  creador  de  Facebook,  Mark  Zuckerberg  tiene

acceso  a  todo  lo  que  pasa  en  esta  red  social,  también  las  empresas  de

comunicación como Movistar, ya sea que te den cable, internet, datos, chips,

tienen demasiada información de todos sus usuarios en sus sistemas. Y así

miles de millones de empresas en todo el mundo, así como los gobiernos y

personas  que  trabajan  para  el  estado,  cómo  los  policías,  jueces,  fiscales,

militares, etc.

¿En qué te beneficia?

Los  defensores  de  OSINT  desean  destacar  su  beneficios,  quizás  el  más

inmediato  de  esta  es  la  cuestión  del  costo.  OSINT  es  considerablemente

menos caro que recolectar información vía medios clasificados. Investigadores

y periodistas que trabajan en el campo, por ejemplo, son una valiosa fuente de

inteligencia.  Inteligencia  de  comunicaciones  útil  se  puede  encontrar  en  los

blogs y foros dedicados a varios asuntos, así como en las páginas de cada

periódico de calidad.

¿A quién va dirigido el OSINT?

A diferentes  ámbitos  ó  áreas,  como  son:  RRHH,  abogados,  investigadores

privados,  policías,  militares,  periodistas,  analistas  de  seguridad,  jueces,

fiscales, congresistas, alcaldes, presidentes, etc…
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Fases o ciclos de OSINT:

Requisitos: Establecer objetivos, qué información vamos a obtener, que datos

con exactitud se debe o necesita encontrar.

Fuentes  de  información: Dónde  vamos  a  buscar,  qué  herramientas  de

búsqueda vamos a utilizar, qué pasos vamos a seguir es esta búsqueda.

Adquisición: Fase de recopilación de datos, suele demorarse un poco más,

dependiendo a lo que queremos obtener.

Procesamiento: Dar  formato  a  la  información  recopilada,  generación  de

inteligencia. (Información clara y comprensible).

Análisis: Fase  en  la  que  se  genera  inteligencia  a  partir  de  los  datos

recopilados y procesados.

Presentación  de  inteligencia: Cómo  presentar  la  información  recopilada,

reporte gerencial para tomar las decisiones del caso.
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Sobre las Herramientas:

Las herramientas podemos encontrar miles, tanto en modo gráfico, consola,

web, en todos los dispositivos tecnológicos que existan, ya que por lo generar

son multiplataforma y online.

Para ello  basta con tener  un  celular,  tablet,  laptop,  pc,  etc.  No importa  en

realidad mucho el sistema operativo que estés usando, ya que desde cualquier

equipo con un internet y hardware decente se puede hacer maravillas a la hora

de recopilar información.

¿Qué es el doxing?

El  doxing  (a  veces  escrito  como  doxxing)  consiste  en  revelar  información

identificadora  de  una  persona  en  línea,  como  su  nombre  real,  dirección

particular,  lugar  de  trabajo,  teléfono,  datos  financieros  y  otra  información

personal. Luego, esta información se divulga al público sin el  permiso de la

víctima.

Si bien la práctica de revelar información personal sin el  consentimiento del

sujeto en cuestión existe desde antes del nacimiento del Internet, el término

doxing surgió primero en el mundo de los hackers en la década de 1990, en el

que  el  anonimato  se  consideraba  sagrado.  Las  disputas  entre  los  hackers

rivales a veces provocaban que alguien decidiera “exponer docs” sobre otra

persona,  quien  hasta  ese  momento  solo  era  conocida  por  su  nombre  de

usuario o alias. “Docs” se convirtió en “dox” y, finalmente, en su propio verbo

(es decir, sin el prefijo “exponer”).

La definición de doxing se ha expandido más allá de la comunidad mundial de

hackers y ahora se refiere a la exposición de la información personal. Aunque

el término aún se utiliza para describir la acción de desenmascarar a usuarios

anónimos, ese aspecto se ha vuelto menos relevante en la actualidad, en que

la  mayoría  de  nosotros  utilizamos  nuestros  nombres  reales  en  las  redes

sociales.
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Recientemente, el doxing se ha convertido en una herramienta utilizada en las

batallas culturales, ya que los hackers rivales realizan ataques de doxing contra

quienes  tienen  opiniones  opuestas  a  su  bando.  Los  doxers  (personas  que

llevan a cabo el doxing) buscan intensificar el conflicto que tienen con personas

en línea llevándolo al mundo real y revelando información como la siguiente:

- Dirección postal

- Detalles del lugar de trabajo

- Números de teléfono personales

- Números del seguro social

- Información de las cuentas bancarias o tarjetas de crédito

- Correspondencia privada

- Antecedentes penales

- Fotos personales

- Detalles personales embarazosos, etc…
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Los ataques de doxing pueden variar  desde ataques relativamente triviales,

como los registros de correo electrónico o las entregas de pizza falsos, hasta

los más peligrosos, como acosar a la familia o al empleador de una persona, el

robo de identidad, las amenazas u otras formas de acoso en línea, o incluso el

acoso en persona.

Anécdota:

Recuerdo estar  en  comunidades,  dónde cada cierto  tiempo tenían disputas

entre mienbros por querer tener el  respaldo de la mayoría,  ya que siempre

tenían diferentes opiniones y formas de pensar, se daban esas peleas virtuales,

ya que estando en IRC,  las  personas eran anónimas,  usaban nicks,  vpn y

diferente  seguridad  para  no  ser  expuestos,  pero  aún  así  he  visto  con  mis

propios ojos de cómo personas completamente anónimas y con conocimientos

en ciberseguridad, eran doxeados y sus datos expuestos en internet. En esos

años se usaba mucho la ingeniería social y cualquier decuido podría llevarte a

ser doxeado.

Por esa desunión que vi  en habla hispana me retiré de las comunidades y

andaba cómo autodicata aprendiendo por mi cuenta, navegando día y noche

en busca del conocimento.

El mayor descuido que puede hacer un hacktivista es comenzar a dejar huellas

en internet luego de sus ataques informáticos, confiar en las personas que lo

rodean. Ya que en muchas comunidades hacktivistas hay personas infiltradas,

que vienen siguiendo sus pasos, lo digo por experiencia propia, el ego es lo

que  hace  que  muchos  hacktivistas  sean  descubiertos,  así  uses  Telegram,

correos desechables,  VPN, nicks,  cifres  toda tu  información,  si  cometes un

simple  descuido  se  va  al  tacho  de  la  basura  años  de  estar  cuidando  tu

verdadera identidad.

He llevado casos de investigaciones OSINT, y lo digo porque he visto personas

que se cuidan mucho, pero en lo menos pensado bajan la guardia.
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Antes  de  empezar  a  la  práctica  debes  saber  que  hay  casos  donde  existe

demasiada información y te puedes enredar  en ella,  ya que probablemente

encuentres tanta información que se te hará algo difícil seleccionar y resumirlo.

También  debes  tener  en  cuenta  de  qué  tan  fiable  es  la  fuente  dónde

encontraste  dicha  información,  ya  que  en  ocasiones  podrías  encontrar

información  errónea  e  incluso  información  falsa  plantada  por  la  persona  o

empresa que estén haciendo OSINT, para despistar a los que estén tratando

de encontrar algo de ellos.

¿Se necesita autorización en investigaciones digitales?

Como ven la gráfica que publicaron los amigos de ciberpatrulla, hay casos que

son sin autorización judicial y otros casos que son con autorización judicial.

Depende mucho del caso, si es complejo debe pedir autorización, ya que hay

información que es privada, que solo lo pueden brindar bajo una orden judicial,

como es tu historial de búsquedas a tu proveedor de internet, levantamiento de

comunicaciones en tu dispositivo móvil, estados de cuenta de banco, etc…
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CONSTRUCCIÓN DE UN LABORATORIO OSINT

En esta sección veremos desde la creación de un laboratorio para pruebas

OSINT,  ya  que  es  fundamental  seguir  ciertos  pasos  para  la  creación  de

laboratorio y cuentas para la realización de OSINT.

Crear una idendidad anónima ó fake (SOCKPUPPET), ya que es importante no

usar cuentas personales, cuando haremos trabajos OSINT.

También es importante tener conocimientos sobre la teoría para poder hacer

las prácticas necesarias.
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Trace Labs:

https://www.tracelabs.org/

Trace Labs: Es una organización sin ánimo de lucro cuya misión es acelerar la

reunificación familiar de las personas desaparecidas a la vez que forma a sus

miembros en el arte de la inteligencia de código abierto (OSINT).

Se puede descargar desde el siguiente enlace:

https://www.tracelabs.org/initiatives/osint-vm

Básicamente este sitema operativo se instala desde una máquina virtual, ya

sea que estes en Windows, Linux, Mac OS, en cualquiera puedes instalarlo, y

es recomendable usarlo desde una máquina virtual, no como sistema operativo

principal, ya que al finalizar podrás eliminarlo sin problemas, así tengas algunos

problemas podrás volver a empezar desde cero, eliminar la veces que quieras,

ya que sólo es una máquina virtual, no afectará el sistema operativo principal,

probabelmente si no has usado alguna vez una máquina virtual debes guiarte

de  vídeos,  ya  que  dependiendo  de  la  BIOS  de  tu  computadora  varía  la

configuración.
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Máquinas virtuales:

VMware Workstation

VirtualBox

Wineskin Winery

Qemu

Entre otras...

A continuación resumo, lo que es la máquina virtual en una imagen.

En pocas palabras, el sistema operativo principal es el medio donde se va a

instalar la maquina virtual, ya que esos programas sirven como emulador, sin

afectar el sistema operativo principal, puedes instalar varias máquinas virtuales

con diferentes sistemas operativos, cabe mencionar que debes tener al menos
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características más que basicas para poder correr bien las máquinas virtuales y

no se cuelguen a la hora de ejecutarlos.

Los requerimientos de este sistema operativo.

Algunas herramientas que traen.
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Cabe destacar que este sistema operativo está enfocado al OSINT, por eso ya

vienen algunas herramientas pre instaladas.

Aunque algunas personas que hacen OSINT usan otros sistemas operativos,

ya que depende a su comodidad, ya que básicamente tendremos que instalar

ciertas herramientas para el uso de recopilar información, muy aparte de crear

cuentas, en diferentes plataformas ya que muchas herramientas nos piden una

cuenta y también una API, que lo veremos más adelante.

La instalación es muy simple, ya que al descargar el archivo .OVA, ya viene

solo para montarlo a la máquina virtual, sin necesidad de estar instalando el

sistema operativo.

Si se preguntan que máquina virtual usar, yo he usado Virtual Box y VMware,

pero ya llevo mucho tiempo usando Vmware, es cuestión de gustos. Aunque

VMware digamos que tiene ciertas características, ya que es un programa de

paga (premium).

TAILS:

https://tails.boum.org/index.es.html

(The  Amnesic  Incognito  Live  System)  o  "Tails"  es  una  distribución  Linux

diseñada para preservar la privacidad y el anonimato. Es la siguiente iteración

de desarrollo de la distribución Incognito. Está basada en Debian GNU/Linux,
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con todas las conexiones salientes forzadas a salir a través de Tor. El sistema

está diseñado para ser arrancado como un Live CD o USB sin dejar ningún

rastro en el almacenamiento local (por lo general, disco duro) a menos que se

indique explícitamente.

https://es.wikipedia.org/wiki/The_Amnesic_Incognito_Live_System

https://tails.boum.org/about/index.es.html

https://www.xn--linuxenespaol-skb.com/distribuciones/tails/

En este caso usaremos Tor browser.

Quiero destacar que al darle clic al candado en cualquier pagina que estemos,

nos muestra la seguridad que nos brinda, nos muestra 6 capas.
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Al poner VER MI IP, el el buscador nos muestra varias paginas, vamos a entrar

en la primera. (https://www.cual-es-mi-ip.net/)

Si queremos geolocalizar la IP, nos muestra el siguiente resultado.
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Como plus, puedes cambiar de ip al darle New Circuit for this Site, las veces 

que quiera.

Efecto Sockpuppet:

En el mundo digital un SOCKPUPPET es una falsa identidad en línea, es decir,

una  cuenta  falsa  de  usuario  creada  para  ensalzar,  loar  y  glorificar  a  una

persona o una organización con un rol de tercera persona.

La  creación  de  cuentas  de  Sockpuppet,  al  igual  que  OSINT,  siempre  está

cambiando.

https://www.reddit.com/r/OSINT/comments/dp70jr/

my_process_for_setting_up_anonymous_sockpuppet/

https://javiercantera.com/efecto-sockpuppet/
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¿Qué son las cuentas de Sockpuppet?

Las cuentas Sockpuppet son cuentas anónimas o seudónimas utilizadas para

diversos  proyectos.  Últimamente  son  noticia  por  la  discordia  política.

Investigaciones  OSINT  Investigaciones  HUMINT  Ingeniería  social  Y  mucho

más.

 Últimamente son noticia por la discordia política

 Investigaciones OSINT

 Investigaciones HUMINT

 Ingeniería social

 Y mucho más.

¿Son éticas las cuentas de Sockpuppet?

Esto depende de ti. Sinceramente.

Sockpuppets, una capacidad  OSINT/HUMINT, se han utilizado generalmente

de dos maneras:

1.Reconocimiento pasivo. (Generalmente OSINT)

2.Infiltración de grupos. (Generalmente HUMINT)

No tengo absolutamente ningún reparo ético en utilizar cuentas ficticias para el

reconocimiento pasivo.

Con HUMINT, infiltrarse en grupos objetivo es una necesidad común. En este

caso, a menudo tienes que fingir ser alguien que no eres.

Por ejemplo, un investigador contratado para recopilar datos sobre una red de

pedofilia  en  la  (dark  web)  web  oscura,  tendrá  que  crear  un  personaje  y

convencer de que es uno de ellos para entrar en el grupo.

Generalmente no hago este tipo de trabajos. Me sentiría cómodo si tuviera a

las  fuerzas  del  orden  (policías,  militares,  gobierno)  respaldándome en  esto
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porque podría volverse peligroso o ilegal, y me ayudarían a asegurarme de que

no estoy infringiendo ninguna ley ni me estoy metiendo en ningún problema del

que no puedan sacarme.

Cabe señalar que en EE.UU. Es ilegal hacerse pasar por un empleado del

gobierno, especialmente de las fuerzas del orden y del ejército.

Tampoco  está  bien  hacerse  pasar  por  una  persona  real.  Mantén  tus

sockpuppets inventados (fake).

Proceso de creación de una cuenta anónima de Sockpuppet.

Piensa en un personaje para la cuenta.

Utiliza el Generador de nombres falsos para crear una persona que creas

que encaja con tu personaje de títere.

Utiliza a una persona que no existe para generar una imagen. Asegúrate

de inspeccionar la imagen detenidamente y de obtener una que no tenga

defectos evidentes, como suele ocurrir. Merece la pena adquirir algunos

conocimientos de Photoshop, GIMP, Affinity Photo o Designer, u otros

conocimientos básicos de manipulación de imágenes para corregirlos y

cambiar el fondo de la imagen. Actualización de julio de 2020: Las redes

sociales  se  han  dado  cuenta  de  esto  y  no  siempre  funciona.  He

descubierto que "photoshopear"  un par  de gafas de sol  en la  cara y

cambiar el fondo parece funcionar por ahora.

Consigue un teléfono desechable, completamente limpio y nuevo. Puede

ser de cualquier marca que acepte una tarjeta SIM de Mint Mobile.

Consigue una tarjeta de crédito desechable en Privacy.com para utilizarla

en Amazon y, posiblemente, en la configuración de Mint Mobile. Puede

que la necesiten para configurar la cuenta.

Crea una cuenta de Amazon desechable. Sólo la usaremos una vez.
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Compra dos tarjetas SIM de Mint Mobile. Puedes encontrarlas en varios

lugares en línea y en tiendas cerca de ti, pero puedes conseguir dos de

ellas  por  $5  en  Amazon (aff).  También te  dan 1  semana de prueba

gratuita con algo así como 100 mensajes de texto, que vamos a utilizar.

Esto te da dos tarjetas para dos cuentas sockpuppet por sólo $ 5.

Me gusta usar Amazon para que envíen la tarjeta a una caja de Amazon,

que puede ser anónima.

Consigue una VPN que puedas configurar  en el  área física en la que

quieres que tu "sockpuppet" "exista".

Configura la cuenta de prueba de Mint Mobile en algún lugar lejos de tu

casa; tan lejos como estés dispuesto a ir.

Utiliza este número de teléfono de prueba de Mint Mobile para configurar

todos los sitios web que necesites.

Te recomiendo que al menos configures una cuenta de Google y otra de

Protonmail. Ambas te serán útiles en diferentes momentos.

Una vez que hayas configurado todas las cuentas con tu SIM Mint de

prueba, configura 2FA en todas las cuentas.

Después de configurar 2FA en todas las cuentas, cambia el número de

teléfono a uno al que tengas acceso más permanente, como MySudo o

Google Voice.

Asegúrate de que todo funciona.

Destruye la tarjeta SIM.

Borra el teléfono.

Muchos de estos sitios web bloquean MySudo, Google Voice y otros números

VoIP. Es por eso que pasamos por el número de teléfono Mint primero.

Dare algunas pautas, para que puedan tener la idea de cómo hacer cuentas

anónimas, ya que es recomendable usar cuentas que no suplanten la identidad

de  una  persona,  sino  que  sean  de  personas  que  no  son  reales,  para  no

meternos en lios.
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En la siguiente pagina, se puede generar una identidad fake, que no existe, ya

sea  aleatoriamente,  o  puedes  poner  algunas  características  para  que  lo

genere.

Fake name generator:

https://www.fakenamegenerator.com/

Puedes  generar  aleatoriamente  o  también  elegir  esos  3  campos  (Gender,
Name set, Country)
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Unreal Person:
https://www.unrealperson.com/

Las  personas  creadas  con  esta  herramienta  no  existen  en  la  vida  real.

Las imágenes creadas por IA (Inteligencia Artificial) usando UnrealPerson son

imágenes de caras falsas de humanos inexistentes.
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Si dan clic al botón Create (Crear), podrán generar una nueva imagen aleatoria,

es muy importante que tengas en claro algunos términos en inglés, ya que la

mayoría de paginas que usaremos están en el idioma inglés.

Si gusta pueden descargar, dando clic al botón Download (Descargar) También

hay otra web muy usada para generar imágenes que no existen, pero parecen

reales.
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Ya  que  son  creados  con  Inteligencia  Artificial  (IA).  Es  así  como  se  pone

complicado hallar con ese perfil, ya que la imagen no es real de una persona

real.

Este es otra pagina web, similar a la que vimos anteriormente.

https://this-person-does-not-exist.com/en

Generador de caras aleatorias (Esta persona no existe)

Traductores:

Antes  de  seguir,  debemos  tener  en  cuenta  como  dije  anteriormente,  que

debemos entender algo de inglés, en todo caso usaremos traductores, ya sea

en el navegador, como extensión o como aplicación en el un celular.

https://translate.google.com/?hl=es

Es  muy  usado  para  traducir  idiomas  en  internet,  ya  que  se  usa  desde  el

navegador.

https://play.google.com/store/apps/details?

id=com.google.android.apps.translate&hl=es&gl=US
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También lo pueden usar desde el celular.

En lo personal uso como traductror en le navegador DeepL Traductor, como

que deja a entender mejor las palabras traducidas al inglés, lo uso desde el

navegador y desde la extensión, ya que al tener instalada la extensión, solo

basta con seleccionar el texto y nos aparece el logo de la extensión, al darle

clic, nos traduce automáticamente el texto seleccionado.

https://www.deepl.com/es/translator

https://apps.apple.com/app/apple-store/id1552407475

Desde el celular uso Traductor U, es muy facil de usar, además de tener para

Iphone y Android.

https://play.google.com/store/apps/details?

id=com.youdao.hindict&hl=es_PE&gl=US

https://apps.apple.com/co/app/traductor-u-ingl%C3%A9s-espa%C3%B1ol/

id1319771553

Es  necesario  a  la  hora  de  hacer  OSINT,  mantener  el  anonimato,  no  usar

nuestras  cuentas  personales  para  estar  buscando  información,  como

recomendación sería usar una identidad que no exista pero que parezca real,

usar  un  sistema  operativo  en  modo  Live  o  virtualizado,  para  mantener  la

seguridad de nuestras búquedas, y eliminar al final todo.
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Targeta virtual:

Privacy - (https://privacy.com/)

Una tarjeta virtual es un número de tarjeta único de 16 dígitos con un código

CVV y una fecha de vencimiento que puede generarse instantáneamente y

usarse para realizar compras en línea o por teléfono. Piense en ello como una

tarjeta de crédito o débito normal,  pero sin la tarjeta de plástico física. Una

tarjeta de privacidad es una tarjeta virtual que oculta su información de pago

real.  Al  usar  una  tarjeta  de  privacidad  para  pagar,  puede  mantener  su

verdadera  información  financiera  privada  de  comerciantes,  terceros

malintencionados  y  actores  fraudulentos.  Las  tarjetas  de  privacidad  tienen

funciones  de  seguridad  adicionales  que  lo  protegen  contra  fraudes  y

transacciones injustificadas. Con esta targeta puedes hacer compras sin dejar

rastros. (Funciona en distitos navegadores y dispositivos).

Obtener privacidad para Chrome Obtener privacidad para Firefox

Obtenga privacidad para iOS Obtener Privacidad para Android

También podemos usar BTC (Bitcoin), para mantener el anonimato al máximo.
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Mientras no hagas cosas ilegales siéntete seguro usando btc, mucho más si

eres un policía o autoridad, ya que tienes el respaldo del gobierno.

No hay nada 100% seguro, pero si medidas a tomar en cuenta para ampliar la

seguridad.

Navegadores que usaremos:

https://www.google.com/intl/es_es/chrome/

Google Chrome: Es un navegador web de código cerrado, desarrollado por

Google,  aunque  derivado  de  proyectos  de  código  abierto.  Está  disponible

gratuitamente. El  nombre del navegador deriva del término en inglés usado

para el marco de la interfaz gráfica de usuario.

https://en.wikipedia.org/wiki/Google_Chrome

https://brave.com/es/

Brave: Es un navegador web de código abierto basado en Chromium, creado

por la compañía Brave Software en el año 2016, fundada por el cofundador del

Proyecto  Mozilla  y  creador  de  JavaScript,  Brendan  Eich.  A  partir  de  2019,

Brave ha sido lanzado para Windows, macOS, Linux, Android e iOS.

https://es.wikipedia.org/wiki/Brave_(navegador_web)
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https://www.torproject.org/es/

Tor  (sigla  de The Onion Router  ,en  español: “El  Enrutador  Cebolla”)  es un

proyecto cuyo objetivo principal es el desarrollo de una red de comunicaciones

distribuida  de  baja latencia y superpuesta sobre internet,  en  la  que  el

encaminamiento de los mensajes intercambiados entre los usuarios no revela

su  identidad,  es  decir,  su  dirección  IP (anonimato  a  nivel  de  red)  y  que,

además, mantiene la integridad y el secreto de la información que viaja por ella.

Por este motivo se dice que esta tecnología pertenece a la llamada darknet o

red oscura, que no se debe confundir con la deep web o web profunda.

El  Navegador  Tor  está  disponible  para  Linux,  Mac  y  Windows,  y  desde

entonces ha sido portado a móviles. Si usas Android, encuentra OrBot u OrFox

en  Google  Play  Store  o  F-Droid.  Los  usuarios  de  iOS  pueden  descargar

OnionBrowser de la App Store de Apple.

https://es.wikipedia.org/wiki/Tor_%28red_de_anonimato%29

https://www.shellfire.es/blog/tor-browser-anonimo-seguro/
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La  instalación  de  estos  navegadores,  es  muy  simple  y  lo  bueno  que  es

multiplataforma,  pueden  buscar  por  internet  cientos  de  tutoriales  de  la

instalación de estos navegadores en diferentes idiomas.

29



MOTORES DE BÚSQUEDA OSINT 

Veremos el uso de diferentes opciones para la búsqueda de infromación, como

los  navegadores,  motores  de  búsqueda,  ya  que  hoy  e  día  hay  demaciada

infromación que se expone en internet.

Con tan solo poner diferentes búsquedas por dorks y usar buscadores somo

Shodan, son los que nos facilita a la hora de encontrar cierta información, ya

que se indexa por estos motores de búsqueda.

Muchas  empresas  y  personas  no  configuran  sus  dispositivos  y  sistemas,

pensando que no nadie podría acceder a su información, muchos gobiernos

utilizan esto para tener  ventaja de la  competencia,  inclusive para espionaje

gubernamental.
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Motores de búsqueda comunes:

• Google

• Bing

• Yahoo

• AOL

• Infospace

• Lycos

• Exalead

• ASK

• Ecosia

• entireweb

• teoma

• yippy

• I Search From: Simula el uso de la Búsqueda de Google desde una ubicación

o dispositivo diferentes, o realiza una búsqueda con una configuración.

• millionshort: Permite eliminar la parte superior de los resultados del motor de

búsqueda.
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Motores de búsqueda internacionales:

• Yandex: Russia

• Search: Switzerland

• Alleba: Philippines

• Baidu | so | bhanvad China

• Eniro: Sweden

• Daum: South Korea

• Goo: Japan

• Onet: Poland

• Parseek: Iran

• SAPO: Portugal

• AONDE: Brazil

• Lableb: Arabic based search engine

• arabo: Arabic Search engine
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Buscadores generalistas:

https://www.google.com/

Google: La Búsqueda de Google es un buscador completamente automatizado

que  utiliza  programas  de  software  denominados  “rastreadores  web”  para

explorar la Web periódicamente en busca de páginas que pueda añadir a su

índice. Google  ofrece  búsqueda  en Internet  y  otros  servicios  como mapas,

navegador,  traductor,  pasajes  de  vuelos,  transporte  público,  taxi,  clima,

noticias, etc…

https://www.google.de/advanced_search

Cabe  recalcar  que  también  se  pueden  hacer  búsquedas  avanzadas  desde

Google.
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Nos  muestra  como  una  DORK  de  Google,  que  lo  veremos  un  poco  más

adelante.

Google  es  muy  usado  al  momento  de  hacer  nuestras  búsquedas,  será

probablemente la herramienta que más usemos diariamente.
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En  realidad  se  puede  encontrar  mucha  información,  como  también  poca,

depende  los  datos  que  tengas,  los  rastros  que  deje  la  target  que  estés

investigando.

Por otro lado, puedes usar diferentes navegadores, como los siguientes: 

Google  Chrome,  Mozilla  Firefox,  Safari  (macOS),  Microsoft  Edge,  Opera,

Brave, Vivaldi, etc.

https://www.bing.com/

Microsoft Bing: Es un motor de búsqueda web de Microsoft. El servicio tiene

su origen en los anteriores motores de búsqueda de Microsoft: MSN Search,

Windows Live Search y posteriormente Live Search. Bing proporciona varios

servicios de búsqueda,  incluidos productos de búsqueda web, de vídeo, de

imágenes y de mapas.

https://yandex.com/

Yandex: Se trata del buscador más utilizado en Rusia y algunos de los países

pertenecientes a la antigua Unión Soviética, al mismo tiempo que también es
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una de las páginas más visitadas en este país, con más de 65 millones de

visitantes diarios.  Yandex ofrece búsqueda en Internet y otros servicios como

mapas, navegador, transporte público, taxi, clima, noticias, etc…

https://www.baidu.com/

Baidu: Se  traduce  literalmente  como  «cientos  de  veces»  y  representa  la

persistencia en la búsqueda de lo ideal. Se alude habitualmente a Baidu como

«el  Google chino» debido a  su  similitud  con éste.  Incluye la  posibilidad de

búsqueda de noticias, imágenes y canciones, entre otras funciones.
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https://duckduckgo.com/

DuckDuckGo: Es un motor de búsqueda que hace hincapié en la protección

de la  privacidad de los  buscadores  y  en  evitar  la  burbuja  de  filtros  de  los

resultados de búsqueda personalizados. DuckDuckGo no muestra resultados

de búsqueda procedentes de granjas de contenido.

https://techglimpse.com/duck-duck-go-search-engine-goodies-tricks/
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Buscadores tecnológicos:

https://www.shodan.io/

Shodan: Es un motor de búsqueda de dispositivos y servicios y productos que

adquieren  los  servidores  funcionan  con  ciertos  comandos  para  realizar  las

búsquedas, además que cuenta con un “mapbox” que es un mapa digital para

realizar búsquedas vía “map con su geo localización, ciudad y región” puedes

realizar búsquedas también a través de su “Word Map” o de por medio de “3D

Map  Shodan”  cada  uno  cuentan  con  buenos  gráficos  para  realizar  las

búsquedas e identificar los servidores o ordenadores y dispositivos conectados

afiliados  a  internet  por  medio  de  ciertos  “Puertos”  y  “Productos”  famosos

modelos de hardware y software.

Shodan  es  sin  dudas  un  motor  de  búsqued  efectivo  a  la  hora  de  buscar

credenciales, camaras de seguridad, puertos abiertos, etc

Lo  bueno  de  shodan,  que  se  puede  integrar  con  multiples  aplicaciones,

incusive uno mismo puede hacer sus propias herramientas.

https://developer.shodan.io/apps
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Se puede integrar con Maltego, Foca, Nmap, RECON-NG, etc.

En estos enlaces pueden encontrar comandos de Shodan:

https://github.com/JavierOlmedo/shodan-filters

https://cheatography.com/j-johnson138/cheat-sheets/shodan-io/

Depende  a  su  búsqueda  deberán  poner  los  comandos,  cabe  resaltar  que

deben crearse una cuenta en Shodan,  hay gratis  y  premium, en este caso

usaré la premium, pero pueden usar la gratis sin problemas.
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Por ejemplo una búsqueda rápida en Shodan.

Nos muestra ese resultado, también podemos buscar por paises o ciudades,

dependiendo lo que quieran encontrar, más adelante veremos un poco más de

su uso.

https://www.zoomeye.org/

Zoomeye: Es  un  buscador  de  origen  Chino,  es  catalogado  por  ciertos

investigadores  de  seguridad,  como  la  hermana  de  shodan,  tiene  ciertas

características similares y diferentes a Shodan, para ver camaras web, host,

etc.
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https://fofa.info/

FOFA:  Indica  dónde  está  alojado  el  sitio  web  (país,  ciudad),  quién  es  el

propietario de la IP y qué otros servicios/puertos están abiertos.

Los usuarios que han usado shodan, se sentirán más cómodos, ya que tiene

algo en particular.

Quiero dejar en claro que iré nombrando herramientas, pero no usaré todas,

trataré de nombrar las que he usado en casos particulares, ya que depende

mucho de tu objetivo, usarás la que más te convenga.
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DEEP WEB Y DARK WEB

Abarcaremos sobre la deep web, desde su configuración y búsquedas.

También dejaré notas sobre la Freenet e IP2, ya que es fundamental saber

esto.

Por  ejemplo  los  que  empiezan  en  el  OSINT,  en  sus  principios  buscan

información en la Surface Web, la internet que todos conocemos a diario.

Es necesario, ya que lo más probable que te llegue a tocar varios casos sobre

cómo hacer OSINT en la Deep Web o Dark Web, se pueden usar herramientas

online, cómo también herramientas desde nuestra terminal. Es indispensable

que te adaptes a todos los escenarios.

Ya que si eres un policía o un profesional en OSINT, debes llevar la ventaja al

recolectar información, en el peor de los casos, si te llegarán a contratar para

ver quién está detrás de una cuenta en la Dark Web, tengas las nociones de

dónde empezar.
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Ahmia.Fi: Buscador sobre TOR e I2P.

https://ahmia.fi/

Ahora lo estamos usando desde Tor Browser, que lo veremos un poco más

adelante.

En este buscador se puede buscar diferentes palabras.

Por ejemplo: Buscamos “Dark Web” al ver el primer resultado nos muestra una

pagina .onion, que viene a ser un post sobre la Dark web.

43

https://ahmia.fi/


Nota: Onion Link y TORCH, ya no están disponibles, es necesario que tengan

muy en claro que hay servicios online que con el tiempo no estarán disponibles,

pero lo bueno es que siempre salen otras para cubrir ciertas búsquedas.

Al  usar  Tor,  pueden usar  la  configuración por  defecto,  pero si  quieren una

personalizada y sertirse más seguros, pueden configurarlo, les dejo el enlace

para que se puedan guiar.

Configuración de Tor Browser:

https://thesafety.us/tor-browser-setup

https://tb-manual.torproject.org/running-tor-browser/

Investigación Dark Web (TorBot):

• https://github.com/DedSecInside/TorBot

• https://haxf4rall.com/2019/06/27/torbot-osint-dark-web/
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También pueden usar Freenet e i2P.

¿Qué es Freenet?

Freenet  es un software gratuito que le permite compartir  archivos de forma

anónima, navegar y publicar "sitios libres" (sitios accesibles sólo a través de

Freenet)  y  chatear  en  foros  sin  temor  a  la  censura.  Freenet  está

descentralizado para que sea menos vulnerable a ataques y, si se utiliza en

modo "darknet", donde los usuarios se conectan sólo con sus amigos, es muy

difícil de detectar.

https://freenetproject.org/

- Las comunicaciones de los nodos de Freenet están encriptadas y se enrutan

a través de otros nodos para que sea extremadamente difícil determinar quién

solicita la información y qué contiene.

- Los usuarios contribuyen a la red proporcionando ancho de banda y una parte

de  su  disco  duro  (denominada  "almacenamiento  de  datos")  para  guardar

archivos. Los archivos se conservan o eliminan automáticamente en función de

su popularidad,
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- Los menos populares se descartan para dar paso a contenidos más nuevos o

populares. Los archivos están encriptados, así que, por lo general, el usuario

no puede averiguar fácilmente lo que hay en su almacenamiento de datos y es

de esperar que no se le pueda responsabilizar de ello.

- Ser considerado responsable de ello. Los foros del chat, los sitios web y las

funciones de búsqueda se construyen sobre este almacén de datos distribuido.

- Freenet se ha descargado más de 2 millones de veces desde que comenzó el

proyecto y se utiliza para la distribución de información censurada en todo el

mundo, incluidos países como China y Oriente Medio. Las ideas y conceptos

de Freenet han tenido un impacto significativo en el mundo académico.

https://es.wikipedia.org/wiki/Freenet

¿Qué es I2P?

El  Proyecto  Internet  Invisible  (I2P)  es  una  capa  de  red  privada  totalmente

encriptada que ha sido desarrollada con privacidad y seguridad por diseño para

proporcionar  protección de su actividad,  ubicación e identidad.  El  programa

incluye  un  router  que  te  conecta  a  la  red  y  aplicaciones  para  compartir

comunicarse y construir.

https://geti2p.net/en/

- I2P oculta el servidor al usuario y el usuario al servidor. Todo el tráfico I2P es

interno a la red I2P. El tráfico dentro de I2P no interactúa directamente con
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Internet.  Es  una  capa  superior  a  Internet.  Utiliza  túneles  cifrados

unidireccionales entre tú y tus pares. Nadie puede ver de dónde nadie puede

ver de dónde viene el tráfico, adónde va o cuál es el contenido. Además, I2P

ofrece resistencia al reconocimiento de patrones y al bloqueo por parte de los

censores. Como la red se basa en pares para reenviar el tráfico, también se

reduce el bloqueo por localización.

https://es.wikipedia.org/wiki/I2P

Es muy importante ser cuidadosos al momento de navegar por Tor, para ello

dejaré unos post para la configuraciones necesarias, ya que lo primordial es

navegar seguros al momento de estar recolectando información.

Es necesario usar de la mejor manera las herramientas que brindo en este

libro, ya que hacer OSINT no es un juego, es para hacerlo de la manera más

profesional posible.

I2P y Freenet (Configuración):

• https://geti2p.net/pt-br/about/browser-config

• https://freenetproject.org/pages/help.html

Otros enlaces que pueden servir.

https://github.com/DedSecInside/TorBot

https://github.com/htrgouvea/nipe

https://github.com/radio24/TorBox

https://www.torbox.ch/
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Lo  bueno  que  al  usar  Tor  browser  nos  viene  por  defecto  el  buscador

DuckDuckGo, para mantener mejor nuestra privacidad.

http://5wvugn3zqfbianszhldcqz2u7ulj3xex6i3ha3c5znpgdcnqzn24nnid.onion/

The Hidden Wiki (Normal):

https://thehiddenwiki.com/
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Nos muestra varios enlaces .onion

Están separados por categorías, en este caso solo veremos algunos ejemplos.

Entramos en el primer enlace que nos muestra una web de BTC.
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Vemos cualquier enlace.

Nos muestra un foro dónde hacen trabajos black hat.

En este caso, solo lo muestro para que tengan la idea de lo que pueden llegar

a encontrar en estos sitios. Hay una gran ventaja al usar ciertos buscadores,

dependiendo sea el caso, por ejemplo si usamos DuckDuckGo, podemos hacer

que busque un hash y ver que tipo de HASH es, y también usaremos una

herramienta  que  viene  instalada  en  Kali  Linux,  para  corroborrar  cierta
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información. Es importante usar varias herramientas para ver que resultado nos

es más útil y precisa.

Herramientas OSINT de la Dark Web:

• Hunchly - https://www.hunch.ly/darkweb-osint/

• Tor66 Fresh Onions - 

http://tor66sewebgixwhcqfnp5inzp5x5uohhdy3kvtnyfxc2e5mxiuh34iid.onion/

fresh

• Onionscan - https://github.com/s-rah/onionscan

• Onioff - https://github.com/k4m4/onioff

• Onion-nmap - https://github.com/milesrichardson/docker-onion-nmap

• TorBot - https://github.com/DedSecInside/TorBot

• TorCrawl - https://github.com/MikeMeliz/TorCrawl.py

• VigilantOnion - https://github.com/andreyglauzer/VigilantOnion

• OnionIngestor - https://github.com/danieleperera/OnionIngestor

Herramienta DarkScrape:

• https://github.com/itsmehacker/DarkScrape

• https://www.geeksforgeeks.org/darkscrape-osint-tool-for-scraping-dark-

websites/

• Descargar medios

• Scraping desde una Url

• Reconocimiento facial
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• Scraping de archivos

• Txt

• Csv

• Excel

Motores de búsqueda en la Dark Web:

• ahmia

• Onion Search Engine

• darksearch

• Torch

• Not Evil

• Candle

• The Uncensored Hidden Wiki

• Parazite

• TorLinks

• gibiru

• HayStack

• TorDex

Si nos dirigimos a Onion Search Engine.

Buscamos “dark web” (https://onionengine.com/search.php?

search=dark+web&submit=Search&rt=)
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Nos  muestra  mucha  información,  solo  que  para  entrar  a  esos  enlaces,

debemos hacerlo desde Tor Browser, ya que son .onion

Investigación en la Dark Web: Investigación OSINT en sitios .onion

https://www.osintme.com/index.php/2019/11/24/darknet-diving-conducting-

osint-on-onion-sites/
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Desarrollo de malware e Investigación en la Dark Web:

• https://www.secjuice.com/osint-daily-dose-of-malware/

•  IntelMQ - Una herramienta para CERTs para el procesamiento de datos de

incidentes usando una fila de mensajes.

• IOC Editor - Un editor gratuito para archivos XML IOC.

• ThreatTracker - Un script Python para monitorizar y generar alertas basadas

en IOCs indexados por un conjunto de motores de búsqueda personalizados de

Google.

•  Ioc_writer -  Biblioteca  Python  para  trabajar  con  objetos  OpenIOC,  de

Mandiant.

• TIQ-test - Visualización de datos y análisis estadístico de feeds de Inteligencia

de Amenazas.

• Massa Octo Spice - Anteriormente conocido como CIF (Marco de Inteligencia

Colectiva).  Acumula IOCs de varias listas.  Comisariada por la  fundación de

dispositivos CSIRT.

• AbuseHelper - Estructura de código abierto para recibir y redistribuir feeds de

abusos y amenazas Intel.

• MISP - Plataforma de compartición de información sobre malware gestionada

por el proyecto MISP.

• PassiveTotal - Busca, conecta, marca y comparte IPs y dominios.

•  Combinar - Herramienta para reunir indicadores de Inteligencia de ameazas

de fuentes públicamente disponibles.

• PyIOCe - Un editor Python OpenIOC.

• ThreatCrowd - Un motor de búsqueda de amenazas, con visualización gráfica.

• Fileintel - Extrae inteligencia por hash de archivo.
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• https://portswigger.net/daily-swig/fbis-dark-web-investigations-hampered-by-

inefficiencies-overlapping-objectives-of-different-units

• https://www.pulsarsecurity.com/services/dark-web-assessment

• Hostintel - Inteligencia de extracción por host.

• AbuseHelper - Un framework de código abierto para recibir y redistribuir feeds

de amenazas y abusos de Intel.

• PassiveTotal - Buscar, conectar, etiquetar y compartir IPs y dominios.

• AlienVault Open Threat Exchange - Comparte y colabora en el desarrollo de

Inteligencia de Amenazas.

•  Combine -  Herramienta  para  recopilar  indicadores  de  Inteligencia  de

Amenazas de fuentes disponibles públicamente.

•  IntelMQ - Una herramienta para CERTs para procesar datos de incidentes

usando una cola de mensajes.

• Pasta Octo Spice - Anteriormente conocido como CIF (Collective Intelligence

Framework).  Acumula  IOCs  de  múltiples  listas.  Gestionado  por  la  CSIRT

Devices Foundation.

• MISP - Plataforma de intercambio de información sobre malware comisariada

por el proyecto MISP .

•  Threataggregator -  Agrega amenazas a la  seguridad de diversas fuentes,

incluidas algunas de las enumeradas a continuación en Otros recursos .

• ThreatCrowd - Motor de búsqueda de amenazas, con visualización gráfica.

• ThreatTracker - Un script Python para monitorizar y generar alertas basadas

en IOC indexados por un conjunto de motores de búsqueda personalizados de

Google .
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https://github.com/abusesa/abusehelper
https://github.com/keithjjones/hostintel


GOOGLE HACKING

En esta sección veremos cómo se puede usar Google para hacer OSINT, ya

sea por búsquedas usando Dorks, búsquedas avanzadas.

Google hacking se usa a diario, por ejemplo cuando quieres buscar un curso,

tema, tarea, etc. Al comienzo hay búsquedas que están como escondidas y

usando dorks y personalizando nuestras búsquedas podemos encontrar desde

errores xss, sqli, información personal, bases de datos, contraseñas, usuarios,

cursos premium, libros digitales de todo tipo, etc.
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Google Dork:

Google Hacking es una técnica en informática que utiliza operadores para filtrar

información  en  el  buscador  de  Google.  Además  podemos  encontrar  otras

aplicaciones  de  agujeros  de  seguridad  en  la  configuración  y  el  código

informático que se utilizan en las páginas web.

En términos más simples, un Google Dork es una búsqueda avanzada, la cual

admite una serie de parámetros para realizar búsquedas en Google y obtener

resultados concretos o información más relevante para el usuario.

https://es.wikipedia.org/wiki/Google_Hacking

Principales Dorks de Google:

“keyword1 keyword2”

keyword1 AND keyword2

keyword1 OR keyword2

–keyword

*keyword
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https://www.codelivly.com/wp-content/uploads/2023/03/473d6c7229fafaeeafc070a435522f88.webp


site:example.com

intitle:keyword

allintitle:keyword1

keyword2

inurl:keyword

allinurl:keyword1 keyword2

info:example.com

intext:keyword

allintext:keyword1

keyword2

related:example.com

ext:pdf

cache:example.com

link:example.com
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Más dorks:

https://github.com/BullsEye0/google_dork_list

https://github.com/BullsEye0/dorks-eye

Google Hacking Database:

https://www.exploit-db.com/google-hacking-database?category=6

Puedes elegir la categoría dependiendo el uso que le quieras dar a las dorks.

https://pastebin.com/3D1ruRSw
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https://pastebin.com/3D1ruRSw
https://github.com/BullsEye0/google_dork_list


Las dork son busquedas específicas, para encontrar cierta información, pueden

encontrar documentos confidenciales, contraseñas, usuarios, correos, bases de

datos, paneles de administración, etc.

Es muy importante saber hacer estas búsquedas,  ya que les servirán tanto

para hacer OSINT, como para hacer una auditoría de seguridad.

Pastebin: (https://pastebin.com/3D1ruRSw)

Un pastebin es una aplicación web que permite a sus usuarios subir pequeños

textos,  generalmente  ejemplos  de código fuente,  para  que estén visibles al

público en general.

https://es.wikipedia.org/wiki/Pastebin

En esta imagen vemos algo general, en realidad los dorks se van actualizando,

dependiendo tus necesidades, vas usando la que más se adapte a ti,  más

adelante veremos un ejemplo de dork personalizada, que un amigo realizó.
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https://es.wikipedia.org/wiki/Pastebin
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https://www.albertcoronado.com/wp-content/uploads/2021/04/Pastebin.png


Podemos ver, como una especie de resumen, auqnue en realidad es mucho

más extendido, ya que diariamante se actualizan las dorks.

Depende en que buscador pones la dork, ya que cada uno tiene lo suyo, y

debes saber implementarlo en el mejor de los casos.

¿Qué es un Hash?

Una  función  criptográfica  hash  usualmente  conocida  como  “hash”,  es  un

algoritmo matemático que transforma cualquier bloque arbitrario de datos en

una nueva serie de caracteres con una longitud fija. Independientemente de la

longitud de los datos de entrada,  el  valor hash de salida tendrá siempre la

misma longitud.
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https://upload.wikimedia.org/wikipedia/commons/thumb/1/1c/Hash_function2-es.svg/1024px-Hash_function2-es.svg.png


Es muy importante saber estos términos, ya que cuando hagamos la práctica

tendremos  la  base  nesesaria,  hace  mucho  tiempo  personalmente  no  me

gustaba la teoría, pero con el pasar del tiempo, supe que es necesario saber

primero la teoría y luego ya ponerlo en práctica, antes omitia la teoría, y quizás

usted también quisiera full práctica, pero es necesario tratar de explicar y dar

las fuentes, para que tengan esa base que necesitan.

En estos enlaces puedes encontrar mayor información:

https://es.wikipedia.org/wiki/Funci%C3%B3n_hash

https://latam.kaspersky.com/blog/que-es-un-hash-y-como-funciona/2806/

https://keepcoding.io/blog/que-es-una-funcion-hash/#:~:text=Una%20funci

%C3%B3n%20hash%20es%20un,que%20se%20tenga%20la%20clave).

Por ejemplo, si ponemos en el buscador DuckDuckGo, lo siguiente:

HASH f9d63b73f45b3862d059765afdeda4cb

Vemos que nos muestra en la primera búsqueda, que pertenece a MD5, y en

efecto esta con ese tipo de HASH.
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Como anécdota conocí a una persona que sólo al mirar el Hash, sabía que tipo

de cifrado era sin necesidad de usar ciertas herramientas, por la práctica que

tenía en estos casos es que dominaba el tema de una manera muy profesional.

HASH-ID:

Sólo bastará poner el Hash, y darle un enter, para que nos arroje el tipo de

HASH

https://github.com/blackploit/hash-identifier

También podemos usar la siguiente herramienta, que es más actualizada y

también multiplataforma.

Go-Hash:

Herramienta desarrollada en GO para la identificación de algoritmos en hashes

como MD5, SHA1, SHA256, SHA512, MYSQL. En este ejemplo he utilizado un

HASH que ha sido identificado como MD5. Lo bueno que es multiplataforma.

https://github.com/HunxByts/Go-Hash
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https://github.com/HunxByts/Go-Hash


Inclusive pueden usar esta herramienta para crackear contraseñas con HASH.

https://github.com/HackUnderway/PassCracker

Crackeador de contraseñas (HASH) SHA-224, SHA-256, SHA-384, SHA-512

además de  versiones optimizadas de  plataforma de MD5 y  SHA1.  Usando

HASHLIB en Python.

En mi pagina web tengo un post al respecto.

https://hackunderway.com/pass-cracker/
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Lo que haces es decifrar el HASH usando un diccionario, dependerá mucho de

lo complejo que sea el HASH y lo efectivo que sea el diccionario.

Para cifrar y decifrar texto con hash, pueden usar estas paginas.

https://www.md5hashgenerator.com/

https://www.md5online.org/md5-encrypt.html

https://www.base64encode.org/

Hay muchos tipos de cifrado, pero por lo general te vas a topar con MD5.

Hash y cifrado RSA:

https://blog.signaturit.com/es/que-es-un-hash

https://hackingenvivo.blogspot.com/2017/11/cifrado-rsa.html
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OSINT A IMÁGENES / ARCHIVOS / VÍDEOS

En este punto se verán temas para encontrar metadatos de imágenes.

También se verá sobre encontrar la fuente de las imágenes, usando diferentes

herramientas en terminal y online.
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https://2.bp.blogspot.com/-gcQCyXQXi7A/VhVUI9OebhI/AAAAAAAACAA/zhsRtMJqJ1I/s1600/2.jpg


Búsqueda inversa de imágenes:

• Google reverse search

• Karmadecay

• TinEye

• Yandex reverse image search

• Bing visual search

• REVERSE IMAGE SEARCH

•  Cam  finds  App:  Se  trata  de  una  aplicación  disponible  para  dispositivos

Android  y  Apple.  Utiliza  tecnología  de  búsqueda  visual  para  reconocer  la

imagen subida y ofrecer resultados instantáneos sobre ella, como imágenes

relacionadas,  resultados  de  compras  locales  y  una  amplia  selección  de

resultados web.

• Image Identification Project

• Picsearch

• Yahoo search engine

Búsqueda con google imágenes:

https://www.google.com/imghp

67

https://images.search.yahoo.com/
https://www.picsearch.com/
https://www.imageidentify.com/
http://camfindapp.com/
http://www.reverse-image-search.com/
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https://yandex.ru/images/
http://www.tineye.com/
http://karmadecay.com/
https://www.google.com/imghp


Búsqueda con TinEye:

https://tineye.com/

TinEye: Es  un  motor  de  búsqueda  de  imágenes  inversas  desarrollado  y

ofrecido por Idée, Inc., una empresa con sede en Toronto, Ontario, Canadá. Es

el primer motor de búsqueda de imágenes en la web que utiliza tecnología de

identificación de imágenes en lugar de palabras clave, metadatos o marcas de

agua.

https://tineye.com/extensions

También se puede añadir las extensiones para los siguientes navegadores.

A continuación vemos la busqueda de una imagen que está desde nuestra
computadora, previamente descargada.

68



También se puede buscar desde un enlace

Por  ejemplo  he  buscado  esta  imagen  que  ha  sido  creada  (generada)  con

inteligencia artificial (IA), como lo vimos a un principio, pero ya sabes que con

esto puedes detectar si una imagen es real o fake.
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Búsqueda por AI or Not:

https://aiornot.optic.xyz/

AI or Not es una herramienta online para determinar si  una imagen ha sido

generada por inteligencia artificial o por un ser humano. Lo usamos al momento

de hacer OSINT a imágenes, también es usado por forenses, para determinar

si una imagen es real o fake. Puede subir la imagen desde su dispositivo o

desde una url.
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Búsqueda con PimEyes:

https://pimeyes.com/en

Nos muestra los resultados de la imagen seleccionada.
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https://pimeyes.com/en


Si hacemos una búsqueda con Google Imágenes.

https://www.google.com.pe/imghp?hl=es-419&tab=ir&ogbl

Me muestra el siguiente resultado.

Quizas se pregunten, porqué busqué esa imagen?, es simple, hace un tiempo

me enviaron una solicitud de amistad, desde un perfil fake, pero como foto de

perfil incluía esa imagen.
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Nos arrojó varios resultados, elegí solo uno para no entrar en detalles, ya que

veremos otro caso.

https://ra.co/dj/djmiyu
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En esa parte están sus redes sociales y pude corroborrar  que ese usuario

estaba suplantando la identidad de esa persona.

Ahora veremos un caso más detallado.

Hace casi 3 años aproximadamente, un usuario de fb, me envió una solicitud

de amistad.

Como ven, acepté su solicitud, la verdad que no la conmocía, pero bueno quise

saber si era fake o real.
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Empece a ver sus fotos, parecían muy naturales, así que hice la búsqueda por

google imágenes.

Me arrojó esos resultados. Continué con mi búsqueda…
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Usé el traductor, ya que está en otro idioma que desconozco.

Hice la búsqueda del nombre por Google y me mostró muchos resultados.

También hice la búsqueda por Google imágenes…
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Encontre su cuenta de instagram, es una figura pública y cantante, por su emoji

de bandera, es de Marruecos.

Hay personas que no saben en absoluto buscar este tipo de información, para

corroborrar  que  un  perfil  es  real  o  fake,  ya  que  muchas  veces  los

cibercriminales  crean identidades  lo  más  reales  y  confiables  posibles,  para

enviar  enlaces con phishing,  y  así  poder  hacer  estafas o robar  información

confidencial, muchas veces son usados como bot o un perfil espia que propaga

mallware por redes sociales.
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Porque digo esto, estube observando de lejos a este perfil en diversos grupos

de WordPress en facebook, y me di con la sorpresa que estaba dando plugins

premium, pero de forma gratis, en pocas palabras plugins Nulled (crackeados),

que con el tiempo por instalar esos plugins, miles de paginas son infectadas

mundialmente. Pero eso ya lo veremos en otro tema.

Lo que quiero decir es que no confien en nadie en redes sociales, ya se ha

visto casos que detrás de una pantalla con el perfil creado de una persona,

pueden aprovecharse de diferentes maneras. Inclusive puedes estar pensando

que estás chateando con una chica hermosa, cuando en realidad es un señor

de edad.

Porque digo esto…

He visto muchos casos de perfiles falsos, unos dejan más rastros que otros,

pero desde que navegamos en internet se deja al menos la más mínima huella

y un descuido puede ser fatal, para alguien que es anónimo, estuve por mucho

tiempo en grupos (comunidades) de telegram, gente realmente anónima, que
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nadie sabía quién estaba detrás de ese usuario (nick), he sido testigo de cómo

aveces  por  envidia  o  problemas  que  se  tenian  algunos,  fueron  doxeados,

muchas veces de la persona que menos te imaginas, eres traicionado y es por

eso que corren el peligro que tu identidad sea descubierta.

Hasta aveces suelen fabricar pruebas falsas, y te acusan con las autoridades,

por  manchar  la  reputación,  es  necesario  que  tomes  cuidado,  ya  que  no

solamente tu pueder ser expuesto, sino toda tu familia.

Por ejemplo estando por instagram he visto personas que publican su pasaje

de avión, su ubicación, incluso su pasaporte y permiso de conducir, entre otros

datos personales.

Por  ello  es  importante  tomar  conciencia  de  lo  que  se  comparte  en  redes

sociales.
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Visualización de datos EXIF:

De forma online:

https://jimpl.com/

Esta web, extrae y elimina los metadatos de una imagen o mediante una url.

Al agregar la imagen puedes ver toda la Metadata.
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https://jimpl.com/
https://www.unrealperson.com/


FotoForensics:

https://fotoforensics.com/

FotoForensics  proporciona  herramientas  y  capacitación  para  el  análisis  de

imágenes digitales, incluido el análisis del nivel de error, metadatos y tutoriales.

81

https://fotoforensics.com/


Además de ver si una imagen es falsa, por las texturas y opciones que tiene

esta herramienta en línea.

Se puede poner una URL, o también seleccionar una immagen desde nuestra

computadora, para el respectivo análisis.
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En este caso elegimos los metadatos, para ver la información que oculta la

imagen.

Search4faces:

Esta pagina es buena para encontrar información de la red social VK, con solo

poner la foto. Incluso si la foto tiene a varias personas, te los separa y te da a

elegir cual quieres buscar.

https://search4faces.com/vk01/index.html

Ahora subiermos la imagen.

Me muestra  para  seleccionar  que  imagen  deseo buscar,  ya  que detecta  4

rostros.
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Sale con una vista previa de la cuenta de VK, que muestra la edad y fecha de

nacimiento,  en caso tengan su cuenta en VK,  si  no  quieren que vean esa

información, configuren esa descripción a privado.
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Nos muestra información relevante de nuestro objetivo.

También hay otra herramienta online muy parecida, sólo deben crearse una

cuenta y les dará 2 euros en saldo, lo veremos a continuación.

Irbis:

Diseñado para Usuarios que requieren una herramienta para consultar datos

de destino en función de su actividad en Redes Sociales.

https://irbis.espysys.com/
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Podemos hacer las siguientes búsquedas, depende a lo que nos sea de más

utilidad.

Vemos que nos muestra cuatro tipos de búsquedas, en este ejemplo vamos a

usar la opción “Face Search”.
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Al subir la imagen desde nuestro disco local, le damos clic a “Search”.
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Vemos en la parte de arriba que nos muestra la cuenta de VK, con el ID.

Por terminal:

ExifTool:

https://exiftool.org/

ExifTool es un programa de software gratuito y de código abierto para leer,

escribir  y  manipular  metadatos  de  imágenes,  audio,  video  y  PDF.  Es

independiente  de  la  plataforma,  disponible  como  biblioteca  Perl  y  como

aplicación de línea de comandos.
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Lo  bueno  que  es  multiplataforma,  asi  que  lo  podemos  usar  en  diferentes

sitemas  operativos.  Ahora  lo  usaremos  usando  Kali  Linux,  pero  ustedes  lo

pueden  hacer  prácticamente  desde  cualquier  sistema  operativo,  teniendo

instalado Perl.

https://www.kali.org/tools/libimage-exiftool-perl/

https://github.com/exiftool/exiftool

Para instalar, corran este comando desde la terminal.

sudo apt install libimage-exiftool-perl

(Para ver la versión) - exiftool -ver

Nos debería mostrar como la siguiente imagen.

exiftool ‘/rutadetuimagen.jpg’
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Hasta le podemos añadir un campo Make, como en la imagen.

Lo bueno de exiftool, es que es una herramienta muy rápida y efectiva, usada

por analistas forenses.
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En mi blog, hice un post con más detalles.

https://hackingenvivo.blogspot.com/2017/08/extraer-modificar-y-eliminar-

los.html

Hasta  el  GPS,  se  podría  adulterar  (modificar),  pero  en  este  caso  no

cambiarenmos las coordenadas.

Búsqueda de archivos

• Mamont

• NAPALM FTP Indexer

• Faganfinder

• grayhatwarfare: Buscar Buckets abiertos de Amazon s3 y su contenido.

• FileZilla

• Shodan
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https://www.shodan.io/
https://filezilla-project.org/
https://buckets.grayhatwarfare.com/
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https://www.searchftps.net/
http://www.mmnt.ru/int/


Búsqueda por Fagan Finder:

Al buscar algún archivo nos muestra para elegir diferentes formatos, al elegir

nos  redirige  a  una  búsqueda  de  google  mediante  una  dork  que  lo  generá

dependiendo la extensión que escojas.

Búsqueda por GrayHatWarfare:

92



Podrían usar también shodan, para ver ciertos dispotivos de almacenamiento,

que se reportó en Netgear.

https://www.shodan.io/search?query=port%3A21+214-ADMIN_LOGIN

Vídeo:

https://www.youtube.com/watch?v=VrJoyUZXsQo&t=66s

Noticia:

https://www.sfgate.com/business/article/Netgear-Add-a-password-or-risk-losing-

your-data-6811071.php

Búsqueda de fotos online:

• ImageFinder

• istockphoto

• stocksnap

• gettyimages

• shutterstock
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https://www.shutterstock.com/
https://www.gettyimages.co.uk/
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https://imagefinder.co/
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• pikwizard

• mostphotos

• photopin

Búsqueda por ImageFinder:

Muchas veces buscamos imágenes por  google,  pero estas plataformas son

más personalizadas a las búsquedas que les brindes.
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Búsqueda por Shutterstock:

https://www.shutterstock.com/es

En  esta  platafroma  de  imágenes  se  puede  descargar  imágenes  y  también

generar imágenes con IA.

Muchas paginas para usarlas al 100% se debe estar registrado.

Búsqueda de vídeos:

• YouTube

• Google video

• Yahoo video search

• Bing videos

• AOL videos

• StartPage video search

• Veoh

• Vimeo
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https://vimeo.com/
http://www.veoh.com/
https://www.startpage.com/eng/video.html
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• 360daily

• Official Facebook video search

• Crowd tangle (Facebook video search)

• Internet archive open source movies

• Live Leak

• Facebook live video map

• Meta Tube

•  Geo  Search  Tool:  Búsqueda  de  todas  las  películas  según  una  consulta

específica  introducida  por  el  usuario,  el  conjunto  de  resultados  se  filtrará

además según la  distancia desde una ubicación específica (ciudad,  pueblo,

intersección) y según un marco temporal específico (última hora, últimas dos o

tres horas, etc).

• Earth Cam

• Insecam

Búsqueda por Vimeo:

Pueden hacer sus búsquedas en los enlaces que dejé anteriormente.
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Motor de búsqueda personalizado:

• Google Custom Search Engines Finder

• 300+ Social Networking Sites

• 250+ Video Sharing Sites

• File Sharing Sites Search

• FTP and File Search Engine

• Github Awesome Custom Search Engine

• OSINT Tools, Resources & News Search

• Torrent Search

• Social Media Custom Search Engine

• IFTTT Applet Finder

• WordPress Content Hacker Search Engine

• Short URL Search Engine

• Raw Git Hacker Custom Search Engine

Búsqueda por Engines Finder:
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https://cse.google.com/cse/publicurl?key=AIzaSyB2lwQuNzUsRTH-49FA7od4dB_Xvu5DCvg&cx=001794496531944888666:iyxger-cwug&q=%22%22
https://cse.google.com/cse?cx=013991603413798772546:dhoqafcmphk#gsc.tab=0


Búsqueda por Torrent Search:

Dedende  de  la  búsqueda  que  escriban  el  el  buscador,  se  mostrarán  los

resultados.
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Buscador de dispositivos:

• Shodan: Shodan es el primer motor de búsqueda del mundo para dispositivos

conectados a Internet.

• Airport webcams

• Insecam

• Lookr

• Earthcam

• Openstreetcam

• Opentopia

• Pictimo

• Thingful

• Webcam.nl (NL)

• Webcams.travel

• Worldcam

• censys: Censys es un motor que permite realizar búsquedas que proporciona

respuestas a los investigadores sobre los hosts y la red que compone Internet.

 Búsqueda por censys:
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https://censys.io/
https://worldcam.eu/
https://www.webcams.travel/
https://webcam.nl/live_streaming/
https://www.thingful.net/
https://www.pictimo.com/
http://www.opentopia.com/
https://www.openstreetcam.org/map/
http://www.earthcam.com/
https://www.lookr.com/
http://www.insecam.org/
http://airportwebcams.net/
https://www.shodan.io/


Usaremos cualquier IP, al azar.

Nos dio la información que vemos en la imagen.

Es recomendable crear una cuenta en Censys, ya que nos servirá para tener la

API, y para usarlas con muchas herramientas de OSINT.

Explotar el motor de búsqueda:

• sploitus: Buscador de exploits y herramientas de seguridad

• exploit-db

• Vulnerability Assesment Platform

• CVE Details

• nmmapper

• Vulmon

• exploits.shodan

• vulnerability-lab
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https://www.vulnerability-lab.com/
https://exploits.shodan.io/welcome
https://vulmon.com/
https://www.nmmapper.com/
https://www.cvedetails.com/
https://vulners.com/landing
https://www.exploit-db.com/
https://sploitus.com/
https://maps.google.com/


• 0day.today

Búsqueda por SPLOITUS:

https://sploitus.com/?query=macbook#exploits

Se puede buscar infinidad de exploits.

Si en el buscador de shodan en el subdominio exploits, buscamos linux.
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https://0day.today/


Búsqueda por Shodan Exploits:

https://exploits.shodan.io/?q=linux

Vemos 1.295 resultados para la búsqueda que hicimos, se puede hacer de

android, iphone, windows, etc...
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NONBRES DE USUARIOS

En esta sección haremos reconocimeinto de la búsqueda de usuarios.

Con herramientas automatizadas, para obtener ciertos datos de un usuario en

específico.

Ver  en  qué  redes  sociales  se  encutra  registrado  el  usuario  y  otros  datos

fundamentales para OSINT.
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Búsqueda de personas para Investigación:

• Decida cómo organizar / cotejar los datos.

• No incumplir con la ley.

• Identificar nombres formales.

• Identificar títulos y datos.

• Identificar los perfiles de redes sociales del objetivo.

• Identificar los datos de contacto del objetivo.

• Identifique los nombres de usuario del objetivo.

• Identificar la ubicación del objetivo.

• Identificar las afiliaciones del objetivo.

Hay  muchas  maneras  de  encontrar  las  redes  sociales  de  un  usuario  en

específico,  vamos  a  usar  plataformas  web  y  herramientas  en  la  terminal,

incluso haciendo una búsqueda por google, en este espacio de los usurios,

vamos a detallar con algunas herramientas.

Es importante saber que muchas personas usan el username dependiendo de

sus datos personales y muchas otras apodos (nick), ya que las plataformas

normalmente al registrarte de piden uno, para que te identifiquen como tal. Así

que debemos de tener paciencia ya que lo normal es que nos muestre varios

resultados, y tenemos que ir descartando falsos positivos y quedarnos con la

información verídica.

Trataré de usar mi username (nick), en casi todas las demostraciones, ya que

no quiero afectar a ninguna persona, no es mi intención.

Cómo primer punto usaremos BlackBird.
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Búsqueda por BlackBird:

https://blackbird-osint.herokuapp.com/

Ponemos el username que queremos buscar.
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Como vieron en la  imagen de arriba,  nos muestra de forma gráfica lo  que

encontró con nuestro usuario.

Lo pueden exportar como extensión .pdf para tenerlo como un reporte.

Hice un vídeo de la herramienta en mi canal.

https://www.youtube.com/watch?v=E1YBQB8iG0s&t=8s

También lo veremos desde la terminal.
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Búsqueda por Snoop:

https://github.com/snooppr/snoop

Una herramienta hecho por Rusos, que nos muestra las redes sociales de un

objetivo y otros datos como audio.
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Al finalizar nos muestra un archivo con extensión .html con los resultados.

Búsqueda por SherLock:

https://github.com/sherlock-project/sherlock

108



Vemos que tiene varias opciones, hasta se podría usar con TOR, pero veremos

la forma más básica.

Nos muestra 7 resultados, deben tomar en cuenta que no todas las cuentas

pueden pertenecer a la misma persona, ya que hay usuarios que pueden usar

antes ese username, o plataformas que no usamos y otras personas pueden

haber creado un usuario como el de ustedes, esto es muy importante porque

debemos de ir descartando información que no es la del usuario que queremos

recopilar información.

Búsqueda por whatsmyname:

https://whatsmyname.app/

Cada  uno  muestra  diferentes  resultados,  y  esporque  algunas  herramientas

tienen diferentes plataformas añadidas en sus herramientas,  por  ejemplo si

quisieramos hacer una herramienta parecida, podríamos tomar de referencia

algunas de las mostradas y añadirle muchas plataformas que faltan.
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Por eso es bueno no quedarse con una herramienta, usar varias para obtener

diferentes resultados e ir descartando las que no nos sirven.

Búsqueda por UserRecon:

https://github.com/issamelferkh/userrecon
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Al finalizar nos guarda en un archivo con extensión .txt todas las url que han

sido encontradas con mi nombre de usuario.

Cabe recalcar que no todos esos usuarios me pertenecen.

También podemos buscar por los navegadores que hemos visto anteriormente,

por ejemplo por Google. (la vieja confiable).
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Hace unas semanas usé la herramienta llamada “Osgint”, que es para hacer

OSINT, a cualquier usuario de GitHub.

Búsqueda por Osgint:

https://github.com/hippiiee/osgint

Vemos que al poner el usuario de cualquier cuenta de GitHub, nos muestra

cierta  información de la  cuenta de GitHub,  y  además en la  parte  final  nos

muestra los correos vinculados a esta cuenta.

Búsqueda por Zen:

https://github.com/s0md3v/Zen

Es una herramienta OSINT para encontrar y recopilar correos electrónicos de

usuarios de Github.
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Búsqueda por Magma OSINT:

https://github.com/Anonimo501/Magma-Osint

Script que ayuda a la busqueda de informacion sobre una persona, ingresando

el nombre y apellido(s) o el nickname, creado por LimerBoy.
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Búsqueda por GvngSearch:

https://github.com/Tr4cKm4N/GvngSearch

Es una herramienta Dox, enfocada en dos niveles:

- Dox Personal: Orientado al doxeo de personal o usuario de internet.

- Dox Web: Orientado al doxeo general de una página o servidor web.
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PERSONAS  Y EMPRESAS

Veremos  la  herramienta  OSINT  LATAM,  realizada  por  mi  persona,  para

recopilar cierta información de los 10 países de la lista, nos enfocaremos en las

personas, desde saber su balance en su wallet de bitcoin, ver información de

su  placa  de  vehículo,  gps,  dni,  cédula,  número,  familiares,  pasatiempos,

ubicaciones, etc.

Estan herramienta aún no lo he subido a mi repositorio, ya que viene incluído

como herramienta al momento de obtener este libro.

115



Como primer paso tenemos 2 direcciones Bitcoin (BTC), tenemos que ver el

balance que tienen ambos.

Para eso usaremos esta pagina web.

Ver información de Bitcoin (wallet):

https://live.blockcypher.com/

19ar2Dnv71tKSG5Hhp1ERESuk8JBzXZ1NM

3E8ociqZa9mZUSwGdSmAEMAoAxBK3FNDcd

Búsqueda por Block Cypher:

Tenemos que poner la wallet de BTC.
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bitcoin:3E8ociqZa9mZUSwGdSmAEMAoAxBK3FNDcd
https://live.blockcypher.com/


Nos muestra 0 en el balance de la wallet.

Ahora veremos la otra wallet de Btc.

Nos muestra que si tiene balance.

Búsqueda por BlockChain:

Blockchain wallet 1

Mediante  la  url  que  nos  ofrece  blockchain,  al  final  al  poner  la  wallet,  nos

muestra el balance y transacciones.
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Es muy importante saber esto, ya que en una investigación OSINT, te toparás

con gente realmente anónima que deberás investigarlos para hallar con ellos.

Blockchain wallet 2

Vemos el balance y transacciones que se hizo, si estás tratando de rastrear las

transacciones se te hará necesario saber estos movimientos.
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OSINT Framework:

https://osintframework.com/

Ya está algo decontinuada, por eso que un usuario de twitter, hizo una réplica

con las herramientas más actuales, llamada “Malfrat's OSINT Map”.

Malfrat's OSINT Map:

https://map.malfrats.industries/

Vemos  que  está  bien  organizado  para  automatizar  nuestra  búsqueda  de

OSINT. En este punto en adelante vamos a estar usando la herramienta OSINT

LATAM, que servirá como lanzador de varias herramientas seleccionadas por

mucho tiempo para llevar las búsquedas más precisas de OSINT, a nivel de

global,  ya  que  la  mayoría  de  herramientas  que  usamos  en  este  libro  son
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universal,  lo  hago  para  que  sea  factible  para  todos  aquellos  que  quieran

guiarse con las técnicas mostradas en este libro.

OSINT LATAM:

Ahora veremos unos ejemplos de Perú y 1 de cada país de la herramienta

OSINT LATAM.

Perú:

Al escoger la opción 2. (Multas Electorales).
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En esta opción debemos poner el número de DNI.

Para ver si se tiene deuda por no botar en las elecciones.

Ahora escogemos la opción 5. (Ruc).

En este caso, ponemos el número de Ruc, de una empresa, es necesario saber

este dato para personas que quieran comprobar si una empresa existe, para

tener  una  mayor  confianza  a  querer  obtener  algún  servicio  que  brinda  la

empresa.
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En la parte inferior, podemos ver otras opciones, en este caso queremos saber

quién es el representante legal.

Nos muestra la siguiente información.

Esta herramienta es escencial al momento de hacer una compra o obtener un 

servicio, ya que vemos que la empresa está registrada.
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Ahora si elegimos la opción 12. (Consulta Vehicular).

Al poner la placa de un vehículo, nos muestra la siguiente información.

En la siguiente opción veremos la número 26. (Colegio de Ingenieros).
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Es para obtener datos del colegio de ingenieros del Perú. Cabe recalcar que

todo es público, no estamos accediento a información privada.

Nos muestra sus datos y foto. Podemos verificar que realmente está habilitado.

Como última opción para Perú, escogemos la opción 27. (Abogados)

Para saber datos de abogados, puede servir para no ser estafados y ver que

realmente está inscrito.
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En  esta  parte  se  debe  saber  el  REGCAL  (en  caso  sea  de  lima),  varía

dependiendo la provincia. Este dato se ve al momento de hacer una firma con

su sello el abogado.

México:
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Al escoger la opción 1. (Curp).
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Al poner el CURP, nos muestra toda la información de una persona de México,

incluso nos deja descargar en PDF.

Venezuela:

Escogemos la opción 1. (Registro Electoral).
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Al poner el número de cédula, nos muestra la siguiente información.

Es importante usar esta información con el mayor cuidado posible, y no estar

divulgando la información de personas, a menos que sea un estafador y tenga

las pruebas pertinentes, ya que publicar datos de personas podría ser un delito,

dependiendo el país donde se encuentre.
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Colombia:

Al momento de escoger la opción 4. (Sena).

Con esta opción al poner el número de cédula, nos sale una lista de los cursos

que el usuario ha realizado y podemos descargar los certificados.
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Como pueden apreciar, nos muestra el certificado y demás detalles, como la

firma electrónica, y otros datos.
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Chile:

Al escoger la opción 1. (Cédula).
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Nos muestra varios resultados, para una búsqueda precisa es con la cédula.

Argentina:

Escogemos la opción 4. (Constancia CUIT).

En este caso, tenemos que colocar el CUIT, y rellenar el recapcha, para que

detecte  que  somos  personas,  lo  hacen  para  que  no  usen  ilegalmente  las

consultas,  aunque  hay  métodos  de  saltarse,  pero  en  nuestro  caso  sólo

haremos 1 consulta como ejemplo, para que aprecien la información que nos

brinda.
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Nos muestra datos de la cédula consultada.

Ecuador:

Escogemos la opción 1. (Cédula).

Para  hacer  este  ejemplo  hice  algunas  búsquedas  en  google,  y  me mostró

legalmente muchas cédulas de Ecuador.
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Al  poner  la  cédula  y  los  números  del  recapcha.  Nos  muestra  la  siguiente

información.
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Uruguay:

Escogemos la opción 3. (Webmii).

Para ver información pública.
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Bolivia:

Elegimos la opción 3. (Email con Epieos).
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Nos muestra información de un correo corporativo de mozilla Bolivia.

Paraguay:

Escogemos la opción 1. (Datos).
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Nos muestra varias ocpiones para obtener mucha información.

Métodos privados:
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Vemos en la imagen anterior una brecha de seguridad que sufrió Twitter hace

unos meses, al tener acceso a ciertas bases de datos nos brindan la posibilidad

de hacer OSINT, de una manera más rapida y precisa, estas bases de datos

son ofrecidas en la dark web e incluso en grupos de telegram y otros.

Me enteré de un caso que un grupo de hackers tuvieron una discusión con un

usuario en un foro que se usa para vender e intercambiar db, al tener varias

bases de datos, estos usuarios hicieron pública la información de su objetivo,

ya que prácticamente lo tenían todo a la mano.

Los policías tiene acceso a la información de la siguiente imagen.

Salen todos sus datos personales, foto, firma, huella, etc...
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También los policías tienen acceso a ver si una persona tiene orden de captura

(RQ).

En realidad a las personas que tienen cargos en el gobierno, tienen mucho

acceso  a  información  privada  y  se  les  hace  mucho  más  fácil  acceder  a

información para hacer OSINT, es la ventaja que tienen las autoridades, aparte

de no meterse en problemas ya que ellos tienen cierta autorización a esos

datos, siendo ellos la autoridad.
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Cuando trabajas para el gobierno, podrías obtener datos legales de cualquier

persona dentro del territorio autorizado.

Se imaginan a cuánta información tienen acceso organizaciones como la CIA,

FBI, NSA, NASA, etc.

Podríamos poner  mucha más información,  pero se que se aclararon varias

dudas y que se quedan con la  base a la  hora de buscar  información para

OSINT.
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CORREOS ELECTRÓNICOS

Veremos cómo obtener información de correos electrónicos.

Tener información, a qué cuentas está asociada correos electrónicos.

Además de ver si tiene brechas de seguridad, entre otros temas.
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Motor de búsqueda de fugas de datos:

• Leak.sx

• dehashed

• Cryptome

• Intelligence X

•  GlobaLeaks:  Es  un  programa  informático  gratuito  y  de  código  abierto

destinado a facilitar iniciativas de denuncia seguras y anónimas.

• leak-lookup

• Al Jazeera’s Investigative Unit

• leakcheck

• ghostproject

• nuclearleaks

• spycloud

• leakpeek

• BreachForums

•  haveibeenpwned: Compruebe  si  su  correo  electrónico  o  su  teléfono  se

encuentran en una fuga de datos

• snusbase

• Have I Been Sold?

• leakhispano

• Fasterbroadband

• WikiLeaks
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https://leak-lookup.com/
https://www.globaleaks.org/
https://intelx.io/
https://cryptome.org/
https://www.dehashed.com/
https://leak.sx/


• F-Secure Identity Theft Checker

• Joe Black Security

• Firefox Monitor

• Black Kite

• Amibreached

• scatteredsecrets

• inoitsu

• Password Checkup by Google

• Identity Leak Checker

• Personal Data Leak Checker

have i been pwned:

https://haveibeenpwned.com/

Nos muestra brechas de seguridad, mediante un correo electrónico.
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Quiero decir, si el correro al cuál te has registrado en una plataforma que ha

sufrido de un hackeo de su base de datos, y esta se ha expuesto en internet,

aparecerán en esta plataforma, y te avisará cuál ha sido comprometida, para

que tengas en cuenta mediante OSINT, en cuales está registrado un objetivo,

en caso no lo encuentre es que el correo no ha sido comprometido en las fugas

de información recientes.
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El correo que pusimos, tiene 9 brechas de seguridad, ya que se ha registrado

en 9 plataformas, de los cuales han sufrido hackeos, por ello es recomendable

actualizar las contraseñas de esas plataformas, que ha sido comprometidas,

siempre es bueno estar al tanto de las brechas, ya que en el OSINT, se usa

este método para tener toda la información comprometida, arriba dejé varios

enlaces, pueden ir probando, la que más les sea útil.

Si probara todas la herramientas y sitios web, no terminaría nunca este libro, ya

que hay miles de sitios y herramientas, donde se puede obtener información.

Investigación de búsqueda de correo electrónico:

• Los nombres de usuario suelen asociarse a correos electrónicos

• Realice consultas en Google / configure alertas de Google

• Compruebe los datos filtrados (https://haveibeenpwned.com)

•  Encontrar  una  dirección  de  correo  electrónico  privada  (construcciones  y

suposiciones, socmint)

• Buscar direcciones de correo electrónico profesionales (www.hunter.io)

• Ejecutar el validador de correo electrónico (www.email-validator.net)

• Comprobación inversa del correo electrónico (www.pipl.com)

• Comprobar el proveedor de correo electrónico para los correos electrónicos

comerciales (www.mxtoolbox.com)

• Comprobar listas negras (www.mxtoolbox.com)

• https://github.com/thewhiteh4t/pwnedOrNot

• https://github.com/khast3x/h8mail
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Como lo vimos anteriormente en la sección de Data Breach, usaremos correos

para obtener cierta información.

Epieos:

https://epieos.com/

Recuperar  información vinculada a  una  dirección  de  correo  electrónico,  sin

avisar a su usuario.

Brinda información de: Google, Holehe, Skype, LinkedIn, Nike Run Club, Fitbit,

GitHub,  Duolingo,  Pinterest,  Asics  Runkeeper,  Adidas  Runtastic,  Strava,

Tumblr, Vivino, Facebook...

Registrarse es gratis, pero también tiene opciones premium.

https://epieos.com/pricing

Hay planes en esta plataforma, ya que hay información que no es visible al

consultarlo, para eso debemos de tener una suscripción premium, por si quiere

usar esta herramienta al 100%.
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Haremos  2  búsquedas  con  correos  diferentes  para  ver  los  resultados  de

ambos.

Nos muestra datos de su cuenta de Google, como foto, id, calendario, etc.

Eso  muestra  porque  al  momento  de  configurar  su  cuenta  de  gmail  puso

algunos datos en público.
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Nos muestra información de Skype y también nos arroja que desde ese correo

están usando una cuenta de Spotify.

Ahora veremos otro ejemplo, pero con otro correo.

150



Como vieron la imagen anterior nos muestra que el correo está vinculada a una

cuenta de Duolingo.

Para ver esa información completa nos pide una suscripción, ya que esta en

privado.

También nos dio la información de Linkedin, vinculado a un correo.

Spokeo:

https://www.spokeo.com/email-search
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Con spokeo podemos hacer varias búsquedas, entre ellas lo que es el email.

Encontró 4 redes vinculadas al correo que pusimos.

El precio es casi 1 dólar que cobra para acceder a la infromación encontrada,

es muy cómodo desde mi punto de vista, así que recomiendo que lo prueben

con sus correos para ver que tan efectivo es la búsqueda con esta herramienta

online.
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DuolingOSINT:

Es una herramienta para recopilar información sobre un usuario de Duolingo.

https://github.com/ajuelosemmanuel/duolingOSINT

Prot1ntelligence:

Es un script desarrolado en Python, le ayudará a obtener información sobre

cuentas y usuarios de ProtonMail, direcciones IP de ProtonVPN, claves PGP

de  usuarios  de  ProtonMail,  huellas  digitales  dejadas  por  el  usuario  de

ProtonMail en la surface web y darkweb.

https://github.com/C3n7ral051nt4g3ncy/Prot1ntelligence
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Esta herramienta tiene muchas más funciones (A, B, C, D, E)

Dependiendo lo que quieran encontrar ponen la letra en mayúscula, en el 

repositorio están los detalles de esta herramienta.

Maryan:

Es un Framework de código abierto basado en OSINT y recopilación de datos.

Está diseñado para proporcionar un entorno robusto para recopilar datos de

fuentes abiertas y motores de búsqueda de forma rápida y exhaustiva.

https://github.com/saeeddhqan/Maryam
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Nos muestra correos obtenidos por  google,  bing,  yahoo,  pueden buscar  de

dsitintos buscadores, depende de lo que deseen encontrar personalizaran el

comando para que la herramienta haga la búsqueda y muestre los resultados.

Holehe:

Permite  comprobar  si  el  correo  se  utiliza  en  diferentes  sitios  como  twitter,

instagram  y  recuperará  información  sobre  los  sitios  con  la  función  de

contraseña olvidada.

Anteriormente vimos en epieos algo parecido, pero en este caso lo haremos

con esta herramienta, desde nuestra terminal.

https://github.com/megadose/holehe
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Leak Lookup:

Permite buscar entre miles de filtraciones de datos para estar al tanto de las

credenciales  que  pueden  haberse  visto  comprometidas,  lo  que  le  permite

mantenerse proactivamente al  tanto de las últimas filtraciones de datos con

facilidad.

Para usarlo debemos registrarnos en la siguiente url.

https://leak-lookup.com/

Lo  bueno  que  también  lo  podemos  usar  en  muchas  herramientas,  ya  que

incluye una API KEY.
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Al buscar un correo, nos muestra que el correo ha sido comprometido en 6

plataformas.

En caso quieran más detalles esta plataforma ofrece una suscripción premium,

con más características.
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Email OSINT:

Es una herramienta  OSINT para correos electrónicos.  Le ayuda a recopilar

información sobre el correo electrónico de destino.

https://github.com/KanekiWeb/Email-Osint

Esta  herramienta  nos  muestra  en  forma  de  terminal,  las  fugas  del  correo

electrónico.

Ahora  veremos  otra  que  es  una  plataforma  parecida  a  la  que  vimos

anteriormente.
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Breachdirectory:

Es una web, para ver si ha sufrido una fuga de datos por medio del username,

email y phone.

https://breachdirectory.org/

Mosint:

Es la herramienta OSINT más rápida para correos electrónicos. Le ayuda a

recopilar información sobre el correo electrónico de destino.

https://github.com/alpkeskin/mosint
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Para usar esta herramienta al 100%, deben tener cuenta las siguientes 

plataformas, ya que requiere API KEY.

Antes de seguir, dejare un texto sobre la API KEY.
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API KEY:

La  clave  de  API  es  un  identificador  único  que  se  utiliza  para  autenticar

solicitudes asociadas a tu proyecto con fines de uso y facturación.

https://developers.google.com/maps/documentation/javascript/get-api-key?

hl=es

Si  te  dedicas  al  OSINT,  programación,  ciberseguridad  y  otras  áreas,  es

necesario saber estos términos y tener cuentas en diferentes plataformas para

buscar  la  información  que  nos  sea  útil,  en  este  caso  para  temas  de

investigación OSINT.

REQUIREMENTS:

Existe  una  forma  mucho  más  conveniente  para  descargar  e  instalar  los

paquetes necesarios para un proyecto Python. Involucra utilizar un archivo de

texto (llamado  requirements.txt ), en el cual se anotan los paquetes para que

pip se encargue de instalarlos de forma automática.

El archivo requirements.txt permite automatizar la instalación de paquetes.

Por ejemplo si  el  proyecto subido a GitHub,  tiene varios paquetes que son

necesarios para su funcionamiento.

https://pypi.org/project/emoji/

No vamos a estar ejecutando cada paquete para instalarlo individualmente.

pip install emoji

pip install colorama

pip install shodan
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Para automatizar el proceso de la instalación de paquetes, se crea un archivo

requirements.txt

- Para instalar una versión específica.

package==version

- Para instalar una versión igual o superior.

package>=version

- Para instalar la versión más reciente.

package

Por eso, cuando clonan un repositorio en GitHub, normalmente ven un archivo 

txt con los requerimientos, y se instala dependiendo la versión de pip instalada.

Ejemplo: pip3 install -r requirements.txt
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https://rukbottoland.com/blog/como-instalar-paquetes-python-con-

requirementstxt/

https://www.delftstack.com/es/howto/python/python-create-requirements.txt/

Espero que les hallan podido despejar algunas dudas y disculpen por la 

interrupción, ahora sigamos.

DeHashed:

Proporciona escaneos gratuitos de la Deep Web (web profunda) y protección

contra  fugas  de  credenciales.  Un  moderno  motor  de  búsqueda  de  activos

personales  creado  para  analistas  de  seguridad,  periodistas,  empresas  de

seguridad y  gente  corriente  para  ayudar  a proteger  cuentas  y  proporcionar

información  sobre  activos  comprometidos.  Alertas  y  notificaciones  de

infracciones gratuitas.

Tiene opción free y premium, es una buena opción nuestras investigaciones

OSINT.

https://dehashed.com/
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En este caso sólo daré un ejemplo de la opción free. En caso se dediquen

profesionalmente  a  OSINT,  podrían  obtener  los  planes  dependiendo  a  sus

necesidades.

165



GHunt:

Es una herramienta OSINT modulable diseñada para evolucionar a lo largo de

los años e incorpora muchas técnicas para investigar cuentas u objetos de

Google.

Actualmente se centra en OSINT, pero cualquier uso relacionado con Google

es posible.

https://github.com/mxrch/GHunt

¿Qué puede encontrar GHunt?

- Nombre del propietario

- Gaia ID

- Última vez que se editó el perfil

- Imagen de perfil (+ detectar imagen personalizada)

- Si la cuenta es un Hangouts Bot

- Servicios de Google activados (YouTube, Fotos, Mapas, News360, Hangouts,

etc.)
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- Posible canal de YouTube

- Posibles otros nombres de usuario

- Reseñas de Google Maps

- Posible ubicación física

- Eventos de Google Calendar

- Organizaciones (trabajo y educación)

- Correos electrónicos de contacto

- Teléfonos de contacto

- Direcciones

https://www.youtube.com/watch?v=XGE_uQe9IRQ

https://www.youtube.com/watch?v=05TrA_sJmis
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Enlaces externos de OSINT DOJO:

CentralOPS Email Tool

Defastra Email Search

Dehashed

Email OSINT Attack Surface

OSINT Email Methodology: Part 1

OSINT Email Methodology: Part 2

Epieos Email Tool

HaveIBeenPwned

Holehe

MXToolbox Blacklist Check

MXToolbox Email Headers Tool

ThatsThem Email Lookup
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https://thatsthem.com/reverse-email-lookup
https://mxtoolbox.com/EmailHeaders.aspx
https://mxtoolbox.com/blacklists.aspx
https://github.com/megadose/holehe
https://haveibeenpwned.com/
https://tools.epieos.com/email.php
https://www.youtube.com/watch?v=owOesR5Cpq8
https://www.youtube.com/watch?v=DQPaesW0_Ls
https://www.osintdojo.com/diagrams/email
https://dehashed.com/
https://defastra.com/
https://centralops.net/co/emaildossier.aspx


DIRECCIÓN IP

Haremos reconocimiento de IP, para ver información cómo la geolocalización,

información de dispositivos.

Obtener datos relevantes de direcciones IP, con herramientas, API, tools desde

la terminal.
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OSINT para la investigación de direcciones IP:

• maxmind (https://www.maxmind.com/en/geoip2-precision-demo) (GeoIP)

• sypexgeo (https://sypexgeo.net/ru/demo/) (GeoIP)

• ipinfo (https://ipinfo.io/map) (GeoIP)

• domaintools (https://whois.domaintools.com/) (WHOIS)

• virustotal (https://www.virustotal.com/) (Virus Check)

• dnsdumpster (https://dnsdumpster.com/) (DNS)

• ptrarchive (http://ptrarchive.com/tools/lookup2.htm?ip=IP_HERE) (DNS)

• dnslytics (https://dnslytics.com/reverse-ip/) (DNS)

• viewdns (https://viewdns.info/reverseip/) (DNS)

• intelx (https://intelx.io/) (Leaks)

• leakix (https://leakix.net/) (Leaks)

• cyberhubarchive (https://github.com/1x019/CyberHub-Archive) (Skype Leaks)

• webresolver (https://webresolver.nl/tools/ip2skype) (Skype Leaks)

• talosintelligence (https://talosintelligence.com/reputation_center/lookup) (IP 

Quality)

• ipqualityscore (https://www.ipqualityscore.com/) (IP Quality)

• censys (https://censys.io/ipv4) (IoT)

• zoomeye (https://www.zoomeye.org/) (IoT)

• shodan (https://www.shodan.io/) (IoT)

• alienvault (https://otx.alienvault.com/) (Framework)

• spiderfoot (https://www.spiderfoot.net/) (Framework)

• robtex (https://www.robtex.com/) (Framework)
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https://www.ipqualityscore.com/?fbclid=IwAR2CW8oK1bcaKtHB8VKe-kfi7GhhEfdlmBAkFt6GxK_uNJ94hwEXmE_f5xM
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• threatcrowd (https://www.threatcrowd.org/) (Visualization)

• canarytokens (http://canarytokens.org/generate) (Logger IP)

• grabify (https://grabify.link/) (Logger IP)

• iplogger (https://iplogger.ru/location-tracker/) (Logger IP)

• iknowwhatyoudownload (https://iknowwhatyoudownload.com/en/peer/) 

(Torrents)

A lo largo de este libro vamos a ver que las herramientas muchas veces tienen

varias funciones, por ejemplo hay paginas que puedes poner una ip, dominio,

usuario, coordenadas, etc.

En  muchos  casos  las  herramientas  privadas  tienen  ciertas  funciones  a

destacar, por ejemplo Maltego que es muy popular al hacer OSINT, tiene su

versión  premium  (de  paga),  que  es  recomendable  su  uso  ya  que  tiene

funciones avanzadas.

Maltego:

https://www.maltego.com/
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Obtener IP de usuarios:

Grabify:

https://grabify.link/

Con esta herramienta online generamos una enlace, para que el que abra el

enlace podamos saber su ubicación y otros detalles.

Nos debe generar como la siguiente imagen la nueva url y el acceso a la url,

para ver los resultados.

Ahora  vamos  a  acortar  el  enlace  para  que  enmascararlo  y  no  vean  la  url

original.

https://bitly.com/
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Ya está acortada la url, en este caso yo abriré ese enlace desde telegram.

Nos muestra  el  resultado del  dispositivo  que abrio  el  enlace,  en  este  caso

desde Android, y me muestra más detalles a continuación.

Ahora  veremos  otra  herramienta,  parecida,  pero  esta  nos  muestra  otros

detalles.

IpLogger:

https://iplogger.org/
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El mismo procedimiento, generamos la url, lo ocultamos con el acortador, se lo

mandamos a la target, en este caso yo estoy poniendome de ejemplo, ya que

no quiero perjudicar a nadie.
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Nos muestra datos interesantes como que sistema operativo usa, cuanta ram

tiene, el porcentaje de la batería, que navegador usa, coordenadas, etc.

Cabe recalcar que no es la ubicación exacta, para ello si tendrías que contratar

servicios premium.

Canary tokens:

https://canarytokens.org/generate

Canary tokens es una web parecida a las que hemos visto, solo que esta trae

otras alternativas interesantes, siempre es bueno usar varias alternativas e ir

separando la información que necesitamos.

Obtener datos geográficos de una IP:

Maxmind:

https://www.maxmind.com/en/geoip2-precision-demo

Al poner la IP, nos muestra ciertos resultados.
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Usaremos otra herramienta online.

Sypexgeo:

https://sypexgeo.net/ru/demo/

Nos muestra cordenadas, de forma gráfica.

IPGeolocation:

https://github.com/maldevel/IPGeoLocation
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Nos muestra  datos  de la  IP,  desde la  terminal,  con  diferentes  datos  como

coordenadas, ASN, país, etc.

IpGeo:

https://github.com/z4l4mi/IpGeo

IpGeo es  una herramienta hecha en python para  extraer  direcciones IP de

archivos de tráfico de red capturados (pcap/pcapng) y generar informes csv

que contengan detalles sobre la geolocalización de cada ip en los paquetes.

Previamente capturados con Wireshark.

H.I.V.E:

Es una multiherramienta OSINT (Open Source Intelligence) automatizada que

permite  la  recopilación  eficaz  de  datos  de  diversas  fuentes  mediante  la

utilización de una única plataforma unificada.

https://github.com/Shad0w-ops/H.I.V.E

GhostTrack:

Herramienta útil para rastrear la ubicación de una dirección IP o número de

teléfono, por lo que esta herramienta se usa para OSINT a IP y números, cabe

resaltar que se debe corroborrar la información brindada con diferentes medios

e  ir  selecionando  la  información  comprobada  y  verídica,  para  nuestras

investigaciones OSINT. Ya que esta y otras herramientas arrojan resultados

diferentes.

https://github.com/HunxByts/GhostTrack
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Otras herramientas:

https://github.com/AmdAdam/IP-Locator

https://github.com/shaikhsajid1111/ip-locator

Servicio Whois:

https://whois.domaintools.com/

https://who.is/
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Exploración DNS, IP inversa:

Reverse IP domain check

https://www.yougetsignal.com/tools/web-sites-on-web-server/

Ahora  veremos  que  pasa  si  ponemos  la  IP,  real  de  una  pagina  web,  en

dnsdumpster.

DNSdumpster:

https://dnsdumpster.com/
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DNSlytics:

https://dnslytics.com/reverse-ip

También lo podemos poner con una IP personal.

Viewdns:

https://viewdns.info/reverseip/
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Fugas de datos por dirección IP:

https://webresolver.nl/tools/ip2skype

https://leakix.net/

https://www.cibertip.com/tutoriales/como-usar-leakix-el-nuevo-motor-de-

busqueda-para-profesionales-de-la-ciberseguridad-que-facilita-la-deteccion-de-

dispositivos-vulnerables/

Control de calidad de virus e IP:

https://www.virustotal.com/

https://talosintelligence.com/reputation_center/lookup
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https://www.ipqualityscore.com/

VirusTotal:

Nos muestra información sobre la url puesta. Lo uso mucho al momento que

me envían enlaces por correo.
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Internet de las cosas (IoT):

Censys:

https://censys.io/ipv4
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Shodan:

https://www.shodan.io/

Nos muestra cierta información y tecnologías que usa.
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Otros enlaces: Shodan Dorks / Shodan Eye / Shonda Hat

Zoomeye:

https://www.zoomeye.org/

Hay paginas que no configuran el wpadmin, que viene por defecto al instalar

wordpress.

Nos muesta información relevante de la dirección IP que pusimos.
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Lo bueno que automatiza la búsqueda de información.

Marcos para explorar las direcciones IP:

http://3.233.242.75:8080/

https://github.com/smicallef/spiderfoot

Usamos spiderfoot, se puede usar de forma online y también desde la terminal,

en este caso lo usaremos de las 2 maneras.

Spiderfoot:

188

https://github.com/smicallef/spiderfoot


Lo bueno que es bien detallado.
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Vemos que nos muestra información útil, ahora lo usaremos desde la terminal,

se habilitará de modo local. También lo podemos exportar.
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Ahora estamos desde el localhost, que nos creo spidefoot.

Nos muestra ciertas vulnerabilidades.

https://www.kali.org/tools/spiderfoot/

https://medium.com/@ibederov_en/ip-address-osint-49234840e133
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GEOLOCALIZACIÓN / MAPAS

Veremos diferentes  medios  de  búsqueda  en ubicaciones  GPS,  direcciones,

coordenadas.

Usando herramientas desde el navegador y desde la terminal.
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Google Maps:

https://maps.google.com/

Google  Maps: Es  un  servidor  de  aplicaciones  de  mapas  en  la web que

pertenece a Alphabet Inc. Ofrece imágenes de mapas desplazables, así como

fotografías por satélite del mundo e incluso la ruta entre diferentes ubicaciones

o imágenes a pie de calle con Google Street View, condiciones de tráfico en

tiempo real (Google Traffic) y un calculador de rutas a pie, en coche, bicicleta

(beta) y transporte público y un navegador GPS, Google Maps Go.

Por ejemplo si busco una ubicación por cordenadas o dirección o incluso si

estas algo perdido y quieres guiarte hacia una dirección, puedes usar Google

Maps, Waze, etc.

Se puede hacer búsquedas avanzadas con google maps, ya que hoy en día

hay demaciada infromación y recursos para la glocalización.
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https://www.google.com/maps/place/Plaza+San+Mart%C3%ADn/@-

12.0551462,-77.0363236,15.82z/data=!4m6!3m5!

1s0x9105c8c80c682de3:0x17152161175cbcdd!8m2!3d-12.0516797!4d-

77.034641!16s%2Fm%2F0534_w9

Si vemos otra ubicación y desde otro modo.

Al  usar  Google  maps  podemos  ver  ubicaciones  a  nivel  mundial,  conocer

lugares a nivel mundial.
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Cabe recalcar que se van actualizando la vista cada vez que pasa el tiempo, ya

que he buscado lugares, que la grafica sigue siendo de años.

Por ejemplo busqué una ubicación y me seguía saliendo la imagen como de 10

años atrás, cuando en la actualidad ese lugar está más urbanizado.

Muchas personas usan para llegar a cierto lugar, ya que quizás no conocen

ciertos lugares y con Google Maps, podemos llegar y conocer ubicaciones.

Google Earth:

https://www.google.es/intl/es/earth/index.html

Google Earth: Es un sistema de información geográfica que muestra un globo

terráqueo  virtual  que  permite  visualizar  múltiple  cartografía,  basado  en

imágenes satelitales  y  además permite  la  creación  de entidades de puntos

líneas y polígonos, contando también con la posibilidad de crear mapas.

Al ejecutar Earth, no redirige a la siguiente URL.
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https://earth.google.com/web/

No podemos ir a estados unidos y ver ubicaciones.

Podemos ver por ejemplo las embajadas.

https://earth.google.com/web/@38.91640901,-

77.05635424,32.66593183a,365.95447704d,35y,1.42227153h,0t,0r
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Otro  dato,  podemos  usar  Waze  para  ver  ubicaciones,  hay  muchos

programadores  que  utilizan  las  apis,  de  Google  maps  para  hacer  sus

aplicaciones,  por  ejemplo,  uber  tiene  sus  propias  apis,  para  automatizar  la

geolocalización de sus clientes y trabajadores.

Como otro ejemplo hace unas semanas usé DiDi, para llegar a un lugar, y lo

grandioso  es  que  desde  su  aplicación  me  mostraba  la  geolocalización  en

tiempo real del conductor, sus datos y en cuanto tiempo llegaría a mi ubicación.
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Instagram se ha convertido en oro para personas que buscan información de

un objetivo, ya que por lo general las personas comparten información, en este

caso buscaremos algo al azar.

Escogimos Paris – Francia, sin dudarlo si alguien va a la torre a dicho país y

lugares turísticos como la Torre Eiffel, vemos a una pareja de novios que están

en un momento privado en su vida, pero muchas veces se comparten ciertas

cosas para mostrar la felicidad a nuestros conocidos.

OSINT-SAN:

https://github.com/Bafomet666/OSINT-SAN

OSINT-SAN: Framework  permite  encontrar  rápidamente  información  y

desanonimizar usuarios de Internet. El software es un marco con 25 funciones

para  encontrar  información  o  desanonimizar  usuarios.  este  software,  puede

recopilar  información  sobre  usuarios  en  Internet,  de  forma  anónima  y  sin

conocimientos especiales.

Tiene su opción free y de paga. (https://t.me/osint_san_framework)
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Tiene buenas funciones, scripts, lanzador de enlaces.

Les dejo la demo que el autor de esta herramienta hizo como tutorial.

https://cloud.mail.ru/public/xCk1/UGcdm61nM

Como está en indioma Ruso, deben usar el  traductor para ciertas palabras,

pero es muy buena esta herramienta.

Una muestra de su Map

https://osintsan.ru/cam.html

Hablando  de  Rusos,  recuerdo  un  anécdota  de  un  conocido  de  nick  Hiro

Maxwell que se enamoró de una chica Rusa, y comenzó a buscar información

de ella.

Hasta encontró su pasaporte y demás datos personales de la chica.

Es cierto que cuando el objetivo es una persona o empresa de otro país que

desconoces su idioma es dificultoso encontrar información rápidamente, por el

idioma, paginas de ese país que no conoces, etc.
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Lo cierto es que si eres una persona con paciencia y dedicada, vas a poder

usar el OSINT, a nivel profesional y no habrá limites para llegar a tu objetivo.

En el post de mi colega Omar, lo pueden ver más a detalle en la parte final.

https://backtrack-omar.blogspot.com/2015/10/aprendiendo-el-arte-del-

doxing.html

Mapa de cables submarinos:

El  Mapa  de  cables  submarinos  es  un  recurso  gratuito  que  se  actualiza

periódicamente.

https://www.submarinecablemap.com/landing-point/mersin-turkey
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Mapa de infraestructuras abiertas:

https://openinframap.org/#2/47.14/35.97

IP Location: Muestra tu IP, e información de algún dominio.

https://www.iplocation.net/
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Nos muestra varios resultados.
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Vemos cierta información de mi dominio, en diferentes fuentes que ofrece esta

pagina web.

Más adelante veremos también sobre unos ejemplos usando Termux, desde el

celular,  y  que también puedes usar  el  celular  para  hacer  OSINT,  sólo  que

desde mi punto de vista me siento más cómodo usando una computadora.

Pero les daré unos ejemplos. (OSINT SPY y Metasploit).
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IPGeolocation:

https://github.com/maldevel/IPGeoLocation
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Seeker:

Localización  precisa  de  teléfonos  inteligentes  mediante  ingeniería  social,  lo

bueno  que  es  multiplataforma,  lo  pueden  usar  en  la  mayoría  de  sistemas

operativos, aparte de tener templates de Drive, WhatsApp, Telegram, Zoom.

Se usa con ngrok, para montar un enlace.

https://github.com/thewhiteh4t/seeker

https://www.youtube.com/watch?v=Q91cTFwIvLc&t=5s

https://www.elcursodelhacker.com/seeker/

ngrok:

Es  una  entrada  como  servicio  simplificada  basada  en  API  que  añade

conectividad, seguridad y capacidad de observación a sus aplicaciones en una

sola línea.

Nos  permite  crear  nuestro  servidor  local  en  un  subdominio  para  poder

visualizarlo fuera de la LAN, a través de internet; por ejemplo, para realizar
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pruebas  de  intrusión  necesitamos  de  un  túnel  donde  recibiremos  las

conexiones,  un  método  que  puede  sustituir  el  uso  de  Ngrok  es  el

“PortForwarding”, sin embargo, este método es más laborioso, a comparación

de Ngrok.

https://ngrok.com/

https://www.elcursodelhacker.com/ngrok/

Enlaces sobre Termux:

https://termux.dev/en/

https://github.com/termux/termux-app

https://play.google.com/store/apps/details?

id=com.termux&hl=es_PE&gl=US&pli=1

Otros recursos extras:

All Area Codes

A Very Particular Set of Skills

Descartes Labs

EarthCam

Emporis Buildings Database

Flags of the World

Geoguesser

Geolocating photo’s with OSM overpass API

Google Maps and Streetview

Google Streetview Coverage
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IEC World Electrical Plugs

Insecam

Left vs Right Driving Countries

MoonCalc

N2YO Satellite Tracker

Open Street Map Search Engines

Overpass Turbo

Redfin

Shadow Calculator

SunCalc

Trulia

Wikimapia

WorldCam

Zillow

Recursos OSINT DOJO:

https://www.osintdojo.com/resources/#geolocation

207

https://www.osintdojo.com/resources/#geolocation
https://www.zillow.com/
https://worldcam.eu/
https://wikimapia.org/
https://www.trulia.com/
_blank
http://shadowcalculator.eu/
https://www.redfin.com/
https://overpass-turbo.eu/
https://wiki.openstreetmap.org/wiki/Search_engines
https://www.n2yo.com/
_blank
https://www.drivingdirectionsandmaps.com/map-of-the-left-right-driving-countries/
http://www.insecam.org/
https://www.iec.ch/world-plugs


INTELIGENCIA Y RECONOCIMIENTO WEB

Encontrar  información  de  sitio  web,  mediante  una  serie  de  procesos,  para

encontrar información dns, tecnología, etc.

Veremos  algunos  recursos  para  hacer  OSINT  a  paginas  web,  shop,

plataformas.
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Algunos recursos:

https://sitecheck.sucuri.net/

https://www.wpthemedetector.com/

https://centralops.net/co/

https://dnslytics.com/

https://spyonweb.com/

https://www.virustotal.com/gui/home/url

https://www.backlinkwatch.com/

https://viewdns.info/

https://dnschecker.org/

https://www.nslookup.io/

https://www.cubdomain.com/

https://www.whatsmydns.net/

https://subdomainfinder.c99.nl/

https://seranking.com/free-tools/subdomain-finder.html

https://osint.sh/subdomain/

https://subdomainfinder.c99.nl/scans/2020-04-02/spyse.com

https://crt.sh/

https://archive.org/

https://www.isitwp.com/

https://www.domain.com/whois/whois/

https://whatwpthemeisthat.com/
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https://dnschecker.org/
https://viewdns.info/
https://www.backlinkwatch.com/
https://www.virustotal.com/gui/home/url
https://spyonweb.com/
https://dnslytics.com/
https://centralops.net/co/
https://www.wpthemedetector.com/
https://sitecheck.sucuri.net/


DNSdumpster: https://dnsdumpster.com/

dns recon & research, encontrar y buscar registros dns

Se podría exportar el resultado en un archivo .xlsx
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Lo que vimos arriba en la web, podemos también usarlo desde la terminal con

una herramienta que veremos a continuación.

Dnsdmpstr: API y cliente no oficiales para las herramientas DNS Dumpster y

HackerTarget.com IP.

https://github.com/zeropwn/dnsdmpstr

DNSRecon: Para ver los registros DNS.

https://github.com/darkoperator/dnsrecon
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IndertYwaf: https://github.com/stamparm/identYwaf

identYwaf es una herramienta de identificación que puede reconocer el tipo de

protección web (es decir, WAF) basándose en la inferencia ciega. La inferencia

ciega se realiza inspeccionando las respuestas provocadas por un conjunto de

cargas  útiles  ofensivas  (no  destructivas)  predefinidas,  que  se  utilizan

únicamente para activar el sistema de protección web intermedio.

WAFW00F: https://github.com/EnableSecurity/wafw00f

WAFW00F es una herramienta muy parecida a la que vimos anteriormente,

permite identificar y tomar huellas dactilares de los productos Web Application

Firewall (WAF) que protegen un sitio web.
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Vemos 2 ejemplos con diferentes url,  y cada una dio diferentes resultados,

porque están protegidos por diferentes WAF.

Para  saber  la  Ip,  real  de  un  sitio  web,  hay  varios  métodos,  como usando

Shodan, CloudFail, etc.

https://medium.com/@hengky.kaiqi/finding-the-real-ip-address-of-a-website-

behind-cloud-flare-c2115be8d163

TheHarvester: https://github.com/laramies/theHarvester
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Sublist3r: https://github.com/aboul3la/Sublist3r
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Scilla: https://github.com/edoardottt/scilla

GoSFinder: Es una herramienta con fines educativos, para la búsqueda del

panel de administrador (admin finder) de sitios web, hecho para investigadores

de seguridad.

https://github.com/HackingEnVivo/GoSFinder
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CloudMare: Es  una  sencilla  herramienta  para  encontrar  los  servidores  de

origen de sitios web protegidos por Cloudflare, Sucuri, o Incapsula con un DNS

mal configurado.

https://github.com/mrh0wl/Cloudmare

Cignotrack: Herramienta  de  espionaje  empresarial  para  comprobar  la

privacidad y la seguridad mediante OSINT e ingeniería social.

Cignotrack tiene estas características:

- Extraer y analizar los metadatos de imágenes y documentos objetivo.

- Descubrir información relacionada con whois, IP y tecnologías.

- Búsqueda de correos electrónicos y seguimiento de redes sociales.

- Buscar archivos sensibles.

- Rastrear la búsqueda en Internet del objetivo (DNS cache snooping).
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- Phishing con escenarios precargados.

https://github.com/Cignoraptor-ita/cignotrack

WhatWeb: Identifica sitios web, reconoce tecnologías web como sistemas de

gestión  de  contenidos  (CMS),  plataformas  de  blogs,  paquetes

estadísticos/analíticos,  bibliotecas  JavaScript,  servidores  web  y  dispositivos

integrados.
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WPSeku: Escáner de seguridad de Wordpress.

https://github.com/andripwn/WPSeku

WPScan: Es un escáner de seguridad para WordPress.

https://wpscan.com/wordpress-security-scanner
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SubDomainizer:  es  una  herramienta  diseñada  para  encontrar  subdominios

ocultos y secretos presentes ya sea página web, Github, y javascripts externos

presentes en la URL dada. Esta herramienta también encuentra cubos de S3,

URL de cloudfront y más de esos archivos JS que podrían ser interesantes

como cubo de S3 está abierto a lectura/escritura, o toma de subdominio y caso

similar  para  cloudfront.  También  escanea  dentro  de  la  carpeta  dada  que

contiene sus archivos.

https://github.com/nsonaniya2010/SubDomainizer

URLextractor: Recopilación de información y reconocimiento de sitios web.

https://github.com/eschultze/URLextractor
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FinalRecon: Es una herramienta automática de reconocimiento web escrita en

python.  El  objetivo  de  FinalRecon  es  proporcionar  una  visión  general  del

objetivo en poco tiempo manteniendo la precisión de los resultados. En lugar

de ejecutar varias herramientas una tras otra puede proporcionar resultados

similares manteniendo las dependencias pequeñas y simples.

FinalRecon proporciona información detallada como :

- Header Information

- Whois

- SSL Certificate Information

- Crawler

- DNS Enumeration
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- Subdomain Enumeration

- Directory Searching

- Wayback Machine

- Port Scan

- Export

https://github.com/thewhiteh4t/FinalRecon

Wappalyzer:  Es una  herramienta  online  para  Identificar  tecnologías  en  los

sitios web, para hacer las consultas debe crearse una cuenta free o también

puede instalar la extensión para su navegador.

https://www.wappalyzer.com/

https://chrome.google.com/webstore/detail/wappalyzer-technology-pro/

gppongmhjkpfnbhagpmjfkannfbllamg?hl=es
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Shodan:

Si estaríamos viendo los host de shodan mediante una IP

https://www.shodan.io/host/xxx.xxx.xxx.xxx

También nos muestra la tecnología que usa la IP o url de un sitio web.

Para terminar esta sección, les mostraré una herramienta simple y útil, que subí

hace unos meses a mi repositorio de GitHub.

222



CheckCloudFlare:

Verificar si un sitio web tiene CLOUDFLARE

https://github.com/HackUnderway/CheckCloudFlare

Otras herramientas:

https://github.com/m0rtem/CloudFail

https://github.com/HackingEnVivo/ShellFinder

https://github.com/hash3liZer/Subrake

https://github.com/mIcHyAmRaNe/okadminfinder3

https://github.com/s0md3v/photon

https://github.com/InitRoot/fransRecon

https://github.com/evyatarmeged/Raccoon

https://github.com/bahatiphill/BillCipher

Hay  muchas  más  herramientas,  pero  esos  temas  de  auditorias  o  web

pentesting, lo veremos en otro manual de web pentesting y bug bounty.
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REDES SOCIALES

OSINT a  redes sociales como facebook,  instagram,  twitter,  twith,  tiktok,  vk,

youtube, vimeo, etc.

Usaremos  herramientas  online  y  desde  la  terminal  para  automatizar  los

procesos de recolección de información.
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Youtube:

Youtube Lookup

DownSub

video-information-of-youtube

SaveSubs

Youtube DL

Youtube Metadata

Twitter:

Foller.me

Nitter

Tinfoleak

Tweet Beaver

Tweetdeck

Twitter OSINT Attack Surface

Spoonbill

Trendsmap

TweeterID

TikTok:

OSINT Investigations on TikTok

TikTok OSINT Bookmarklet Tools

Vidnice
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https://vidnice.com/
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https://tweeterid.com/
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https://tweetdeck.twitter.com/
https://tweetbeaver.com/
https://tinfoleak.com/
https://nitter.net/
https://foller.me/
https://mattw.io/youtube-metadata/
https://youtube-dl.org/
https://savesubs.com/
https://github.com/backsoul/video-information-of-youtube
https://downsub.com/
https://youtube-lookup.vercel.app/


Avatares

Tumblr:

Tumblr OSINT Bookmarklet Tools

Tumblr OSINT Techniques

Snapchat:

Snap Map

Skype:

Skype Resolver

Skypli

Reddit:

Rdddeck

Reddit OSINT Bookmarklet Tools

Reddit OSINT Techniques

Unddit

Pinterest:

OSINT Investigation on Pinterest

LinkedIn:

Epieos LinkedIn Tool
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How to conduct OSINT on Linkedin

LinkedIn OSINT Bookmarket Tools

LinkedIn OSINT Techniques: Part I

LinkedIn OSINT Techniques: Part II

New LinkedIn Search Features

Instagram:

Gramho

Identifying Followers of a Private Instagram Profile

Picuki

Stories Down

Osintgram

osi.ig

instaloader

osgint

GitHub:

Github URL Hacks

Gitrecon

OctoSuite

Osgint

Zen
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Discord:

DiscordBee

DiscordHub User Search

DiscordServers Search

Discord Snowflake to Timestamp Converter

Dutch OSINT Guy Discord Resources

Facebook:

Facebook ID

Facebook Graph Searcher

Tips

Telegram:

Awesome Telegram OSINT

Telegram Analytics

Telegram Database

Tools

Recursos:

https://www.osintdojo.com/resources/

https://map.malfrats.industries/

https://github.com/Malfrats/OSINT-Map
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https://github.com/Dutchosintguy/OSINT-Discord-resources
https://pixelatomy.com/snow-stamp/
https://discordservers.com/browse
https://discordhub.com/user/search
https://discordbee.com/


WhatsApp:

https://github.com/jasperan/whatsapp-osint

Ejemplos del mundo real:

Ahora veremos algunos ejemplos de herramientas.

Investigación OSINT en Facebook:

En  el  verano  de  2019,  Facebook  redujo  drásticamente  su  función  Graph

Search, que había permitido a los usuarios desenterrar grandes cantidades de

información. Varias herramientas en línea gratuitas que habían hecho uso de la

función dejaron de funcionar. Lo que siguió ha sido un juego del gato y el ratón,

ya  que los  creadores  de las  herramientas  hicieron cambios  para  eludir  los

cambios realizados por Facebook, que a su vez ajustó las cosas de nuevo para

cerrar  y  el  ciclo  continuó.  El  resultado  es  que  algunas  herramientas  han

desaparecido probablemente de forma permanente y otras funcionan de forma

intermitente.

Si  bien  estos  cambios  fueron  una  bendición  para  los  defensores  de  la

privacidad, ya que los datos estaban un poco más seguros y era más difícil

acceder a ellos, los investigadores de OSINT y las fuerzas del orden tuvieron

algunos problemas enormes, ya que los datos que habían estado recopilando

durante  años  desaparecieron  de  la  noche  a  la  mañana.  Meses  más  tarde,

muchos investigadores habían descubierto métodos para buscar algunos de los

mismos contenidos que antes, pero Facebook no hizo una transferencia uno

por  uno  de  las  características  de  la  búsqueda  gráfica  anterior  a  la  actual.

Muchas de las búsquedas en las que confiábamos para descubrir relaciones y

ubicaciones de personas en Facebook simplemente ya no están disponibles.
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Detalles del perfil de Facebook:

Facebook asigna a cada usuario un número de usuario único, a cada página un

número de página y a cada grupo un número de grupo. Este número lo utiliza el

sitio para anotar las actividades (historias que publican, fotos que comentan,

vídeos en los que están etiquetados, etc.)  de ese objeto (usuario,  página o

grupo).  Este  número  es  un  identificador  único  que  nos  permitirá  buscar

información de Facebook que de otro modo quedaría oculta. Para realizar las

siguientes  búsquedas  avanzadas  para  obtener  contenido  sobre  nuestros

objetivos, debes conocer el número de usuario de tu objetivo.

Para encontrar el ID de usuario podemos hacerlo manualmente o por medio de

una herramienta online.

User ID de forma manual:

La forma más potente de hacerlo es ver el código fuente del perfil de Facebook

de  tu  usuario  objetivo.  El  proceso  varía  según  el  navegador.  En  Firefox  y

Chrome, puedes hacer lo siguiente:

Haz clic con el botón derecho del ratón en la página del perfil de Facebook de

tu objetivo y selecciona "Ver fuente de la página".

Escribe Ctrl + U.

Asegúrate de no pasar el ratón sobre ningún hipervínculo mientras haces clic

con el botón derecho. Se abrirá una nueva pestaña con una vista de sólo texto

del código fuente de ese perfil. En el navegador, busque "user" en esta página.

Esto identificará una parte del código dentro de esta página que contiene ese

término específico.
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Al poner facebook.com/100052422003692

Nos debería redirigir al perfil de facebook.

Buscar  el  identificador único de un grupo de Facebook es un proceso más

sencillo.

Localiza un grupo de Facebook:
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En este  caso  nos  iremos  la  la  sección  destacados,  seleccionamos  con  en

mouse la parte que dice “grupo”, en la parte de abajo sale una previsualización

de la URL, abrimos otra pestaña.

Localizar ID de Fanpage:

https://www.facebook.com/HackUnderway/about_profile_transparency
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En este caso nos hemos dirigido a la pestaña “Información”, y a la sub pestaña

“Transparencia de la página”.

Encontramos el Identificador de la página.

Fecha de creación del ID de Facebook:

El investigador de OSINT  Josh Huff se dio cuenta de que los ID de perfil de

Facebook eran números y que las cuentas más nuevas tenían números más

grandes que las más antiguas. Emprendió un proyecto de investigación de un

año  de  duración  para  rastrear  perfiles  nuevos  y  antiguos  de  Facebook  y

determinar cuándo se habían creado.

Los resultados de Josh pueden verse en su entrada del blog y en la 8ª edición

del libro de Michael Bazzell Open Source Intelligence Techniques (página 237).

Facebook pasó de números de 32 bits, como 554432, a números de 64 bits

que empiezan por 100000 entre abril y diciembre de 2009. Por lo tanto, si el

número  de  tu  objetivo  es  inferior  a  100000000000000,  es  probable  que  la

cuenta  se  creara  antes  de  abril  de  2009.  Una  cuenta  con  un  número  de

identificación de 1 5 dígitos se habría creado después de diciembre de 2009.

Podemos desglosar  los  números  por  año.  Las  siguientes  son estimaciones
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aproximadas que sólo  deben utilizarse  como orientación general.  Facebook

parece haber empezado a emitir números aleatorios en 2018.

Año de creación de la cuenta Rangos de ID de Facebook

2006 Números inferiores a 600400000

2007 600400000 - 1000000000

2008 1000000000 - 1140000000

2009 1140000000- 100000628000000

2010 100000629000000 - 100001610000000

2011 100001 611000000 - 100003302000000

2012 100003303000000 - 100004977000000

2013 100004978000000 - 100007376000000

2014 100007377000000 - 100008760000000

2015 100008761000000 - 100010925000000

2016 100010926000000 - 100014946000000

2017 100014947000000 - 100023810000000

2018 100023811000000 -

Opciones de búsqueda en Facebook:

La  función  de  búsqueda  integrada  en  Facebook  es  la  barra  de  búsqueda

situada  en  la  parte  superior  izquierda  de  la  mayoría  de  las  pantallas.  Si

escribes el nombre real de un objetivo, es posible que aparezcan resultados,

muchos de los cuales no están relacionados con tu investigación. Para llegar a

tu  objetivo,  es  posible  que tengas  que dar  pasos  adicionales.  Al  buscar  el

nombre  (Juan  Perez,...  por  ejemplo),  pueden  aparecer  varias

categorías/opciones en los resultados. Obviamente, hay más Joseph Smiths en

Facebook que los que aparecen aquí. En la parte inferior de esta lista hay una
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opción para "Ver todos" los perfiles con el nombre buscado. Esta lista tampoco

es exhaustiva. Al desplazarse hacia abajo deberían aparecer automáticamente

más  perfiles.  Podría  echar  un  vistazo  y  esperar  identificar  a  su  objetivo

basándose en la foto, la ubicación o la información adicional que aparece en

esta vista. En su lugar, puede refinar su búsqueda incluyendo filtros en el menú

de la izquierda.

Por  defecto,  la  búsqueda  en  Facebook  comienza  con  la  categoría  "top".

También podemos verlo en la URL anterior ("/search/top/").

Cabe recalcar que hay perfiles de Fb, que son privados y facebook en esa

parte les brinda una protección extra, ya que han habilitado esa opción que

actualmente está habilitado sólo para algunos países.

Esa opción les brinda un plus de privacidad a algunos países, lastimosamente

para los países de latinoamperica no está disponible esa opción.

¿Qué es Profile Picture Guard?
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Conocida  como  Profile  Picture  Guard,  se  trata  de  una  característica  de

seguridad de la red social.  Nos damos cuenta de que una foto de perfil  se

encuentra protegida porque aparecerá un icono en forma de escudo debajo de

la  misma.  Gracias  a  esta  característica  podemos  evitar  que  alguien  copie,

comparta, descarga o tome una captura de pantalla de la foto.

Cuando  se  activa  la  protección,  únicamente  nosotros  y  nuestros  amigos

pueden etiquetar la fotografía e incluso comentarla. Es una especie de escudo

para la misma.

https://www.facebook.com/help/756130824560105

Ahora continuemos con la búsqueda de información en facebook.

https://www.facebook.com/search/top?q=juan%20perez

Al elegir una nueva categoría, la URL cambiará como se ve en la siguiente

imagen.

https://www.facebook.com/search/groups/?q=juan%20perez
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Al cambiar los filtros también se modifica la URL y se afinan los resultados de

nuestra búsqueda. La siguiente figura muestra el resultado de mi búsqueda de

"Python", que la ubicación es de Lima, y son grupos públicos. Esto localizó

varios resultados. Los filtros me ayudaron a pasar de miles de objetivos, a unos

cuantos.

Por eso es importante antes de hacer la búsqueda por el filtro de facebook,

tener información confiable de nuestro objetivo, en todo caso se tardaría mucho

más haciendo la búsqueda manualmente, descartando falsos positivos.

https://www.facebook.com/search/groups?

q=Python&filters=eyJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uOjAiOiJ7XCJuYW1

lXCI6XCJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uXCIsXCJhcmdzXCI6XCIxMDg

0NDY3MzI1MjA0NTZcIn0iLCJwdWJsaWNfZ3JvdXBzOjAiOiJ7XCJuYW1lXCI6

XCJwdWJsaWNfZ3JvdXBzXCIsXCJhcmdzXCI6XCJcIn0ifQ%3D%3D

Una vez localizado el perfil de un objetivo, la vista por defecto tiene el aspecto

que se muestra  en la  figura siguiente.  Al  hacer  clic  en cada uno de estos

enlaces se pueden descubrir pruebas valiosas.

Ahora  veremos  un  perfil  específico  de  facebook,  y  dependiendo  de  la

privacidad  en  información  que  comparte  el  perfil,  recolectaremos  cierta
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https://www.facebook.com/search/groups?q=Python&filters=eyJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uOjAiOiJ7XCJuYW1lXCI6XCJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uXCIsXCJhcmdzXCI6XCIxMDg0NDY3MzI1MjA0NTZcIn0iLCJwdWJsaWNfZ3JvdXBzOjAiOiJ7XCJuYW1lXCI6XCJwdWJsaWNfZ3JvdXBzXCIsXCJhcmdzXCI6XCJcIn0ifQ%3D%3D


infromación, como las pághinas que sigue, grupos, deportes, Libros, etc.

Observe la URL del perfil en la imagen superior. El valor numérico es el ID del 

perfil del objetivo.

https://www.facebook.com/profile.php?id=100011556644317

Debe tenerse en cuenta que cualquier cadena después de facebook.com/ es

un identificador único del perfil del objetivo, ya que podría estar en cualquier

formato.  A  continuación  se  ofrecen  algunos  ejemplos  de  identificadores  de

perfil:

https://www.facebook.com/mark.hayes.75470316
https://www.facebook.com/moronwi.joseph

Hacer clic en cada uno de estos enlaces en la página de perfil del objetivo,

puede descubrir pruebas valiosas. Pero es mejor buscar a través de una URL

directa, como se muestra a continuación:

About
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https://www.facebook.com/profile-name/about

https://www.facebook.com/profile.php?id=insert-profile-id&sk=about

Friends

https://www.facebook.com/profile-name/friends

https://www.facebook.com/profile.php?id=insert-profile-id&sk=friends

Photos

https://www.facebook.com/profile-name/photos

https://www.facebook.com/profile.php?id=insert-profile-id&sk=photos

Videos

https://www.facebook.com/profile-name/videos

https://www.facebook.com/profile.php?id=insert-profile-id&sk=videos

Check-ins

https://www.facebook.com/profile-name/map

https://www.facebook.com/profile.php?id=insert-profile-id&sk=map

Sports

https://www.facebook.com/profile-name/sports

https://www.facebook.com/profile.php?id=insert-profile-id&sk=sports

Music

https://www.facebook.com/profile-name/music

https://www.facebook.com/profile.php?id=insert-profile-id&sk=music

Movies

https://www.facebook.com/profile-name/movies

https://www.facebook.com/profile.php?id=insert-profile-id&sk=movies

TV Shows
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https://www.facebook.com/profile-name/tv

https://www.facebook.com/profile.php?id=insert-profile-id&sk=tv

Books

https://www.facebook.com/profile-name/books

https://www.facebook.com/profile.php?id=insert-profile-id&sk=books

Likes

https://www.facebook.com/profile-name/likes

https://www.facebook.com/profile.php?id=insert-profile-id&sk=likes

Events

https://www.facebook.com/profile-name/likes

https://www.facebook.com/profile.php?id=insert-profile-id&sk=likes

Questions

https://www.facebook.com/profile-name/did_you_know

https://www.facebook.com/profile.php?id=insert-profile-id&sk=did_you_know

Reviews Given

https://www.facebook.com/profile-name/reviews_given

https://www.facebook.com/profile.php?id=insert-profile-id&sk=reviews_given

También  puedes  realizar  una  búsqueda  genérica  de  palabras  clave  en

Facebook.  Supongamos  que  queremos encontrar  cualquier  publicación  que

incluya  el  término  “malware”.  Esto  nos  presenta  una  página  de  resultados

similares, en la que hemos buscado el nombre de nuestro objetivo, como se

muestra a continuación.
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En la parte inferior de cada categoría también hay una opción para "Ver todos"

los  perfiles  con  la  palabra  clave  de  destino.  Todos  los  filtros  básicos  de

Facebook  pueden  aplicarse  mediante  URL  directas,  como  se  indica  a

continuación.

All: https://www.facebook.com/search/top/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Posts: https://www.facebook.com/search/posts/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

People: https://www.facebook.com/search/people/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Photos: https://www.facebook.com/search/photos/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Videos: https://www.facebook.com/search/videos/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Market Place: https://www.facebook.com/marketplace/search/?query=malware
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Pages: https://www.facebook.com/search/pages/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Places: https://www.facebook.com/search/places/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Groups: https://www.facebook.com/search/groups/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Events: https://www.facebook.com/events/people/?

q=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Codificación Base64 de Facebook:

Después de junio de 2019, Facebook cambió el formato en el que se muestran

las URL de los filtros, pasando del formato sencillo a uno más difícil como el

que se ve a continuación:

https://www.facebook.com/search/posts?

q=Drugs&filters

=eyJycF9hdXRob3I6MCI6IntcIm5hbWVcIjpcImF1dGhvclwiLFwiYXJnc1wiO
lwiMTAwMDE1MTE0OTM2Mzk5XCJ9IiwicnBfY3JlYXRpb25fdGltZTowIjoie1
wibmFtZVwiOlwiY3JlYXRpb25fdGltZVwiLFwiYXJnc1wiOlwie1xcXCJzdGFy
dF95ZWFyXFxcIjpcXFwiMjAyM1xcXCIsXFxcInN0YXJ0X21vbnRoXFxcIjpcX
FwiMjAyMy0xXFxcIixcXFwiZW5kX3llYXJcXFwiOlxcXCIyMDIzXFxcIixcXFwi
ZW5kX21vbnRoXFxcIjpcXFwiMjAyMy0xMlxcXCIsXFxcInN0YXJ0X2RheVxc
XCI6XFxcIjIwMjMtMS0xXFxcIixcXFwiZW5kX2RheVxcXCI6XFxcIjIwMjMtMTI
tMzFcXFwifVwifSJ9

Los filtros de Facebook son cadenas JSON que luego se codifican en Base64 y

se colocan en la URL. Facebook codifica ese contenido JSON en Base64 para

que cualquier carácter especial que pudiera romper una URL (como "&" y "?")
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se transforme de forma segura. La codificación Base64 no es una encriptación

y se puede invertir o descodificar fácilmente.

El desglose de la URL anterior es el siguiente:

https://www.facebook.com/ - El dominio de Facebook

search/ - Indica a Facebook que realice una búsqueda

posts - Especifica el tipo de información deseada

q=Drogas  -  Busca  cualquier  publicación  que  contenga  la  palabra  clave

"Drogas".

&filters= - Termina la URL con una demanda de filtro.

Existen herramientas en línea que permiten descodificar cadenas codificadas

en Base64. Para decodificar la cadena Base64 anterior, utilizaré Cyberchef. La

aplicación CyberChef ó Base64Decode, nos permite hacer esta transformación

y mucho más.  Visite  el  sitio web, copie su cadena codificada en Base64 y

péguela en el cuadro como se muestra a continuación.
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Si  usamos  la  otra  pagina  que  dejé  arriba,  también  nos  muestra  el  mismo

resultado.

{"rp_author:0":"{\"name\":\"author\",\"args\":\"100015114936399\"}","rp_creation

_time:0":"{\"name\":\"creation_time\",\"args\":\"{\\\"start_year\\\":\\\"2023\\\",\\\"sta

rt_month\\\":\\\"2023-1\\\",\\\"end_year\\\":\\\"2023\\\",\\\"end_month\\\":\\\"2023-

12\\\",\\\"start_day\\\":\\\"2023-1-1\\\",\\\"end_day\\\":\\\"2023-12-31\\\"}\"}"}

Interpretar la cadena decodificada:

{"rp_author:0":"{\"name\":\"author\",\"args\":\"100015114936399\"}"}

Este  es  el  nombre  de  perfil  del  objetivo  representado  por  su  ID  de  perfil

(resaltado  en  rojo  más  arriba).  Por  lo  tanto,  el  nombre  del  objetivo  puede

determinarse realizando la búsqueda.
https://www.facebook.com/100015114936399
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{"rp_creation_time:0":"{\"name\":\"creation_time\",\"args\":\"{\\\"start_year\\\":\\\"2

023\\\",\\\"start_month\\\":\\\"2023-

1\\\",\\\"end_year\\\":\\\"2023\\\",\\\"end_month\\\":\\\"2023-

12\\\",\\\"start_day\\\":\\\"2023-1-1\\\",\\\"end_day\\\":\\\"2023-12-31\\\"}\"}"}

Esta es la fecha de creación de la(s) entrada(s). El año inicial es 2023, el mes

inicial es 2023-1, el año final es 2023, el mes final es 2023-12, el día inicial es

2023-1-1 y el día final es 2023-12-31.

Por lo tanto, la URL

https://www.facebook.com/search/posts?

q=Drugs&filters=eyJycF9hdXRob3I6MCI6IntcIm5hbWVcIjpcImF1dGhvclwiLFwi

YXJnc1wiOlwiMTAwMDE1MTE0OTM2Mzk5XCJ9IiwicnBfY3JlYXRpb25fdGltZT

owIjoie1wibmFtZVwiOlwiY3JlYXRpb25fdGltZVwiLFwiYXJnc1wiOlwie1xcXCJzd

GFydF95ZWFyXFxcIjpcXFwiMjAyM1xcXCIsXFxcInN0YXJ0X21vbnRoXFxcIjpc

XFwiMjAyMy0xXFxcIixcXFwiZW5kX3llYXJcXFwiOlxcXCIyMDIzXFxcIixcXFwiZ

W5kX21vbnRoXFxcIjpcXFwiMjAyMy0xMlxcXCIsXFxcInN0YXJ0X2RheVxcXCI6

XFxcIjIwMjMtMS0xXFxcIixcXFwiZW5kX2RheVxcXCI6XFxcIjIwMjMtMTItMzFcX

FwifVwifSJ9

Se  interpreta  como  "Buscar  en  Facebook  las  publicaciones  del  usuario

100015114936399 para la palabra clave Drogas del 1 de enero de 2023 al 31

de diciembre de 2023".

Reconocer las cadenas Base64 te hará más poderoso en tu trabajo, ya que

podrás  revelar  lo  que  está  codificado.  En  los  filtros  de  Facebook,  no  solo

podemos descifrar el Base64, ¡sino que también podemos manipularlo!.

Supongamos  que  un  investigador  quiere  buscar  información  de  un  perfil

específico (autor) cuyo ID de perfil es 100058085257465, dada nuestra cadena

Base64 decodificada anteriormente, podemos modificar el ID de perfil con el ID

de perfil de nuestro nuevo objetivo como se muestra a continuación:
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{"rp_author:0":"{\"name\":\"author\",\"args\":\"100058085257465\"}"}

A continuación se muestra el resultado:

eyJycF9hdXRob3I6MCI6Igp7XCJuYW1lXCI6XCJhdXRob3JcIixcImFyZ3NcIjpcIj

EwMDA1ODA4NTI1NzQ2NVwifSJ9Cg==

Supongamos que queremos identificar las publicaciones en ChatGPT creadas 

por este usuario, combinaremos la URL 

https://www.facebook.com/search/posts?q=ChatGPT&filters= con la cadena 

codificada en Base64 anterior.

https://www.facebook.com/search/posts?

q=ChatGPT&filters=eyJycF9hdXRob3I6MCI6IntcIm5hbWVcIjpcImF1dGhvclwiL

FwiYXJnc1wiOlwiMTAwMDU4MDg1MjU3NDY1XCJ9In0=

Directorios de Facebook:

Otro método para descubrir datos en Facebook es navegar por él. Facebook

tiene páginas de directorios  que muestran  un determinado tipo  de entrada,

como páginas.  De este modo,  puedes navegar  y  hacer  clic  para ir  de una

amplia  gama  de  páginas  o  personas  a  páginas  o  cuentas  específicas.

Facebook  mantiene  estos  directorios  para  muchos  tipos  diferentes  de

entidades en su sitio, y el gurú en OSINT Kirby Plessas mantiene una lista de

los diferentes directorios que están disponibles. La mayoría de las páginas de
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estos directorios son accesibles sin autenticarse en Facebook. Por supuesto,

esas entidades pueden no aparecer en las páginas del directorio de cuentas

privadas  y  grupos  ocultos.  También  enumera  fórmulas  para  buscar  en

Facebook utilizando la búsqueda nativa de Facebook y  técnicas/herramientas

avanzadas.

Extracción de amigos de Facebook:

En  primer  lugar,  identifica  la  página  de  tu  objetivo,  por  ejemplo,

https://facebook.com/moronwi.joseph/friends.  Resalta  toda  la  lista  de  amigos

haciendo clic en "Ctrl" + "A" o haciendo clic directamente encima de la parte

izquierda del primer amigo y mantén pulsado hasta la zona inferior derecha del

último amigo. Ahora, abre Microsoft Excel. Haz clic en la "B" de la columna B

para resaltar toda la columna. Pega el contenido con "Ctrl" + "V" (o haz clic con

el botón derecho del ratón > pegar). Esto parecerá desorganizado, pero los

datos están ahí. Las imágenes estarán encima de los datos del usuario, lo que

no funcionará para un informe final.

Utilice F5 para lanzar el menú "Ir a" y seleccione "Especial" en la parte inferior

izquierda. Seleccione "Objetos" y haga clic en OK Esto seleccionará todas esas

imágenes. Pulsa la tecla Supr para eliminarlas. Ahora sólo verás los datos de

texto (con hipervínculos). Ahora haz clic en la "A" de la columna A y pega de

nuevo el contenido amigo con "Ctrl" + "V" (o haz clic con el botón derecho del

ratón  >  pegar).  Haz  clic  con  el  botón  derecho  en  cualquier  celda  de  esta

columna y selecciona "Borrar contenido". Esto eliminará cualquier texto, pero

mantendrá las imágenes.

Coloca el ratón entre las columnas A y B y cambia el tamaño de la columna A

para que sea un poco más grande que una de las imágenes. Haz lo mismo con

la  columna  B  para  que  quepa  todo  el  texto.  Usa  la  función  "Buscar  y

reemplazar" para encontrar cada instancia de " Añadir amigo" y reemplázala

por nada. Esto eliminará las entradas innecesarias. En el menú "Inicio", elija

"Formato"  y  luego  "Autoajustar  Alto  de  Fila".  Esto  eliminará  los  espacios
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innecesarios.  Selecciona la  columna B y  justifica el  texto a  la  izquierda.  El

resultado  final  será  una  hoja  de  cálculo  limpia  con  todas  las  imágenes,

nombres  y  enlaces  activos  de  la  página  de  "amigos"  de  Facebook  de  tu

objetivo.

Las  investigaciones  en  Facebook  son  siempre  un  objetivo  en  movimiento.

Afortunadamente,  cualquier  cambio  siempre  trae  nuevas  oportunidades  de

investigación.  Cuando  perdimos  Graph  search  en  2019,  ganamos  métodos

Base64.  Cuando  perdamos  las  estrategias  actuales,  algo  más  estará

disponible. Al igual que con todas las técnicas OSINT, la práctica diaria y la

comprensión de los recursos son más vitales que la pepita de datos ocasional

que aparece en nuestras pantallas. Por último, debes ser muy autodidacta si te

quieres dedicar al OSINT de manera profesional.

https://digitalinvestigator.blogspot.com/2023/05/facebook-osint-

investigation.html

User ID, usando LookupID:

https://lookup-id.com/

Al poner la url del usuario de fb, nos muestra lo siguiente.
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OSINT a Youtube:

Video  information  of  youtube: Una  herramienta  hecha  en  python  para

reclección básica de información de videos de youtube.

https://github.com/backsoul/video-information-of-youtube

Youtube Lookup: Una herramienta online, que brinda información detallada de

cualquier video de youtube.

https://youtube-lookup.vercel.app/
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Al  poner  la  url  de  cualquier  vídeo  de  youtube,  nos  muestra  la  siguiente

información.
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OSINT a GitHub:

GitHub URL Hacks:

La interfaz de GitHub ha mejorado mucho a lo largo de los años, pero a veces

necesitas un acceso rápido sin hacer clic. Aquí tienes algunos consejos sobre

la URL de GitHub para obtener los datos que quieres más rápido. Una cosa

interesante es que todos estos consejos dan salida de texto sin formato por lo

que funcionan muy bien con curl y otras herramientas CLI.

Public SSH keys:

Si quieres obtener las claves ssh públicas de un usuario puedes añadir .keys al

final de la URL de su perfil de usuario. Aquí está un ejemplo.

https://github.com/hippiiee.keys

Profile imagen:

Si quieres obtener la foto de perfil de un usuario puedes añadir .png al final de

la URL de su perfil de usuario.
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Por ejemplo, quiero ver la foto completa de este repositorio.

Podría darle clic a la imagen y se me redirige a la fuente original de la imagen,

o simplemente en la URL principal deL repositorio le agrego el .PNG

https://github.com/hippiiee.png

Al hacerlo me redireccional a la siguiente URL.

https://avatars.githubusercontent.com/u/41185722?v=4
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Public GPG keys:

Si quieres obtener claves públicas gpg puedes añadir .gpg al final de la URL de
su perfil de usuario. En realidad no tengo ninguna clave gpg así que puedes ver
cómo se ve si un usuario no las tiene con el siguiente perfil.

https://github.com/s0md3v.gpg

RSS feeds:

Hay muchos feeds a los que puedes suscribirte.

Repo commits:

https://github.com/$USER/$REPO/commits.atom
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Repo releases:

https://github.com/$USER/$REPO/releases.atom

Repo tags:

https://github.com/$USER/$REPO/tags.atom
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User feeds:

El canal RSS público mostrará la actividad pública de los usuarios. Repo stars,

releases, etc.

https://github.com/s0md3v.atom

También hay un feed de usuario privado que es genial  si  no te conectas a

GitHub a menudo.

Requiere  que  hagas  clic  en  la  interfaz  de  usuario,  pero  a  mí  me  sigue

pareciendo increíblemente útil.  Accede a tu cuenta y en tu panel de control

desplázate hasta el final y haz clic en "Suscribirse a tu feed de noticias". Esto

generará  un  token  privado  automáticamente  y  te  enviará  a

https://github.com/$USER.private.atom?token=...

Puedes conectar  esto  directamente  a  un lector  RSS e  incluirá  todo  lo  que

normalmente  aparece  en  tu  feed  privado.  Repos  y  usuarios  que  sigues,

lanzamientos de proyectos y más.
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Security advisories:

Este es un canal RSS público para los avisos de seguridad de GitHub.

https://github.com/security-advisories.atom

Global timeline:

https://github.com/timeline

Diffs:

Puede  diferenciar  ramas  en  un  repositorio  añadiendo  /compare/[fork-user:]

$BRANCH...$BRANCH al final de la url de un repositorio.

Si  quieres  comparar  una  rama  de  desarrollo  con  la  rama  principal  de  mi

bashScheduler puedes comprobarlo.

https://github.com/rothgar/bashScheduler/compare/main...dev

Si tuvieras un fork del repo podrías añadir tu nombre de usuario antes de main

así.

https://github.com/rothgar/bashScheduler/compare/$USER:main...dev

Lo bueno es que puedes obtener un parche en bruto o una salida diff usando la

misma url y añadiendo .patch y .diff al final.

https://github.com/rothgar/bashScheduler/compare/main...dev.patch

https://github.com/rothgar/bashScheduler/compare/main...dev.diff

Puedes encontrar más trucos en el siguiente repositorio.
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https://github.com/tiimgreen/github-cheat-sheet

https://justingarrison.com/blog/2021-07-11-github-url-hacks/

Osgint:

https://github.com/hippiiee/osgint

Nos  muestra  información de  un usuario  de  GitHub.  Desde su  id,  fecha de

creación, descripción, email, etc.

Zen:

https://github.com/s0md3v/Zen
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Es una herramienta OSINT para encontrar y recopilar correos electrónicos de

usuarios de Github.

Octosuite:

https://github.com/bellingcat/octosuite

Octosuite es un marco avanzado de GitHub escrito en Python que utiliza la API 

pública de GitHub para hacer que el proceso de investigación de cuentas y 

repositorios en la plataforma sea más eficiente, al mismo tiempo que crea un 

conjunto de consultas automatizadas y fácilmente reproducibles.

Uso básico:

En este ejemplo lo vamos a ejecutar con Docker.

Guía de instalación:

https://github.com/bellingcat/octosuite/wiki/Geting-started,-Help-&-Usage
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Si estás en Kali Linux, abrimos nuestra terminal con el atajo de Ctrl+Alt+t

docker run -it octosuite
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Obtener información del perfil de usuario:

user:profile

Nos pregunta si queremos continuar, le damos “y” (enter).

En caso ya no quieran seguir buscando le ponen “n” (enter).

Obtener repos de usuario:

user:repos

- En este ejemplo vamos a poner 3, ya que solo veremos 3 repositorio, ustedes

pueden poner la cantidad de respositorios que quieran obtener información,

muy aparte va a buscar los 3 primeros de forma ordenada, guiándose de forma

ascendente del abecedario. Quiero decir es que si el repositorio comienza con
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la letra “C” lo va a tomar en cuenta primero antes que a los repositorios que

tengan como nombre la inicial “O”. Depende con qué letra empieza el nombre

del repositorio.

Pueden poner del 1-100, en este ejemplo solo se verán 3 repositorios.

Nos  muestra  los  datos  de  creación,  si  tiene  Forks,  Stars,  tipo  de  licencia,

watchers, actualización, etc.
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Obtener información del perfil de organización:

org:profile
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El perfil de Organización, en este caso lo saqué de mi repositorio antiguo, tenía

creado un perfil de Organización, que lo pueden ver en la imagen de arriba, en

la parte inferior izquierda dice “Organizations”. Hay cuentas que no se crean un

perfil de organización, pero hay otras que si.

Obtener los repositorios de organizaciones:

org:repos
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En este ejemplo vemos la siguiente organización “PowerScript”
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Obtener información sobre el perfil de Repo:

repo:profile

Obtener forks de repo:

repo:forks

Nos muestra diferentes resultados, entre ellas los usuarios que le hcieron Fork

al repositorio. En este ejemplo sólo puse 1 para no hacerla muy larga.
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https://hackunderway.com/octosuite-la-herramienta-de-osint-a-github/

OSINT a Instagram:

Instaloader:

Descarga  imágenes  (o  vídeos)  junto  con  su  descripción,  fotos  y  otros

metadatos desde Instagram.
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https://github.com/instaloader/instaloader

En este caso he puesto mi username de instagram.

Al terminar nos muestra lo que descargó en la terminal y en la carpeta donde

se encuentra la herramienta, se crea un reporte dentro de una carpeta, que va

a depender del usuario que ustedes pongan, nos muestra imágenes y txt de la

descripción de cada post.
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OSINT a Twitter:

Tinfoleak:

Es una herramienta online muy usada al momento de hacer OSINT, ya que

busca Información básica sobre un usuario de Twitter (nombre, foto, ubicación,

seguidores, dispositivos y sistemas operativos utilizados, aplicaciones y redes

sociales utilizadas, coordenadas de lugar y geolocalización para generar un

mapa de seguimiento de los lugares visitados, hashtags utilizados y cuándo se

utilizan (fecha y hora), menciones y cuándo se produjeron (fecha y hora), temas

utilizados por el usuario de Twitter y más) ...

https://tinfoleak.com/
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Debemos poner el usuario de twitter del cuál queremos obtener información, de

hashtag, menciones, fotos, dispositivos del cual hemos tuiteado, gps, etc.

Nos llega al correo que hemos puesto, e ingresamos a la url que nos muestra.

Nos muestra una cantidad de información relevante para OSINT, depende si el

usuario es muy activo en twitter, va a mostrar la información.

Podemos ver más ejemplos, pero ya dejé muchos enlaces en la sección de

arriba, es cuestión que vallan probando cuál les parece más útil dependiendo el

caso e información que quieran obtener.
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OSINT a WahtsApp:

WhatsApp-OSINT: Registra los eventos online/offline de cualquier contacto de

whatsapp.  Al  momento  de  añadir  el  nombre  de  tu  contacto  de  WhatsApp,

podrás ver desde la terminal si está en línea, cuáles fueron sus momentos que

estuvo online.

https://github.com/jasperan/whatsapp-osint
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NÚMEROS

Veremos la información de números de teléfonos.

Usando plataformas online y scripts, para automatizar los procesos.

Recopilando información de que cuentas  tiene vinculado con el  número en

diferentes plataformas, a qué operador pertenece el número, que país es, en

qué dispositivo está siendo usado el número como Android, Iphone, etc.
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DePerú:

https://www.deperu.com/celulares/index.php

Nos  muestra  a  que  operadora  pertenece  el  número  que  ingresamos,  esto

funciona para Perú.

Ahora veremos una herramienta de GitHub, para obtener el mismo resultado,

pero esta si es a nivel global.

Phonenumbers:

https://github.com/HackUnderway/Ph0n3Numb3rs

Realizé un post con más detalles.

https://hackunderway.com/ph0n3numb3rs/
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Ahora  veremos  otra  herramienta  online  muy  efectiva  para  encontrar

información con más detalles, como por ejemplo, que sistema operativo usa en

su smartphone (Android,  Iphone,  Windows,  etc),  también a que plataformas

está vinculado el número, operadora y otros detalles relevantes que nos sirven

en el proceso de OSINT.

Defastra: Una herramienta muy recomendada para obtener información.

https://defastra.com/

Al agregar un número nos muestra la siguiente información.
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Como ven en la imagen anterior, nos muestra que está siendo usado desde un

Android, el operador es de Entel, está vinculado a 3 plataformas y es de Perú.

Veremos otro ejemplo con otro número.

Vemos  un  resultado  diferente,  pueden  probar  con  varios  números,  para

recolectar información.
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Cabe recalcar que antes del número se pone el código postal (zip code), en

nuestro caso es +51 (es el código que va antes del número de teléfono).

Código Postal:

https://www.azcodigopostal.com/

Por  defecto  viene  seleccionado  Europa  del  Oeste,  pero  ustedes  pueden

seleccionar el continente en el que quieran saber sus códigos de país.
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Anteriormente vimos Epieos, pero para email, ahora lo veremos para números.

Epieos:

https://epieos.com/

Nos da como resultado una cuenta de instagram asociada al número.
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Ahora  vemos  que  esta  asociada  a  una  cuenta  de  google,  sólo  que  para

acceder a la información completa debemos tener una suscripción premium.

DeadTrapv2: (https://github.com/legly/DeadTrapv2)

Una herramienta OSINT para rastrear las huellas de un número de teléfono.

278

https://github.com/legly/DeadTrapv2


GhostTrack: (https://github.com/HunxByts/GhostTrack)

Herramienta útil para rastrear la ubicación de una dirección IP o número de

teléfono, por lo que esta herramienta se usa para OSINT a IP y números, cabe

resaltar que se debe corroborrar la información brindada con diferentes medios

e  ir  seleccionando  la  información  comprobada  y  verídica,  para  nuestras

investigaciones OSINT. Ya que esta y otras herramientas arrojan resultados

diferentes.

Ghoulbond: (https://github.com/hitesh22rana/ghoulbond)

Utilidad de sistema de código abierto, escáner y herramienta OSINT.
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Vimos 2 resultados de Ecuador y Perú.
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Otros enlaces:

https://thatsthem.com/

https://www.spokeo.com/
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RECURSOS Y CERTIFICACIONES

Offensive OSINT:

https://www.offensiveosint.io/offensive-osint-s01e03-intelligence-gathering-on-

critical-infrastructure-in-southeast-asia/

https://www.offensiveosint.io/offensive-osint-s01e02-deobfuscation-source-

code-analysis-uncovering-cp-distribution-network/

https://www.offensiveosint.io/offensive-osint-s01e01-osint-rdp/

SANS:

https://www.sans.org/cyber-security-courses/advanced-open-source-

intelligence-gathering-analysis/

https://www.sans.org/blog/what-is-open-source-intelligence/

Referencias:

Todas  las  referencias  las  he  puesto  en  cada  explicación,  en  caso  se  aya

omitido  alguno las  disculpas del  caso.  Antes  de ahcer  este  manual  estube

preparandome por mucho tiempo tanto en cursos online y libros en español,

inglés, portugues y ruso.

Otros enlaces:

https://ciberpatrulla.com/libro-osint-ciberpatrulla/

https://ciberpatrulla.com/links/

https://github.com/Drew-Alleman/DataSurgeon
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https://booleanstrings.com/tools/

https://github.com/cipher387/Advanced-search-operators-list

https://github.com/WebBreacher/obsidian-osint-templates/

https://github.com/ManuelBot59/OSINT_TIPS

https://github.com/ManuelBot59/RecursosOsint

https://medium.com/@cyb_detective/4-easy-tricks-for-using-gravatar-in-osint-

99c0910d933

http://hunter.how

https://github.com/cipher387/osint_stuff_tool_collection/
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CURSO Y RECOMENDACIONES FINALES

Hack Underway: Empresa de ciberseguridad.

https://hackunderway.com/

Próximamente  estaré  realizando  cursos  y  libros  en  mi  pagina  y  demás

plataformas.

Recomendaciones finales:

Espero puedan haber aprendido mucho al terminar de leer este libro de OSINT

y que lo practiquen en sus trabajos de investigación de la mejor manera, no me

responsabilizo si usan la información transmitida de manera ilegal, por favor

hagan cosas buenas con el conocimiento que puedan adquirir, siempre usen

sus conocimientos para ayudar a los demás, para resolver un caso necesario

para el beneficio de las personas y de ustedes.

Para tomar sus notas:

CherryTree: (https://github.com/giuspen/cherrytree)
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CherryTree  es  una  aplicación  jerárquica  para  tomar  notas,  con  texto

enriquecido,  resaltado  de  sintaxis,  manejo  de  imágenes,  hipervínculos,

importación/exportación  con  soporte  para  múltiples  formatos,  soporte  para

múltiples idiomas y es multiplataforma.

Por defecto, ya viene instalado en Kali Linux, pero también lo pueden instalar

manualmente.

https://www.kali.org/tools/cherrytree/

Les dejo un video del uso de CherryTree.

https://www.youtube.com/watch?v=sjghV5_Z1z0

Obsidian: (https://obsidian.md/download)

Obsidian es una base de conocimiento personal y una aplicación de software

para tomar notas que funciona con archivos Markdown. Permite a los usuarios

hacer enlaces internos para notas y luego visualizar las conexiones como un

gráfico.
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Para instalar el programa, si están en Kali Linux, descargan el archivo .deb y

ejecutan el siguiente comando. Dentro de la carpeta donde lo descargaron.

sudo dpkg -i obsidian_1.3.4_amd64.deb

Les pedirá su clave de super usuario (root) le dan “Enter”, y automáticamente

se les instalará.

Les dejo un video del su uso de Obsidian.

https://www.youtube.com/watch?v=64pI_dKYZOg

The end:

Si tienen la  oportunidad de trabajar  para el  gobierno o empresas o incluso

emprender por su cuenta, siempre hagan las cosas bien y respetando a los

demás.

Por más duro que te aya golpeado la vida, intenta una y otra vez hasta que lo

logres, no te pongas límites y sobretodo confía en tí mismo.

Abrazo para todos mis seguidores de latinoamérica, europa y todos los países

donde me siguen!...

Este debe ser tu lema, todos los días… (“Me gusta lo difícil”)

#HappyOSINT

Atte: Jey Zeta
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	VMware Workstation
	VirtualBox
	Wineskin Winery
	Qemu
	Unreal Person:
	19ar2Dnv71tKSG5Hhp1ERESuk8JBzXZ1NM
	3E8ociqZa9mZUSwGdSmAEMAoAxBK3FNDcd
	Búsqueda por Block Cypher:
	Tenemos que poner la wallet de BTC.
	Nos muestra 0 en el balance de la wallet.
	Ahora veremos la otra wallet de Btc.
	Nos muestra que si tiene balance.
	Búsqueda por BlockChain:
	Ahora veremos unos ejemplos de Perú y 1 de cada país de la herramienta OSINT LATAM.
	Perú:
	Al escoger la opción 2. (Multas Electorales).
	En esta opción debemos poner el número de DNI.
	Para ver si se tiene deuda por no botar en las elecciones.
	Ahora escogemos la opción 5. (Ruc).
	En este caso, ponemos el número de Ruc, de una empresa, es necesario saber este dato para personas que quieran comprobar si una empresa existe, para tener una mayor confianza a querer obtener algún servicio que brinda la empresa.
	En la parte inferior, podemos ver otras opciones, en este caso queremos saber quién es el representante legal.
	Nos muestra la siguiente información.
	Esta herramienta es escencial al momento de hacer una compra o obtener un servicio, ya que vemos que la empresa está registrada.
	Ahora si elegimos la opción 12. (Consulta Vehicular).
	Al poner la placa de un vehículo, nos muestra la siguiente información.
	En la siguiente opción veremos la número 26. (Colegio de Ingenieros).
	Es para obtener datos del colegio de ingenieros del Perú. Cabe recalcar que todo es público, no estamos accediento a información privada.
	Nos muestra sus datos y foto. Podemos verificar que realmente está habilitado.
	Como última opción para Perú, escogemos la opción 27. (Abogados)
	Para saber datos de abogados, puede servir para no ser estafados y ver que realmente está inscrito.
	En esta parte se debe saber el REGCAL (en caso sea de lima), varía dependiendo la provincia. Este dato se ve al momento de hacer una firma con su sello el abogado.
	México:
	Al escoger la opción 1. (Curp).
	Al poner el CURP, nos muestra toda la información de una persona de México, incluso nos deja descargar en PDF.
	Venezuela:
	Escogemos la opción 1. (Registro Electoral).
	Al poner el número de cédula, nos muestra la siguiente información.
	Es importante usar esta información con el mayor cuidado posible, y no estar divulgando la información de personas, a menos que sea un estafador y tenga las pruebas pertinentes, ya que publicar datos de personas podría ser un delito, dependiendo el país donde se encuentre.
	Colombia:
	Al momento de escoger la opción 4. (Sena).
	Con esta opción al poner el número de cédula, nos sale una lista de los cursos que el usuario ha realizado y podemos descargar los certificados.
	Como pueden apreciar, nos muestra el certificado y demás detalles, como la firma electrónica, y otros datos.
	Chile:
	Al escoger la opción 1. (Cédula).
	Nos muestra varios resultados, para una búsqueda precisa es con la cédula.
	Argentina:
	Escogemos la opción 4. (Constancia CUIT).
	En este caso, tenemos que colocar el CUIT, y rellenar el recapcha, para que detecte que somos personas, lo hacen para que no usen ilegalmente las consultas, aunque hay métodos de saltarse, pero en nuestro caso sólo haremos 1 consulta como ejemplo, para que aprecien la información que nos brinda.
	Nos muestra datos de la cédula consultada.
	Ecuador:
	Escogemos la opción 1. (Cédula).
	Para hacer este ejemplo hice algunas búsquedas en google, y me mostró legalmente muchas cédulas de Ecuador.
	Al poner la cédula y los números del recapcha. Nos muestra la siguiente información.
	Uruguay:
	Escogemos la opción 3. (Webmii).
	Para ver información pública.
	Bolivia:
	Elegimos la opción 3. (Email con Epieos).
	Nos muestra información de un correo corporativo de mozilla Bolivia.
	Paraguay:
	Escogemos la opción 1. (Datos).
	Nos muestra varias ocpiones para obtener mucha información.
	Métodos privados:
	Vemos en la imagen anterior una brecha de seguridad que sufrió Twitter hace unos meses, al tener acceso a ciertas bases de datos nos brindan la posibilidad de hacer OSINT, de una manera más rapida y precisa, estas bases de datos son ofrecidas en la dark web e incluso en grupos de telegram y otros.
	Me enteré de un caso que un grupo de hackers tuvieron una discusión con un usuario en un foro que se usa para vender e intercambiar db, al tener varias bases de datos, estos usuarios hicieron pública la información de su objetivo, ya que prácticamente lo tenían todo a la mano.
	Los policías tiene acceso a la información de la siguiente imagen.
	Salen todos sus datos personales, foto, firma, huella, etc...
	También los policías tienen acceso a ver si una persona tiene orden de captura (RQ).
	En realidad a las personas que tienen cargos en el gobierno, tienen mucho acceso a información privada y se les hace mucho más fácil acceder a información para hacer OSINT, es la ventaja que tienen las autoridades, aparte de no meterse en problemas ya que ellos tienen cierta autorización a esos datos, siendo ellos la autoridad.
	Cuando trabajas para el gobierno, podrías obtener datos legales de cualquier persona dentro del territorio autorizado.
	Se imaginan a cuánta información tienen acceso organizaciones como la CIA, FBI, NSA, NASA, etc.
	Podríamos poner mucha más información, pero se que se aclararon varias dudas y que se quedan con la base a la hora de buscar información para OSINT.
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