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INTRODUCCION

En esta seccidén aprenderemos sobre lo que es OSINT, su historia, fases, que

herramientas se usan.

A quién va dirigido, en qué nos beneficia, si es legal o no hacer OSINT, sobre

doxing, que datos se pueden obtener.

Google

Search Engines

[ Organization's Websites

Blogger FaceBook
| . ; . Linkedin
Blogs & Forums Social Networking Websites
Medium Twitter
Google Maps Flickr
Bing Maps Satellite Imagery Sharing & Publishing Websites Pinterest

DNS Servers

[ Questions & Answers Websites
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¢ Qué es OSINT?

Inteligencia de fuentes abiertas (Open-source intelligence). La importancia de
Inteligencia de fuentes abiertas (OSINT) ha crecido en los ultimos afios. Para la
comunidad de inteligencia tradicional, OSINT es probable que siga siendo un
componente de una Inteligencia que incluye fuentes clasificadas. Sin embargo,
para la mayoria de las agencias gubernamentales, OSINT es la unica
inteligencia a la que tienen acceso, lo que la convierte en un facilitador
estratégico de decisiones y politicas. Los gobiernos deberian considerar la
posibilidad de formular un area y el establecimiento de un centro OSINT para

permitir la explotacién eficaz de fuente de informacién.

Utilizando OSINT, se puede obtener informacion de personas y empresas, en
este libro nos centraremos en cémo obtener informacion virtual, sin embargo
cabe recalcar que hay diferentes medios de los cuales se puede obtener
informacion, como por ejemplo: Periodicos, revistas, paginas blancas y

amarillas, cartas de presentacion, fotos fisicas, etc.

En pocas palabras el OSINT no es una herramienta, sino una metodologia.

Historia del OSINT:

Se tiende a considerar que el OSINT actual nacié en 1942, cuando se creo la
rama Research and Analysis del Office of Strategic Services (OSS), la que se
encargaba de recopilar toda la informacién abierta, haciendo traer peridédicos
del Eje gracias a una nutrida red de embajadas y consulados, escuchando las
emisiones de las radios publicas extranjeras, o en general accediendo a

librerias y fuentes de informacion oficiales (CIA, 2013).

Aunqgue en realidad desde los inicios de los tiempos todos sin querer usamos
OSINT, ya sea para saber la direccién de una persona, sus gustos, hasta para

buscar alguna tarea en internet.



Sin embargo hay personas que usan mal la informacién que logran obtener,
quiero destacar que hay personas y empresas que tienen mucho acceso a
informacion, por ejemplo: El creador de Facebook, Mark Zuckerberg tiene
acceso a todo lo que pasa en esta red social, también las empresas de
comunicaciéon como Movistar, ya sea que te den cable, internet, datos, chips,
tienen demasiada informacion de todos sus usuarios en sus sistemas. Y asi
miles de millones de empresas en todo el mundo, asi como los gobiernos y
personas que trabajan para el estado, cdmo los policias, jueces, fiscales,

militares, etc.
¢En qué te beneficia?

Los defensores de OSINT desean destacar su beneficios, quizas el mas
inmediato de esta es la cuestion del costo. OSINT es considerablemente
menos caro que recolectar informacién via medios clasificados. Investigadores
y periodistas que trabajan en el campo, por ejemplo, son una valiosa fuente de
inteligencia. Inteligencia de comunicaciones util se puede encontrar en los
blogs y foros dedicados a varios asuntos, asi como en las paginas de cada

periddico de calidad.
¢A quién va dirigido el OSINT?

A diferentes ambitos 6 areas, como son: RRHH, abogados, investigadores
privados, policias, militares, periodistas, analistas de seguridad, jueces,

fiscales, congresistas, alcaldes, presidentes, etc...

L
' v .
a €
=9 - i
" &k [ \ @ |
GOBIERNOS poLICiAS | EMPRESAS | | TERRORISTAS | HACKERS |

+  Seguridad nacional * Proteccidn de +  Consumidores +  Planificacién de + Obtencién de
= Contraterrorismo ciudadanos = Competencia atagues datos del objetivo
*  Seguimiento +  ldentificacidn de +  Prediccién de + Obtencién de + Ingenierfa soclal
* Informacion robos y crimenes eventos infarmacidn militar * Reconocimiento
internafexterna *  Monitoreo de +  Prevenir fuga de *  Propaganda + Obtencién de
|otro pais) RRSS informacicn +  Recoleccidn de informacion
*  Prevencion del +  Marketing informacion de sensible
crimen objetivas
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Fases o ciclos de OSINT:

Requisitos: Establecer objetivos, qué informacion vamos a obtener, que datos

con exactitud se debe o necesita encontrar.

Fuentes de informaciéon: Donde vamos a buscar, qué herramientas de

busqueda vamos a utilizar, qué pasos vamos a seguir es esta busqueda.

Adquisicion: Fase de recopilacion de datos, suele demorarse un poco mas,

dependiendo a lo que queremos obtener.

Procesamiento: Dar formato a la informacion recopilada, generacion de

inteligencia. (Informacion clara y comprensible).

Anadlisis: Fase en la que se genera inteligencia a partir de los datos

recopilados y procesados.

Presentacion de inteligencia: Como presentar la informacién recopilada,

reporte gerencial para tomar las decisiones del caso.

Requisitos

Fuentes de

Inteligencia . »
informacion

Analisis Adquisicion

Procesamiento



https://www.incibe-cert.es/extfrontinteco/img/Image/BLOG/2014Abril/osint/fases.png

Sobre las Herramientas:

Las herramientas podemos encontrar miles, tanto en modo grafico, consola,
web, en todos los dispositivos tecnoldgicos que existan, ya que por lo generar

son multiplataforma y online.

Para ello basta con tener un celular, tablet, laptop, pc, etc. No importa en
realidad mucho el sistema operativo que estés usando, ya que desde cualquier
equipo con un internet y hardware decente se puede hacer maravillas a la hora

de recopilar informacion.
¢Qué es el doxing?

El doxing (a veces escrito como doxxing) consiste en revelar informacién
identificadora de una persona en linea, como su nombre real, direccidon
particular, lugar de trabajo, teléfono, datos financieros y otra informacién
personal. Luego, esta informacion se divulga al publico sin el permiso de la

victima.

Si bien la practica de revelar informacion personal sin el consentimiento del
sujeto en cuestion existe desde antes del nacimiento del Internet, el término
doxing surgio primero en el mundo de los hackers en la década de 1990, en el
que el anonimato se consideraba sagrado. Las disputas entre los hackers
rivales a veces provocaban que alguien decidiera “exponer docs” sobre otra
persona, quien hasta ese momento solo era conocida por su nombre de
usuario o alias. “Docs” se convirtio en “dox” y, finalmente, en su propio verbo

(es decir, sin el prefijo “exponer”).

La definicion de doxing se ha expandido mas alla de la comunidad mundial de
hackers y ahora se refiere a la exposicion de la informaciéon personal. Aunque
el término aun se utiliza para describir la accion de desenmascarar a usuarios
anonimos, ese aspecto se ha vuelto menos relevante en la actualidad, en que
la mayoria de nosotros utilizamos nuestros nombres reales en las redes

sociales.
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Recientemente, el doxing se ha convertido en una herramienta utilizada en las
batallas culturales, ya que los hackers rivales realizan ataques de doxing contra
quienes tienen opiniones opuestas a su bando. Los doxers (personas que
llevan a cabo el doxing) buscan intensificar el conflicto que tienen con personas

en linea llevandolo al mundo real y revelando informacién como la siguiente:

- Direccion postal

- Detalles del lugar de trabajo

- Numeros de teléfono personales

- Numeros del seguro social

- Informacién de las cuentas bancarias o tarjetas de crédito
- Correspondencia privada

- Antecedentes penales

- Fotos personales

- Detalles personales embarazosos, etc...

'CARD DETAIL TRANSACTIONS Details for]|

Card Representation i
Bank
Expire N (PR )
/| Personal information:

Surname: ]

Extended card details 3 Given name:|
Nationality:|

Card AID = - =

Application : MasterCard H Sex: male

Cardtype: Master card Date of birth: f_—\

Pintry left: 3 Time(s) Personal#: n
Signature :
Document information:

Docurr # N |

Credit card and passport data read using Android apps




Los ataques de doxing pueden variar desde ataques relativamente triviales,
como los registros de correo electronico o las entregas de pizza falsos, hasta
los mas peligrosos, como acosar a la familia o al empleador de una persona, el
robo de identidad, las amenazas u otras formas de acoso en linea, o incluso el

acoso en persona.
Anécdota:

Recuerdo estar en comunidades, donde cada cierto tiempo tenian disputas
entre mienbros por querer tener el respaldo de la mayoria, ya que siempre
tenian diferentes opiniones y formas de pensar, se daban esas peleas virtuales,
ya que estando en IRC, las personas eran anonimas, usaban nicks, vpn y
diferente seguridad para no ser expuestos, pero aun asi he visto con mis
propios ojos de codmo personas completamente andénimas y con conocimientos
en ciberseguridad, eran doxeados y sus datos expuestos en internet. En esos
afnos se usaba mucho la ingenieria social y cualquier decuido podria llevarte a

ser doxeado.

Por esa desunion que vi en habla hispana me retiré de las comunidades y
andaba cémo autodicata aprendiendo por mi cuenta, navegando dia y noche

en busca del conocimento.

El mayor descuido que puede hacer un hacktivista es comenzar a dejar huellas
en internet luego de sus ataques informaticos, confiar en las personas que lo
rodean. Ya que en muchas comunidades hacktivistas hay personas infiltradas,
que vienen siguiendo sus pasos, lo digo por experiencia propia, el ego es lo
que hace que muchos hacktivistas sean descubiertos, asi uses Telegram,
correos desechables, VPN, nicks, cifres toda tu informacion, si cometes un
simple descuido se va al tacho de la basura afios de estar cuidando tu

verdadera identidad.

He llevado casos de investigaciones OSINT, y lo digo porque he visto personas

que se cuidan mucho, pero en lo menos pensado bajan la guardia.
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Antes de empezar a la practica debes saber que hay casos donde existe
demasiada informacion y te puedes enredar en ella, ya que probablemente

encuentres tanta informacion que se te hara algo dificil seleccionar y resumirlo.

También debes tener en cuenta de qué tan fiable es la fuente donde
encontraste dicha informacion, ya que en ocasiones podrias encontrar
informacion erronea e incluso informacion falsa plantada por la persona o
empresa que estén haciendo OSINT, para despistar a los que estén tratando

de encontrar algo de ellos.

¢ Se necesita autorizacion en investigaciones digitales?

CIBERPATRVULL/

AUTORIZACION EN
INVESTIGACIONES
DIGITALES

( % SIN AUTORIZACION JUDICIAL ) © CON AUTORIZACION JUDICIAL

Grupos Abiertos Obtencidn de la IP Solicitar titular de Teléfono Grupos Privados Solicitar titular de la 1P Solicitar detalles de llamadas

Como ven la grafica que publicaron los amigos de ciberpatrulla, hay casos que

son sin autorizacion judicial y otros casos que son con autorizacion judicial.

Depende mucho del caso, si es complejo debe pedir autorizacion, ya que hay
informacion que es privada, que solo lo pueden brindar bajo una orden judicial,
como es tu historial de busquedas a tu proveedor de internet, levantamiento de

comunicaciones en tu dispositivo movil, estados de cuenta de banco, etc...


https://pbs.twimg.com/media/Fob5f7PWIAEUSOw.jpg

CONSTRUCCION DE UN LABORATORIO OSINT

En esta seccion veremos desde la creacion de un laboratorio para pruebas
OSINT, ya que es fundamental seguir ciertos pasos para la creacién de

laboratorio y cuentas para la realizacién de OSINT.

Crear una idendidad anonima 6 fake (SOCKPUPPET), ya que es importante no

usar cuentas personales, cuando haremos trabajos OSINT.

También es importante tener conocimientos sobre la teoria para poder hacer

las practicas necesarias.

TRACE LABS

CROWDSOURCED OPEN SOURCE INTELLIGENCE FOR MISSING PERSONS

10
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Trace Labs:
https://www.tracelabs.org/

Trace Labs: Es una organizacion sin animo de lucro cuya mision es acelerar la
reunificacion familiar de las personas desaparecidas a la vez que forma a sus

miembros en el arte de la inteligencia de codigo abierto (OSINT).
Se puede descargar desde el siguiente enlace:

https://www.tracelabs.org/initiatives/osint-vm

Downloads

To get started, download the OVA version of choice below and run it in your choice of VM software (ie. VMware Workstation,
Virtualbox etc.). The default credentials to log in to the TL OSINT VM are osint:osint

VM Release Size Install Guide SHA256 Hash

TL OSINT VM 2022.1 4.7 GB Install Guide v2.1 62c4a5e6bdBedf1d723f5d031c24163e6c90fcec73bd9228074942868ff7d8fb
OVA (NA/EU Mirror)

TLOSINTVM 2022.1 3.8 GB Install Guide v2.1 442852a5a8ffb4a3756347ac27f616ad7128457b41135d7e75623ce0450bd867
AMDS64 1SO (NA/EU
Mirror)

W 3.5GB Install Guide v2.1 32ea9357db1c741ed0d0957f1650d423ed3ebd2e981d41270a2746054fbe2af3

Basicamente este sitema operativo se instala desde una maquina virtual, ya
sea que estes en Windows, Linux, Mac OS, en cualquiera puedes instalarlo, y
es recomendable usarlo desde una maquina virtual, no como sistema operativo
principal, ya que al finalizar podras eliminarlo sin problemas, asi tengas algunos
problemas podras volver a empezar desde cero, eliminar la veces que quieras,
ya que solo es una maquina virtual, no afectara el sistema operativo principal,
probabelmente si no has usado alguna vez una maquina virtual debes guiarte
de videos, ya que dependiendo de la BIOS de tu computadora varia la

configuracion.
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Maquinas virtuales:

VMware Workstation
VirtualBox
Wineskin Winery

Qemu

Entre otras...

A continuacion resumo, lo que es la maquina virtual en una imagen.

L Ordenador fisico J

Programa
mégquina virtual
(host)

Maquina
virtual de
Windows
95 10 7.04

Windows 95 Windows 10 Ubuntu 7.04
(guest) (guest) (guest)

En pocas palabras, el sistema operativo principal es el medio donde se va a

Maquina
virtual de
Ubuntu

Maquina
virtual de
Windows

instalar la maquina virtual, ya que esos programas sirven como emulador, sin
afectar el sistema operativo principal, puedes instalar varias maquinas virtuales

con diferentes sistemas operativos, cabe mencionar que debes tener al menos

12
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https://upload.wikimedia.org/wikipedia/commons/thumb/5/5a/Vmware_workstation_16_icon.svg/1200px-Vmware_workstation_16_icon.svg.png
https://upload.wikimedia.org/wikipedia/commons/d/d5/Virtualbox_logo.png
https://i.blogs.es/888d44/vm/1366_2000.jpg

caracteristicas mas que basicas para poder correr bien las maquinas virtuales y

no se cuelguen a la hora de ejecutarlos.

Los requerimientos de este sistema operativo.

System Requirements

Category Tools/Features

Operating Systems Windows 10 x64 / Mac OS X / Linux Distribution x64

Processor Intel Core i3 2.5 Ghz or AMD Phenom Il 2.6 Ghz or
greater

Memory 8 GB RAM

Storage 40 GB Available

We are continuing to build upon the Trace Labs OSINT VM and welcome any and all
feedback. Our goal with this project is to create an OSINT focused VM that provides
security, stealthiness and the ability to easily save digital forensic evidence during an
investigation all within an easy to use package.

Want to contribute tool and configuration suggestions? Log a GitHub Issue on our
GitHub page for the project here: htt thub.com/i osint-live

Credit for the creation & maintenance of this project goes to Jason Kregting, Tom
r (humanDecoded), Swetha Balla, lowprivs, Katniss, and Paul "Krkn"

Algunas herramientas que traen.

Applications Included

Category Tools/Features
Domains * Sublist3r

Downloaders * Browse Mirrored Websites
* Metagoofil
* Spiderpig
* WebHTTrack Website Copier
* Youtube-DL

Browsers * Chromium Web Browser
* Firefox ESR

Emails * Buster
* H8mail
* Infoga
* theHarvester

Data Analysis * DumpsterDiver
* Exifprobe
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Cabe destacar que este sistema operativo esta enfocado al OSINT, por eso ya

vienen algunas herramientas pre instaladas.

Aunque algunas personas que hacen OSINT usan otros sistemas operativos,
ya que depende a su comodidad, ya que basicamente tendremos que instalar
ciertas herramientas para el uso de recopilar informacioén, muy aparte de crear
cuentas, en diferentes plataformas ya que muchas herramientas nos piden una

cuenta y también una API, que lo veremos mas adelante.

La instalacion es muy simple, ya que al descargar el archivo .OVA, ya viene
solo para montarlo a la maquina virtual, sin necesidad de estar instalando el

sistema operativo.

Si se preguntan que maquina virtual usar, yo he usado Virtual Box y VMware,
pero ya llevo mucho tiempo usando Vmware, es cuestiéon de gustos. Aunque
VMware digamos que tiene ciertas caracteristicas, ya que es un programa de

paga (premium).

TAILS:

https://tails.boum.org/index.es.html

@%Tails

theamnesicincognitolivesystem
(The Amnesic Incognito Live System) o "Tails" es una distribucién Linux

diseflada para preservar la privacidad y el anonimato. Es la siguiente iteracion

de desarrollo de la distribucién Incognito. Esta basada en Debian GNU/Linux,

14
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https://upload.wikimedia.org/wikipedia/commons/thumb/9/99/Tails-logo-flat-inverted.svg/1920px-Tails-logo-flat-inverted.svg.png

con todas las conexiones salientes forzadas a salir a través de Tor. El sistema
esta disefado para ser arrancado como un Live CD o USB sin dejar ningun
rastro en el almacenamiento local (por lo general, disco duro) a menos que se

indique explicitamente.
https://es.wikipedia.org/wiki/The_Amnesic_Incognito_Live System
https://tails.boum.org/about/index.es.html
https://www.xn--linuxenespaol-skb.com/distribuciones/tails/

En este caso usaremos Tor browser.

» Dark Web Live - Dark Web links — Tor Browser
d The Hidden Wiki - x @ DarkWebLive - DarkWe X @ HASH fo
C | @ bpmvscsbtkewoceethnotcewimiynvbfeviy jqc4bsei2oddyd.onion

Si formation for
Mon. J bpmv5c5btkewocecthndotct tynvbfevfp736ajqcabseizoddyd.onion

8 Connection secure  (upgraded to HTTPS)

Da HTTPS-Only Mode

on

@ Tor Circuit

This
I MIXERS DARK WEB FORUMS

German
Relay pr lllicit Financing @ Hackers leaked at least 22 million Records onto the dark
Relay
Relay
bpmyseS... 20ddyd.onion

New Circuit for this Site

According to a statement on Joker's stash website,
they will be closing down permanently in February

Quiero destacar que al darle clic al candado en cualquier pagina que estemos,

nos muestra la seguridad que nos brinda, nos muestra 6 capas.

] ver miip at DuckDuckGo — Tor Browser.

@ ver miip at DuckDuckGo X +

duckduckgo.com

vermiip
QU Al EImages [ Videos News @ Maps 95 Settings

Allregions ¥ Safe search: moderate ~  Anytime ~

© hupsy/wwwcual-es-mi-pnet

Cuél es mi IP | Cémo saber mi IP publica

Cuel es mi IP: Permite ver la direccién IP piblica de tu conexién, geolocaliza tu ip en un mapa, y obtén
los datos Whois de cualquier dominio. Geolocalizar IP; Whois; .. Desde esta web, Cual Es mi IP, se
puede conocer la IP que tenemos en un momento cencreto incluso si esta e dinamica. ;Qué diferencia
hay entre direccion IP y

https/whatismyipaddress.com

What Is My IP Address - See Your Public Address - IPv4 & IPv6

Find out what your public IPv4 and IPv6 address is revealing about you! My IP address information
shows your IP location; cty, region, country, ISP and location on a map. Many proxy servers, VPNs, and
Tor exit nodes give themselves away.

@ https//ww myip.com
Check your IP adldress | MylP.com

Your IP address is: 407716798 copy. Host: msnbot-40-77-167-98 search msn com. Remote Port: 31970,
ISP: Microsoft Corporation . Country: United States. The internet is a big network of connected devices,
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Al poner VER MI IP, el el buscador nos muestra varias paginas, vamos a entrar

en la primera. (https://www.cual-es-mi-ip.net/)

» Cusl s mi IP | Cémo saber mi IP piblica— Tor Browser

8 cudlesmilP | Comosab x  +

« > C B8 cual-es-mi-ip.net

CUALESMI® [ R ——

cQuéeslalP?

LaIP se raduce por Intemet Protocol, protocolo de Intemet en espafiol, y se trata de un protocolo utilizado parala
comunicacion de datos a través de una red de paquetes combinados.

¢Qué es una direccion IP?

Una direcci6n IP es un nimero que identiica de forma nica a Una inerfaz en red de cualquier dispositivo conectado
aellaque utlice &l protocola IP (Internet Protocol), que corresponde al nivel de red del madelo TCPAP.

¢Qué diferencia hay entre direccion IP publica y privada?
Ladirecci6n IP puede ser plblica o privada:

@ Ladireccion IP piblica es un nimero Gnico que identifica nuestra red desde el exterior.
Ladireccion IP privada es un nimero (nico que identfica a un dispositivo conectado en nuestia red interna.

naeconres 1895.220.101.131

Proveedor de Intemet Pais

CIATRIAD SECURITY LLC Alemania

Si queremos geolocalizar la IP, nos muestra el siguiente resultado.

Direccién IP
185.220.101.131 B
Kyrit
) MNELnUppin
- Eberswalde
Cranbenburg
Su |P: 185.220.101.131 i
MNeusndorf
Rathenow
e Berlin o
Erknier
28Nt Potsdam
Ludwigsfelde D MapTiler © OpenStrestMap contributors
Pais Alemania
Civdad Ciudad de Brandeburgo
Latitud 52,6171
Longitud 13.1207

ISP CIA TRIAD SECURITY LLC
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https://www.cual-es-mi-ip.net/

Como plus, puedes cambiar de ip al darle New Circuit for this Site, las veces

que quiera.

Efecto Sockpuppet:

En el mundo digital un SOCKPUPPET es una falsa identidad en linea, es decir,
una cuenta falsa de usuario creada para ensalzar, loar y glorificar a una

persona o una organizacion con un rol de tercera persona.

La creacion de cuentas de Sockpuppet, al igual que OSINT, siempre esta

cambiando.

https://www.reddit.com/r/OSINT/comments/dp70jr/

my_process_for_setting_up_anonymous_sockpuppet/

https://javiercantera.com/efecto-sockpuppet/
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https://javiercantera.com/efecto-sockpuppet/
https://www.reddit.com/r/OSINT/comments/dp70jr/my_process_for_setting_up_anonymous_sockpuppet/
https://www.reddit.com/r/OSINT/comments/dp70jr/my_process_for_setting_up_anonymous_sockpuppet/
https://javiercantera.com/wp-content/uploads/2019/12/EFECTO-SOCKPUPPET-e1577544830985.png

¢ Qué son las cuentas de Sockpuppet?

Las cuentas Sockpuppet son cuentas anénimas o seuddnimas utilizadas para
diversos proyectos. Ultimamente son noticia por la discordia politica.
Investigaciones OSINT Investigaciones HUMINT Ingenieria social Y mucho

mas.

« Ultimamente son noticia por la discordia politica
» Investigaciones OSINT

» Investigaciones HUMINT

* Ingenieria social

e Y mucho mas.
¢ Son éticas las cuentas de Sockpuppet?
Esto depende de ti. Sinceramente.
Sockpuppets, una capacidad OSINT/HUMINT, se han utilizado generalmente

de dos maneras:

1.Reconocimiento pasivo. (Generalmente OSINT)

2.Infiltracion de grupos. (Generalmente HUMINT)
No tengo absolutamente ningun reparo ético en utilizar cuentas ficticias para el
reconocimiento pasivo.

Con HUMINT, infiltrarse en grupos objetivo es una necesidad comun. En este

caso, a menudo tienes que fingir ser alguien que no eres.

Por ejemplo, un investigador contratado para recopilar datos sobre una red de
pedofilia en la (dark web) web oscura, tendra que crear un personaje y

convencer de que es uno de ellos para entrar en el grupo.

Generalmente no hago este tipo de trabajos. Me sentiria comodo si tuviera a

las fuerzas del orden (policias, militares, gobierno) respaldandome en esto

18
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porque podria volverse peligroso o ilegal, y me ayudarian a asegurarme de que
no estoy infringiendo ninguna ley ni me estoy metiendo en ningun problema del

que no puedan sacarme.

Cabe senalar que en EE.UU. Es ilegal hacerse pasar por un empleado del

gobierno, especialmente de las fuerzas del orden y del ejército.

Tampoco esta bien hacerse pasar por una persona real. Mantén tus

sockpuppets inventados (fake).

Proceso de creacion de una cuenta anénima de Sockpuppet.

v'Piensa en un personaje para la cuenta.

v'Utiliza el Generador de nombres falsos para crear una persona que creas
gue encaja con tu personaje de titere.

v'Utiliza a una persona que no existe para generar una imagen. Asegurate
de inspeccionar la imagen detenidamente y de obtener una que no tenga
defectos evidentes, como suele ocurrir. Merece la pena adquirir algunos
conocimientos de Photoshop, GIMP, Affinity Photo o Designer, u otros
conocimientos basicos de manipulacién de imagenes para corregirlos y
cambiar el fondo de la imagen. Actualizacion de julio de 2020: Las redes
sociales se han dado cuenta de esto y no siempre funciona. He
descubierto que "photoshopear" un par de gafas de sol en la cara y
cambiar el fondo parece funcionar por ahora.

v'Consigue un teléfono desechable, completamente limpio y nuevo. Puede
ser de cualquier marca que acepte una tarjeta SIM de Mint Mobile.

v'Consigue una tarjeta de crédito desechable en Privacy.com para utilizarla
en Amazon y, posiblemente, en la configuracion de Mint Mobile. Puede
que la necesiten para configurar la cuenta.

v'Crea una cuenta de Amazon desechable. Sdlo la usaremos una vez.
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v'Compra dos tarjetas SIM de Mint Mobile. Puedes encontrarlas en varios
lugares en linea y en tiendas cerca de ti, pero puedes conseguir dos de

ellas por $5 en Amazon (aff). También te dan 1 semana de prueba

gratuita con algo asi como 100 mensajes de texto, que vamos a utilizar.
Esto te da dos tarjetas para dos cuentas sockpuppet por solo $ 5.

v'"Me gusta usar Amazon para que envien la tarjeta a una caja de Amazon,
que puede ser andnima.

v'Consigue una VPN que puedas configurar en el area fisica en la que
quieres que tu "sockpuppet" "exista".

v'Configura la cuenta de prueba de Mint Mobile en algun lugar lejos de tu
casa; tan lejos como estés dispuesto a ir.

v'Utiliza este niUmero de teléfono de prueba de Mint Mobile para configurar
todos los sitios web que necesites.

v'Te recomiendo que al menos configures una cuenta de Google y otra de
Protonmail. Ambas te seran utiles en diferentes momentos.

v'Una vez que hayas configurado todas las cuentas con tu SIM Mint de
prueba, configura 2FA en todas las cuentas.

v'Después de configurar 2FA en todas las cuentas, cambia el numero de
teléfono a uno al que tengas acceso mas permanente, como MySudo o
Google Voice.

v'Asegurate de que todo funciona.

v'Destruye la tarjeta SIM.

v'Borra el teléfono.
Muchos de estos sitios web bloquean MySudo, Google Voice y otros numeros
VolIP. Es por eso que pasamos por el numero de teléfono Mint primero.

Dare algunas pautas, para que puedan tener la idea de como hacer cuentas
anonimas, ya que es recomendable usar cuentas que no suplanten la identidad
de una persona, sino que sean de personas que no son reales, para no

meternos en lios.
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https://amzn.to/3UHs4sd

En la siguiente pagina, se puede generar una identidad fake, que no existe, ya

sea aleatoriamente, o puedes poner

genere.

Fake name generator:

https://www.fakenamegenerator.com/

FAKE NAME GENERATOR™

Name Generator Free Tools Order in Bulk Smiley Generator FAQ

algunas caracteristicas para que lo

Your Randomly Generated Identity

Gender  Random v

Name set American ¥
Country  United States

[EEX) Advanced Options

Peggy S. Irizarry
4361 Hall Street
Overton, NV 89040

These name sets apply to this country:
American, Hispanic

Curious what Peggy means? Click here to find out!

Mother’s maiden name
SSN

Logged in users can

view full social

security numbers and

can save their fake

names to use later.

Geo coordinates

PHONE
Phone
Country code

Sturgill
530-85-XXXX
click here

36.329143, -114.316132

702-484-4686
1

Puedes generar aleatoriamente o también elegir esos 3 campos (Gender,

Name set, Country)

FAKE NAME GENERATOR™

Name Generator Free Tools Order in Bulk

Smiley Generator FAQ

Your Randomly Generated Identity

Gender Male ~
Name set  German v
Country  taly ~

Advanced Options

Klaus Wulf
Via Roma, 78
14013-Monale AT

Mother's maiden name

No. Carta d'ldentita
Logged in users can
view full social
security numbers and
can save their fake
names to use later.

Geo coordinates

PHONE
Phone

Country code

These name sets apply to this country:
Italian

Curious what Klaus means? Click here to find out!

Baader
BQ67324147
44.869635, 8.034424

0376 0017715
39
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BIRTHDAY

Birthday April 15, 1970
Age 52 years old
Tropical zodiac Aries
ONLINE
Email Address KlausWulf@armyspy.com
T sda = Click here to activate it!
Username Sullumeent
Password riquai5Dohng
Website PublicityHelper.it
Browser user agent Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0;

Touch; rv:11.0) like Gecko

FINANCE

MasterCard 5320 3290 8136 8487
Expires 3/2027

cvcz 558

EMPLOYMENT

Company Rink's

Occupation Hospital attendant

PHYSICAL CHARACTERISTICS

Height 6' 0" (182 centimeters)
Weight 246.2 pounds (111.9 kilograms)
Blood type A-

TRACKING NUMBERS

UPS tracking number 12 994 E35 84 9574 756 0

Western Union MTCN 7633305888

MoneyGram MTCN 67267779

OTHER

Favorite color Blue

Vehicle 2012 Acura ZDX

GUID d69d8377-0adc-462e-803a-2e3cb8dededf
QR Code Click to view the QR code for this identity

Unreal Person:

https://www.unrealperson.com/

Las personas creadas con esta herramienta no existen en la vida real.
Las imagenes creadas por IA (Inteligencia Artificial) usando UnrealPerson son

imagenes de caras falsas de humanos inexistentes.
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https://www.unrealperson.com/

The people created using this tool don't exist in real life.
Al created images using UnrealPerson are fake faces pictures for non existing human

Unique people's face photos, that do not exist, but they look like 100% real

Create Unreal: Cat
Horse
Art

Si dan clic al botén Create (Crear), podran generar una nueva imagen aleatoria,
es muy importante que tengas en claro algunos términos en inglés, ya que la

mayoria de paginas que usaremos estan en el idioma inglés.

The people created using this tool don't exist in real life.
Al created images using UnrealPerson are fake faces pictures for non existing human

Unique people's face photos, that do not exist, but they look like 100% real|

Create Unreal: Cat
Horse
Art

Si gusta pueden descargar, dando clic al botén Download (Descargar) También
hay otra web muy usada para generar imagenes que no existen, pero parecen

reales.
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Ya que son creados con Inteligencia Artificial (IA). Es asi como se pone
complicado hallar con ese perfil, ya que la imagen no es real de una persona

real.
Este es otra pagina web, similar a la que vimos anteriormente.

https://this-person-does-not-exist.com/en

Z= english

This Person Does Not Exist (Random Face
Generator)

HOM

Generate random
man, woman or child

Generador de caras aleatorias (Esta persona no existe)

Traductores:

Antes de seguir, debemos tener en cuenta como dije anteriormente, que
debemos entender algo de inglés, en todo caso usaremos traductores, ya sea

en el navegador, como extension o como aplicacion en el un celular.
https://translate.google.com/?hl=es

Es muy usado para traducir idiomas en internet, ya que se usa desde el

navegador.

https://play.google.com/store/apps/details?
id=com.google.android.apps.translate&hl=es&gl=US
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https://translate.google.com/?hl=es

También lo pueden usar desde el celular.

En lo personal uso como traductror en le navegador DeepL Traductor, como
que deja a entender mejor las palabras traducidas al inglés, lo uso desde el
navegador y desde la extension, ya que al tener instalada la extension, solo
basta con seleccionar el texto y nos aparece el logo de la extensién, al darle

clic, nos traduce automaticamente el texto seleccionado.
https://www.deepl.com/es/translator
https://apps.apple.com/app/apple-store/id1552407475

Desde el celular uso Traductor U, es muy facil de usar, ademas de tener para

Iphone y Android.

https://play.google.com/store/apps/details?
id=com.youdao.hindict&hl=es_PE&gl=US

https://apps.apple.com/co/app/traductor-u-ingl%C3%A9s-espa%C3%B1ol/
id1319771553

Traductor

Es necesario a la hora de hacer OSINT, mantener el anonimato, no usar
nuestras cuentas personales para estar buscando informacién, como
recomendacion seria usar una identidad que no exista pero que parezca real,
usar un sistema operativo en modo Live o virtualizado, para mantener la

seguridad de nuestras buquedas, y eliminar al final todo.
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https://play.google.com/store/apps/details?id=com.youdao.hindict&hl=es_PE&gl=US
https://play.google.com/store/apps/details?id=com.youdao.hindict&hl=es_PE&gl=US
https://play-lh.googleusercontent.com/ZrNeuKthBirZN7rrXPN1JmUbaG8ICy3kZSHt-WgSnREsJzo2txzCzjIoChlevMIQEA
https://play-lh.googleusercontent.com/0IH4L3pX-jqQXKYCDmxTM5t3Tvak2cb_zUuIs9nKCHPeOqkaRJ_bRTq1qKawsSvunw
https://play-lh.googleusercontent.com/NRvCJHNmZpjuYeLwzfSSOIVcFOMx3RzMSqqRTE_1_6R7waq-q9Bs4B8vBkxaGH1OIGk

Targeta virtual:

Privacy - (https://privacy.com/)

Online Checkout
Payment Card

. PRIVACY 5412758273645555 b

MYBANK 02/26 789

Use tarjetas de privacidad para mantener su numerc de tarjeta real oculto de los estafadores

Una tarjeta virtual es un numero de tarjeta unico de 16 digitos con un codigo
CVV y una fecha de vencimiento que puede generarse instantdneamente y
usarse para realizar compras en linea o por teléfono. Piense en ello como una
tarjeta de crédito o débito normal, pero sin la tarjeta de plastico fisica. Una
tarjeta de privacidad es una tarjeta virtual que oculta su informacion de pago
real. Al usar una tarjeta de privacidad para pagar, puede mantener su
verdadera informaciéon financiera privada de comerciantes, terceros
malintencionados y actores fraudulentos. Las tarjetas de privacidad tienen
funciones de seguridad adicionales que lo protegen contra fraudes vy
transacciones injustificadas. Con esta targeta puedes hacer compras sin dejar
rastros. (Funciona en distitos navegadores y dispositivos).

Obtener privacidad para Chrome Obtener privacidad para Firefox

Obtenga privacidad para iOS Obtener Privacidad para Android

También podemos usar BTC (Bitcoin), para mantener el anonimato al maximo.
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Mientras no hagas cosas ilegales siéntete seguro usando btc, mucho mas si

eres un policia o autoridad, ya que tienes el respaldo del gobierno.

No hay nada 100% seguro, pero si medidas a tomar en cuenta para ampliar la

seguridad.

Navegadores que usaremos:
https://www.google.com/intl/es_es/chrome/

Google Chrome: Es un navegador web de cddigo cerrado, desarrollado por
Google, aunque derivado de proyectos de codigo abierto. Esta disponible
gratuitamente. EI nombre del navegador deriva del término en inglés usado

para el marco de la interfaz grafica de usuario.

https://en.wikipedia.org/wiki/Google_Chrome

https://brave.com/es/

Brave: Es un navegador web de codigo abierto basado en Chromium, creado
por la compania Brave Software en el aino 2016, fundada por el cofundador del
Proyecto Mozilla y creador de JavaScript, Brendan Eich. A partir de 2019,
Brave ha sido lanzado para Windows, macOS, Linux, Android e iOS.

https://es.wikipedia.org/wiki/Brave (navegador_web)
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https://es.wikipedia.org/wiki/Brave_(navegador_web)
https://brave.com/es/
https://en.wikipedia.org/wiki/Google_Chrome
https://www.google.com/intl/es_es/chrome/
https://upload.wikimedia.org/wikipedia/commons/thumb/e/e1/Google_Chrome_icon_%28February_2022%29.svg/800px-Google_Chrome_icon_%28February_2022%29.svg.png

https://www.torproject.org/es/

Tor (sigla de The Onion Router ,en espanol: “El Enrutador Cebolla”) es un
proyecto cuyo objetivo principal es el desarrollo de una red de comunicaciones
distribuida de baja latencia y superpuesta sobre internet, en la que el
encaminamiento de los mensajes intercambiados entre los usuarios no revela
su identidad, es decir, su direccion IP (anonimato a nivel de red) y que,
ademas, mantiene la integridad y el secreto de la informacion que viaja por ella.
Por este motivo se dice que esta tecnologia pertenece a la llamada darknet o

red oscura, que no se debe confundir con la deep web o web profunda.

El Navegador Tor estd disponible para Linux, Mac y Windows, y desde
entonces ha sido portado a moviles. Si usas Android, encuentra OrBot u OrFox
en Google Play Store o F-Droid. Los usuarios de iOS pueden descargar

OnionBrowser de la App Store de Apple.
https://es.wikipedia.org/wiki/Tor_%28red_de_anonimato%29

https://www.shellfire.es/blog/tor-browser-anonimo-seguro/

10¢
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https://www.shellfire.es/blog/tor-browser-anonimo-seguro/
https://es.wikipedia.org/wiki/Tor_(red_de_anonimato)
https://es.wikipedia.org/wiki/Internet_profunda
https://es.wikipedia.org/wiki/Darknet
https://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
https://es.wikipedia.org/wiki/Encaminamiento
https://es.wikipedia.org/wiki/Internet
https://es.wikipedia.org/wiki/Red_superpuesta
https://es.wikipedia.org/wiki/Latencia
https://es.wikipedia.org/wiki/Idioma_espa%C3%B1ol
https://www.torproject.org/es/
https://play-lh.googleusercontent.com/I1foi2Irrv7tW9ee9kgP0wfnMzaVb6y17muvpKsFcUrKYsDlmCyWuTRh5m93KJZ24dY
https://upload.wikimedia.org/wikipedia/commons/thumb/1/15/Tor-logo-2011-flat.svg/1200px-Tor-logo-2011-flat.svg.png

La instalacion de estos navegadores, es muy simple y lo bueno que es
multiplataforma, pueden buscar por internet cientos de tutoriales de la

instalacion de estos navegadores en diferentes idiomas.
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MOTORES DE BUSQUEDA OSINT

Veremos el uso de diferentes opciones para la busqueda de infromacién, como
los navegadores, motores de busqueda, ya que hoy e dia hay demaciada

infromacion que se expone en internet.

Con tan solo poner diferentes busquedas por dorks y usar buscadores somo
Shodan, son los que nos facilita a la hora de encontrar cierta informacion, ya

que se indexa por estos motores de busqueda.

Muchas empresas y personas no configuran sus dispositivos y sistemas,
pensando que no nadie podria acceder a su informaciéon, muchos gobiernos
utilizan esto para tener ventaja de la competencia, inclusive para espionaje

gubernamental.
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https://neilpatel.com/wp-content/uploads/2021/01/alternative-search-engines-.jpg

Motores de busqueda comunes:
» Google

* Bing

* Yahoo

* AOL

* Infospace
* Lycos
 Exalead

« ASK
 Ecosia

* entireweb
* teoma

* yippy

* | Search From: Simula el uso de la Busqueda de Google desde una ubicacion

o dispositivo diferentes, o realiza una busqueda con una configuracion.

» millionshort: Permite eliminar la parte superior de los resultados del motor de

busqueda.

Google-Suche
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https://millionshort.com/
http://isearchfrom.com/
http://yippy.com/
http://www.teoma.com/
https://www.entireweb.com/
https://www.ecosia.org/
https://www.search.ask.com/
https://www.exalead.com/search/
http://www.lycos.com/
http://infospace.com/
http://www.aol.com/
http://www.yahoo.com/
http://www.bing.com/
http://www.google.com/

Motores de busqueda internacionales:
* Yandex: Russia

 Search: Switzerland

* Alleba: Philippines

* Baidu | so | bhanvad China

* Eniro: Sweden

* Daum: South Korea

» Goo: Japan

* Onet: Poland

* Parseek: Iran

* SAPO: Portugal

+ AONDE: Brazil

* Lableb: Arabic based search engine

« arabo: Arabic Search engine

32

INVESTIGADOR_Z


http://www.arabo.com/
https://www.lableb.com/
http://www.aonde.com/
https://www.sapo.pt/
http://www.parseek.com/
https://www.onet.pl/
http://www.goo.ne.jp/
https://www.daum.net/
https://www.eniro.se/
http://cn.bhanvad.com/
https://www.so.com/
https://www.baidu.com/
http://www.alleba.com/
https://www.search.ch/
https://www.yandex.com/

Buscadores generalistas:
https://www.google.com/

Google: La Busqueda de Google es un buscador completamente automatizado
que utiliza programas de software denominados “rastreadores web” para
explorar la Web periédicamente en busca de paginas que pueda afadir a su
indice. Google ofrece busqueda en Internet y otros servicios como mapas,
navegador, traductor, pasajes de vuelos, transporte publico, taxi, clima,

noticias, etc...

Peru

Sobre Google  Publicidad  Negocios  Como funciona la Busqueda Privacidad  Condiciones  Preferencias

https://www.google.de/advanced_search

Cabe recalcar que también se pueden hacer busquedas avanzadas desde

Google.

€ > C @ googlede

Google H Ini

Busqueda avanzada

Mostrar paginas que
contengan...

todas estas palabras:

esta palabra o frase exactas: | jey zeta

cualquiera de estas palabras:

ninguna de estas palabras

némeros del al

Luego restringe tus
resultados por...
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https://www.google.de/advanced_search

Luego restringe tus
resultados por...

idioma: cualquier idioma ~  Busca paginas en el idioma que seleccionas.

regien: cualquier region ~  Buscapaginas publicadas en una regic

altima actualizacion en cualquier momento

Realiza bisquedas en un sifio (com
resultados a un dominio como . ed

sitio o dominio: twitter.com

Busca términos en toda la pag
vinculos que te dirjan a la pagina q

términos que aparecen: En cualquier parte de Ia pagina

safesearch Mostrar resultados explicitos ~  Indica a SafeSearch si quieres que fillre

tipo de archivo: Cualquier formato ~  Busca paginas del formato que prefieras.

derechos de uso: Paginas cuyo uso no requiera de licencias ~  Busca pag que puedas usar libremente.

También puedes...

Buscar paginas similares a una URL

Buscar las paginas visitadas

Usar los operadores del cuadro de busqueda
Personalizar la configuracion de bisqueda

Pert

eterminada.

> Busca paginas actualizadas en el transcurso del periodo que especificas.

19 0 restringe los
u direccion web, o

o sexualmente explicito

Nos muestra como una DORK de Google, que lo veremos un poco mas

adelante.

GQ gle "jey zeta" site:twitter.com X ! ® Q

Herramientas

O Imagenes () Videos @ Noticias Q) Maps i Mas

20 resultados (0.24 segundos)

https://twitter.com » JeyZet4 ~
Jey Zeta (@JeyZetd) / Twitter

Cignotrack, la tool de OSINT | Jey Zeta Herramienta de espionaje corporativo para probar la privacidad
y la sequridad utilizando OSINT y la ingenieria social. # ..

E) Imagenes de "jey zeta" site:twitter.com

. sherlock  waf || osint

@ i Iniciar sesion

Google es muy usado al momento de hacer nuestras busquedas, sera

probablemente la herramienta que mas usemos diariamente.
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En realidad se puede encontrar mucha informacién, como también poca,
depende los datos que tengas, los rastros que deje la target que estés

investigando.
Por otro lado, puedes usar diferentes navegadores, como los siguientes:

Google Chrome, Mozilla Firefox, Safari (macOS), Microsoft Edge, Opera,

Brave, Vivaldi, etc.

https://www.bing.com/

Microsoft Bing: Es un motor de busqueda web de Microsoft. El servicio tiene
su origen en los anteriores motores de busqueda de Microsoft: MSN Search,
Windows Live Search y posteriormente Live Search. Bing proporciona varios
servicios de busqueda, incluidos productos de busqueda web, de video, de

imagenes y de mapas.

\ Q Buscar en Internet

https://lyandex.com/

Yandex: Se trata del buscador mas utilizado en Rusia y algunos de los paises

pertenecientes a la antigua Union Soviética, al mismo tiempo que también es
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https://www.bing.com/

una de las paginas mas visitadas en este pais, con mas de 65 millones de
visitantes diarios. Yandex ofrece busqueda en Internet y otros servicios como
mapas, navegador, transporte publico, taxi, clima, noticias, etc...

¥ Yandex x  +

> C @& yandex.com

EN [™] Login

Games Images Video

Yandex Search

Yandex in == Russia M Belarus |2 Kazakhstan = Uzbekistan B Turkiye

https://www.baidu.com/

Baidu: Se traduce literalmente como «cientos de veces» y representa la
persistencia en la busqueda de lo ideal. Se alude habitualmente a Baidu como
«el Google chino» debido a su similitud con éste. Incluye la posibilidad de

busqueda de noticias, imagenes y canciones, entre otras funciones.

BE-T, fraimn x  +

> C @& baidu.com

FM  haot2s WE WE MWW EA MR B2 oE
BEnE Q—i
T ARRIR—MLUENRE 2023
1 hEZFEEERT K AREEN B RERAN =A% B
2 BRREFAREE? TR R0 ILTM0EL S RENEL @
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https://duckduckgo.com/

DuckDuckGo: Es un motor de busqueda que hace hincapié en la proteccion
de la privacidad de los buscadores y en evitar la burbuja de filtros de los
resultados de busqueda personalizados. DuckDuckGo no muestra resultados

de busqueda procedentes de granjas de contenido.

@ DuckDuckGo —La privacic X = + v B X

< c 0 & duckduckgo.com < 1@ A OB =

DuckDuckGo

:Cansado de que te rastreen? Podemos ayudarte.

Afiade DuckDuckGo Privacy Essentials a tu navegador de forma gra-

tuita con una descarga:

Afade DuckDuckGo a Brave

{Con la confianza de decenas de millones de personas en todo el mundol

Proteccion de la Privacidad para Cualquier Dispositivo

https://techglimpse.com/duck-duck-go-search-engine-goodies-tricks/

37

CheatSheet for

Everyday use Geeks / Techies
Caleulate no. of days between dates e.g: days between 01/31/2013 01/3/2014 Calculate freq. of characters intext  e.g: frequency of all characters in sample
Conversions . 100usd in eur Expand short URLs e.g: expand httpy/bitly/a
Calculate time interval e.g:lam to 430pm Check status of website eg:is techglimpse.com up?
Temperature Conversion e.g: 6 fahrenheit in celsius Convert ASCIT hex,numbers e foo in binary
Food Conversions e.g: calories in 2 eggs Data rate conversions e.g: 6GB/700KB/s in min
Find new coupons €.g: samsung coupon Find your [P address e ip address
Formulas e.g: volume of a sphere Find service running en port e.g: port 23
Find Google+ users. . google+ techglimpse Identify Browser details ©.g: useragent
Detect Language e.g: detect language C A5 (& Decode HTML entities g &#3;
Pronounce Words e.g: pronounce wow Count no. of characters e.g: chars test
Find latest tweets of a user e.g: @techglimpse
Get Flight Information e AA 102 System Administration
Find flash version e.g: flash version

Convert unix epoch time

e.g: 12343435 time

Cyptograph Display Private n/w info  e.g: private network
8 P
Generate arandom password e.g: password 15 strong DuckDuckGo Display Public DNSinfo e public dns
Generate QR code for website e qreode httpy/ftechglimpse.com IP address Lookup e 64207122151
Find HASH function Type e.g: hash V71, Translate Crontab e.g: crontab 00 * * * /bin/sh
Convert Roman, Arabic Numerals e.g: roman numeral MCCCXXXVII Find WHOIS Data e.g: whois duckduckgo.com
Get Plaintext or hash of input e.g: leakdb 21232297a57a5a7438%4a0c4a801c3 Regular expressions e regexp /() ddg
MD5 or SHA word €. mdS word, sha word Current time in epoch e epoch
Textual info of e chmod 755
Web Design unix permission
Display ASCII table e ascil table Fun & Others
Display Color codes e.g: color codes i i i
Display HTML chars e.g: html chars irror texts e mirror techglimpse
URL escape codes. e.g: url escape. Feich recent meme e.g: xked
Find HEX color combinations .8 #368798, color(12,120,15) F'm feeling lucky g add slash front to query
HSL & HEX Information e.g: hsl 194 0.53.0.79 {Bangs
Generate HEX codes in RGB e.g: 1gh 173 216 230 ‘httpsy//duckduckgo.conybang htm!

References

htps kduckgo.conygoodies

How to use these tricks
1. Go to httpy/duckd

2. Type any of the above command in search box

DuckDuckGo is a search engine that does not track you and, has more instant answers and less spamyclutter,

TECHGLIMPSE

atechglimpse




Buscadores tecnolégicos:
https://www.shodan.io/

Shodan: Es un motor de busqueda de dispositivos y servicios y productos que
adquieren los servidores funcionan con ciertos comandos para realizar las
busquedas, ademas que cuenta con un “mapbox” que es un mapa digital para
realizar busquedas via “map con su geo localizacién, ciudad y region” puedes
realizar busquedas también a través de su “Word Map” o de por medio de “3D
Map Shodan” cada uno cuentan con buenos graficos para realizar las
busquedas e identificar los servidores o ordenadores y dispositivos conectados
afiliados a internet por medio de ciertos “Puertos” y “Productos” famosos

modelos de hardware y software.

" SHODAN Explore Downloads Pricing &2 f

Dashboard

[E Getting Started >__ ASCIl Videos </> Developer Access

Filters Cheat Sheet

he Internet. Here are a few of

Shodan es sin dudas un motor de busqued efectivo a la hora de buscar

credenciales, camaras de seguridad, puertos abiertos, etc

Lo bueno de shodan, que se puede integrar con multiples aplicaciones,

incusive uno mismo puede hacer sus propias herramientas.

https://developer.shodan.io/apps
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https://developer.shodan.io/apps
https://www.shodan.io/

0'. SHODAN | Developer | Dashboard | APIReference | Integrations | Pricing @

Integrations

Se puede integrar con Maltego, Foca, Nmap, RECON-NG, etc.

~ %

WSTRIKERE"

En estos enlaces pueden encontrar comandos de Shodan:
https://github.com/JavierOlmedo/shodan-filters
https://cheatography.com/j-johnson138/cheat-sheets/shodan-io/

Depende a su busqueda deberan poner los comandos, cabe resaltar que
deben crearse una cuenta en Shodan, hay gratis y premium, en este caso

usaré la premium, pero pueden usar la gratis sin problemas.
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https://cheatography.com/j-johnson138/cheat-sheets/shodan-io/
https://github.com/JavierOlmedo/shodan-filters

Por ejemplo una busqueda rapida en Shodan.

Account

’.SHODAN ‘ Explore Downloads ‘ Pricing &2 "p

202,076

\_,_? %

United States
China
Germany
Singapore
Ireland

54.175.183.130 (£

197,025

Nos muestra ese resultado, también podemos buscar por paises o ciudades,
dependiendo lo que quieran encontrar, mas adelante veremos un poco mas de

Su uso.
https://www.zoomeye.org/

Zoomeye: Es un buscador de origen Chino, es catalogado por ciertos
investigadores de seguridad, como la hermana de shodan, tiene ciertas
caracteristicas similares y diferentes a Shodan, para ver camaras web, host,

etc.

& Home - ZoomEyereallym: x | &

ZoomEy®

HBT Popular Searches Collapse w

app:"MongoDB" +"MongoDB Build info" E Wordpress
mailman/listinfo lj banner:"ro.product. model=MBOX"

“cluster_name" +'200 OK" +*build_type" +'luce B B ey I ox {5555 banner ChXN
WIFICAM header:"Server: Apache" +app:"Cisco” +itle:"R.

4R04 Team fro
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https://fofa.info/

FOFA: Indica donde esta alojado el sitio web (pais, ciudad), quién es el
propietario de la IP y qué otros servicios/puertos estan abiertos.

wm < *» =0

miembro Soporte y Herramientas Q % -

FOFA™

Los usuarios que han usado shodan, se sentiran mas comodos, ya que tiene

algo en particular.

FOFA ‘ ip="175.194.92.191" e n mpRIE O G -

175.194.92.191:3389 89

G

Issuer

Validity

Subject

Quiero dejar en claro que iré nombrando herramientas, pero no usaré todas,
trataré de nombrar las que he usado en casos particulares, ya que depende

mucho de tu objetivo, usaras la que mas te convenga.
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DEEP WEB Y DARK WEB
Abarcaremos sobre la deep web, desde su configuracion y busquedas.

También dejaré notas sobre la Freenet e IP2, ya que es fundamental saber

esto.

Por ejemplo los que empiezan en el OSINT, en sus principios buscan

informacion en la Surface Web, la internet que todos conocemos a diario.

Es necesario, ya que lo mas probable que te llegue a tocar varios casos sobre
como hacer OSINT en la Deep Web o Dark Web, se pueden usar herramientas
online, cdmo también herramientas desde nuestra terminal. Es indispensable

que te adaptes a todos los escenarios.

Ya que si eres un policia o un profesional en OSINT, debes llevar la ventaja al
recolectar informacion, en el peor de los casos, si te llegaran a contratar para
ver quién esta detras de una cuenta en la Dark Web, tengas las nociones de

doénde empezar.

Surface Web Explori ng

The Hidden
(v (L Internet

Deep Web

Legal Documents

Government Records Academic Records

Scientific Reports Financial Records

W @
Dark Web Dm;' € @'

lllegal Info

Tor
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https://ahmia.fi/
https://tec.com.pe/wp-content/uploads/2019/05/Deep-Web-and-Dark-Web-Explained-1.png

Ahmia.Fi: Buscador sobre TOR e I12P.

https://ahmia.fi/

» Ahmia — Search Tor Hidden Services — Tor Browser

d The Hidden Wiki - X A Ahmia — Search Tor Hidk x @ HASH {9 86. X 161.132.1

C A nhipslahmialfi @ onionavailable ¥ O ¥

About Ahmia  Statistic: Contact Blacklist

arch acc icdden services, you need the T e material

not allowed on Ahmia. See our service blac abus youfind it in the inde)

Ahora lo estamos usando desde Tor Browser, que lo veremos un poco mas

adelante.
En este buscador se puede buscar diferentes palabras.

Por ejemplo: Buscamos “Dark Web” al ver el primer resultado nos muestra una

pagina .onion, que viene a ser un post sobre la Dark web.

Search results for DARK WEB — Ahmia — Tor Browser
# The Hidden Wiki « X A Search results for DARK  x « Dark Web Live - Dark We x @ HASH fod63b73145b X @ 161.132.169.230 at Duck! x +
a ‘ahmia.fi @ .onion available %
ArMIA
A hmia s a arc Contact Blacklist

Any Time ¥

Dark Web Live - Dark Web links

Dark Web links

onion — 1 month, 3 weeks ago —

Raklet, Search the dark web

Raklet, Search the dark web
ion— 1 month, 1 week ago —

Dark Web Cards

No description provided

onion — 2 months, 1 week ago —

Dark web Links

Tape
jon — 4 days, 16 hours ago —

The Dark Web Pug
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Dark Web Live - Dark Web links — Tor Br
@ The Hidden Wiki - x A Searchresults for DARK x @ DarkWeb Live - Dark We X @ HAS

c bpmv5c5htkewocecthndotcewilmtynvbfevip736ajqcabseizoddyd.onion
Mon. Jan 25th, 2021 2:26:29 AM
Dark Web Live

Dark Web links -

darkweb@ mailfence.com

/ﬁ‘ HOME NEWS & ARTICLES DARK WEB MARKETS BITCOIN MIXERS DARK WEB FORUMS

DARK WEB MARKETS 2021 CONTACT US - OTHER LINKS

© Hackers leaked at least 22 million Records onto the dark web in 2020  © MDMA: Father and son sentenced to 42 months © Joki

crReniT cARD | Dark wes

Joker's Stash, the biggest Carding
. 5 ESCROW MARKETPLACE
Shop, is closing Down

© JAN 21,2021 @ CURTISJ

According to a statement on Joker’s stash website,

they will be closing down permanently in February

Nota: Onion Link y TORCH, ya no estan disponibles, es necesario que tengan
muy en claro que hay servicios online que con el tiempo no estaran disponibles,

pero lo bueno es que siempre salen otras para cubrir ciertas busquedas.

Al usar Tor, pueden usar la configuracion por defecto, pero si quieren una
personalizada y sertirse mas seguros, pueden configurarlo, les dejo el enlace

para que se puedan guiar.

Configuracion de Tor Browser:
https://thesafety.us/tor-browser-setup

https://tb-manual.torproject.org/running-tor-browser/

Investigacion Dark Web (TorBot):
* https://github.com/DedSeclnside/TorBot

* https://haxf4rall.com/2019/06/27 /torbot-osint-dark-web/
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https://haxf4rall.com/2019/06/27/torbot-osint-dark-web/
https://github.com/DedSecInside/TorBot
https://tb-manual.torproject.org/running-tor-browser/
https://thesafety.us/tor-browser-setup

También pueden usar Freenet e i2P.
¢ Qué es Freenet?

Freenet es un software gratuito que le permite compartir archivos de forma
anonima, navegar y publicar "sitios libres" (sitios accesibles sélo a través de
Freenet) y chatear en foros sin temor a la censura. Freenet esta
descentralizado para que sea menos vulnerable a ataques vy, si se utiliza en
modo "darknet", donde los usuarios se conectan sélo con sus amigos, es muy

dificil de detectar.

https://freenetproject.org/

- Las comunicaciones de los nodos de Freenet estan encriptadas y se enrutan
a través de otros nodos para que sea extremadamente dificil determinar quién

solicita la informacion y qué contiene.

- Los usuarios contribuyen a la red proporcionando ancho de banda y una parte
de su disco duro (denominada "almacenamiento de datos") para guardar
archivos. Los archivos se conservan o eliminan automaticamente en funcion de

su popularidad,
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https://freenetproject.org/
https://upload.wikimedia.org/wikipedia/commons/thumb/8/8d/Freenet_logo.svg/800px-Freenet_logo.svg.png

- Los menos populares se descartan para dar paso a contenidos mas nuevos o
populares. Los archivos estan encriptados, asi que, por lo general, el usuario
no puede averiguar facilmente lo que hay en su almacenamiento de datos y es

de esperar que no se le pueda responsabilizar de ello.

- Ser considerado responsable de ello. Los foros del chat, los sitios web y las

funciones de busqueda se construyen sobre este almacén de datos distribuido.

- Freenet se ha descargado mas de 2 millones de veces desde que comenzo el
proyecto y se utiliza para la distribucion de informacidon censurada en todo el
mundo, incluidos paises como China y Oriente Medio. Las ideas y conceptos

de Freenet han tenido un impacto significativo en el mundo académico.

https://es.wikipedia.org/wiki/Freenet

. Qué es I12P?

El Proyecto Internet Invisible (I12P) es una capa de red privada totalmente
encriptada que ha sido desarrollada con privacidad y seguridad por disefio para
proporcionar proteccién de su actividad, ubicacion e identidad. El programa
incluye un router que te conecta a la red y aplicaciones para compartir

comunicarse y construir.

https://geti2p.net/en/

12P:::

- 12P oculta el servidor al usuario y el usuario al servidor. Todo el trafico 12P es

interno a la red I12P. El trafico dentro de I2P no interactia directamente con
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https://upload.wikimedia.org/wikipedia/commons/thumb/a/ae/I2P_logo.svg/1920px-I2P_logo.svg.png

Internet. Es una capa superior a Internet. Utiliza tuneles cifrados
unidireccionales entre tu y tus pares. Nadie puede ver de donde nadie puede
ver de donde viene el trafico, adonde va o cual es el contenido. Ademas, 12P
ofrece resistencia al reconocimiento de patrones y al bloqueo por parte de los
censores. Como la red se basa en pares para reenviar el trafico, también se

reduce el bloqueo por localizacion.

https://es.wikipedia.org/wiki/I2P

Es muy importante ser cuidadosos al momento de navegar por Tor, para ello
dejaré unos post para la configuraciones necesarias, ya que lo primordial es

navegar seguros al momento de estar recolectando informacion.

Es necesario usar de la mejor manera las herramientas que brindo en este
libro, ya que hacer OSINT no es un juego, es para hacerlo de la manera mas

profesional posible.

I2P y Freenet (Configuracion):

* https://geti2p.net/pt-br/about/browser-config

* https://freenetproject.org/pages/help.html

Otros enlaces que pueden servir.

https://github.com/DedSeclnside/TorBot

https://github.com/htrgouvea/nipe

https://github.com/radio24/TorBox

https://www.torbox.ch/

47



Lo bueno que al usar Tor browser nos viene por defecto el buscador

DuckDuckGo, para mantener mejor nuestra privacidad.

> About Tor — Tor Browser
About Tor
C €

New to Tor Browser?
Let's get started.

Explore. Privately.

ady for the world's most private browsing experience.

Tor s free to use because of donations from people fie you. Donate Now »
Questions? Check our Tor Browser Manual »

ews from Tor straight to your inbo

) The Hidden Wiki — Tor Browser

@& The Hidden Wiki X On X ¢ The Hidden Wiki X @ DarkWeb Live

C @ swugnszqbiar a3c5znpgdengzn24nnid.onion

wﬂd The Hidden Wiki

Main Page tedn)
Welcome to The Hidden Wiki e n
New hidden wiki url Add itto bookmarks and spread !
1Ediors picks
Short v2 .onion links are insecure and wil stop working i october 2021, bookmark us for the latest v3 _onion links. 2 Volunteer
. 3 Introduction Points
Editor’s picks 4 Financial Services
Pick a random page from the article index and replace one of these siots with i 2 SOMBAEN SERRes
60rugs
1. Mixabit ~ Bitcoin mixer 7 Chans
2. Onioninks ~ .Onion link directory. & Privacy Senvices
3. Bitpharma — Biggest european .onion drug store 9 Email
4. DarkWebHackers — Dark Web Hackers For Hite. 108l0gs
5. Cardshop — USA CVV KNOWN BALANCE & Worldvide CC & CW 11 Hacking
2News
Introduction Points e

s &~ Onion link directory. 140thers

New Hidden Wik
@ Another hidden wi ike fnk collection.
Pug @ Pugs Ultimate Dark Web Guide

Financial Services
Curtencies, banks, money markets, clearing houses, exchangers

= AccMarket & - Premium Paypal, Ebay and bank accounts.

The Hidden Wiki (Normal):

https://thehiddenwiki.com/

) The Hidden Wiki + — Tor Browser
@ The Hidden Wiki - +

thehiddenwiki.com

@ The Hidden Wiki The HiddenWiki  Blog  Darknet Markets

Recent Posts

The Hidden Wiki New Long V3 Onion Services

Version 3 Hidden Service Links

Welcome to The Hidden Wiki - The O T M W

Privacy When Using Sites On The

Front Page of the Dark Web. Hidden Wiki

Add The Hidden Wiki to your bookmarks and spread it!! Lernawris: i The Dark Web

The Uncensored Hidden Wiki

To access darkweb sites on The Hidden Wiki, install TOR Browser
How To Use Bitcoin Anonymously

On Hidden Wiki Sites

Volunteer

« Bookmark this page
= Defend your right to privacy: donate to the EFF and The TOR Project
Information
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https://thehiddenwiki.com/
http://5wvugn3zqfbianszhldcqz2u7ulj3xex6i3ha3c5znpgdcnqzn24nnid.onion/

Nos muestra varios enlaces .onion

Estan separados por categorias, en este caso solo veremos algunos ejemplos.

» The Hidden Wiki « — Tor Browser
@ The Hidden Wiki - X  +

8@ thehiddenwiki.com

Information

Hidden Wiki Editor’s picks

Privacy Policy
Some of the most interesting sites on The Hidden Wiki and the dark web: Terms And Conditions
Contact

1. Mixabit - Bitcoin mixer

2. Onioninks - Onion link directory.

3. Bitpharma - Biggest european onion drug store

4. DarkWebHackers - Dark Web Hackers for hire.

5. Cardshop - USA CVV KNOWN BALANCE & Worldwide CC & CVV .

Introduction Points

Some sites with good .onion lists

« OnionLinks - Onion Link directory.

« The Hidden Wiki - New Hidden Wiki 2019

« The Original Hidden Wiki - The oldest hidden wiki

« Another Hidden Wiki Another hidden wiki Like Link collection.
« The Dark Web Pug Pug’s Ultimate Dark Web Guide .

Financial Services

Currencies, banks, money markets, clearing houses, exchangers:

Entramos en el primer enlace que nos muestra una web de BTC.

» Mixabit Bitcoin Mixer — Tor Browser
@ The Hidden Wiki - x Mixabit Bitcoin Mixer

@ hafldssmkrabaxricco7zotvoghuuoehjdvoin75siytmpkasm7cbwad.onion

Info  Login  Regist

BITCOIN MIXER

09

» OnionLinks — Tor Browser
@ The Hidden Wiki - x @ OnionLinks X ark Web Hackers x  +
c sakaceiapwwgcm3amkb6e4diqecpo7kvdnfisgg7sph7jippgkvwwatyd.onion

Counterfeit USD g
EasyCoin Bitcoin Mixer
Onionwallet Bitcoin Mixer p2qzxkcad2e3wcevggby7ji

Commerecial Services

DarkWebHackers prij
Mobile Store

Kamagra 4 Bitcoin vhieh
OnionIdentityService:
UkGunsAndAmmo

UsfakelDs Iqcj gt
EuroGuns
Apples4Bitcoin
UKpassports
USAciti ip g
Rent-A-Hacker kq

Drugs

DCdutchconnectionUK
DrChronic
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Vemos cualquier enlace.

b] Dark Web Hackers — Tor Browser

@ The Hidden Wiki x @ OnionLinks X Dark Web Hackers . -
@ p mbugZ2cnis67s3y650ds27vams. h2gwqd.onion

Products Register Login

Dark Web Hackers

T —
Welcome to the Dark Web Hackers

Have you tried to buy hacking services on the dark web before? Not happy with the results? Only empty promises but no one getting the job done?
Then you should try Viadimir and George, the dark webs most trusted hackers for getting things done:

Uniike others, our prices are not the cheapest, but if we cant do a job, you will get a full refund!

Vladimir

B Hello, my name is Viadimir
I am the technical expert at dark web hackers.

My expertise is programming, running exploits, setting up DDOS attacks and | like the
challenge of doing things where most others give up.

I can "recover” passwords of most social networks easily, remote control smartphones, and
most other things that are useful because | Spent years to find metheds that really wark

Here you can find a list of my services, if it is not listed, then minimum price will be $500 and
we will discuss the final price once you gave me all information and i accept the job.

Product Price Quantity

Remote control the phone of someone else, most new 700 USD =
models supported 0.02831 B

Nos muestra un foro dénde hacen trabajos black hat.

bl Dark Web Hackers — Tor Browser
@ The Hidden wiki « x @ OnionLinks Dark Web Hackers 4
¢ @ pridspmbug2cnfs6 ds27vamswdaw2Inwf4: sh2gwad.onion
Product Price Quantity

Remete control the phone of someone else, most new 700 USD =
models supported 0.02831 8

Facebook and Twitter account hacking

Other social network account hacks, for example reddit | 450 USD =
or instagram 0.01820 B

Full package deal, getting access to personal or TTOUEE
company devices and accounts and searching for the.
data you need. Quizs

900 USD =

DDOS for protected websites for 1 month 0.03640 B

400 USD =

DDOS for unprotected websites for 1 month 0.01618 B

Hacking webservers, game servers or other intemet 1300 USD =
infrastructure 0.05258 B

En este caso, solo lo muestro para que tengan la idea de lo que pueden llegar
a encontrar en estos sitios. Hay una gran ventaja al usar ciertos buscadores,
dependiendo sea el caso, por ejemplo si usamos DuckDuckGo, podemos hacer
que busque un hash y ver que tipo de HASH es, y también usaremos una

herramienta que viene instalada en Kali Linux, para corroborrar cierta

50

INVESTIGADOR_Z



informacion. Es importante usar varias herramientas para ver que resultado nos

es mas util y precisa.

Herramientas OSINT de la Dark Web:
* Hunchly - https://www.hunch.ly/darkweb-osint/

* Tor66 Fresh Onions -
http://tor66sewebgixwhcqfnp5inzp5x5uohhdy3kvtnyfxc2e5mxiuh34iid.onion/

fresh

* Onionscan - https://github.com/s-rah/onionscan

* Onioff - https://github.com/k4m4/onioff

* Onion-nmap - https://github.com/milesrichardson/docker-onion-nmap
* TorBot - https://github.com/DedSeclinside/TorBot

» TorCrawl - https://github.com/MikeMeliz/TorCrawl.py

* VigilantOnion - https://github.com/andreyglauzer/VigilantOnion

* OnionIngestor - https://github.com/danieleperera/Onioningestor

Herramienta DarkScrape:
* https://github.com/itsmehacker/DarkScrape

* https://www.geeksforgeeks.org/darkscrape-osint-tool-for-scraping-dark-

websites/
* Descargar medios
* Scraping desde una Url

* Reconocimiento facial
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https://www.geeksforgeeks.org/darkscrape-osint-tool-for-scraping-dark-websites/
https://www.geeksforgeeks.org/darkscrape-osint-tool-for-scraping-dark-websites/
https://github.com/itsmehacker/DarkScrape
https://github.com/andreyglauzer/VigilantOnion
https://github.com/MikeMeliz/TorCrawl.py
https://github.com/DedSecInside/TorBot
https://github.com/milesrichardson/docker-onion-nmap
https://github.com/k4m4/onioff
https://github.com/s-rah/onionscan
http://tor66sewebgixwhcqfnp5inzp5x5uohhdy3kvtnyfxc2e5mxiuh34iid.onion/fresh
http://tor66sewebgixwhcqfnp5inzp5x5uohhdy3kvtnyfxc2e5mxiuh34iid.onion/fresh
https://www.hunch.ly/darkweb-osint/

« Scraping de archivos
» Txt
* Csv

* Excel

Motores de busqueda en la Dark Web:
« ahmia

* Onion Search Engine

» darksearch

 Torch

* Not Evil

» Candle

* The Uncensored Hidden Wiki
* Parazite

* TorLinks

* gibiru

» HayStack

» TorDex

Si nos dirigimos a Onion Search Engine.

Buscamos “dark web” (https://onionengine.com/search.php?

search=dark+web&submit=Search&rt=)
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https://onionengine.com/search.php?search=dark+web&submit=Search&rt
https://onionengine.com/search.php?search=dark+web&submit=Search&rt
http://tordex7iie7z2wcg.onion/
http://haystakvxad7wbk5.onion/
https://gibiru.com/
http://torlinkbgs6aabns.onion/
http://kpynyvym6xqi7wz2.onion/
http://zqktlwiuavvvqqt4ybvgvi7tyo4hjl5xgfuvpdf6otjiycgwqbym2qad.onion/wiki/index.php/Main_Page
http://gjobqjj7wyczbqie.onion/
https://hss3uro2hsxfogfq.onion.sh/
https://xmh57jrzrnw6insl.onion.pet/
https://darksearch.io/
https://eu.onionsearchengine.com/
https://ahmia.fi/

Onion Search Engine

"No cookies, no javascript, no trace. We protect your privacy”

* Onion service: Hidden 1, Hidden 2

| H Search |

® Onion Network | O Standard Network | O Images | O Video

You searched for dark web

2084 results found !

& SCAMADVISOR | Full base of unreliable sellers in Darknet - Trusted Dark Web Services List - Dark web
http:/I5jcgravadh2joxfenyas7qvkqjdzeywnsqnirmwqpfq7udrz2iwjzyd.onion,

SCAMADVISOR | Full base of unreliable sellers in Darknet - Trusted Dark Web Services List - Dark web

scam list - deep web scammer list Full base of unreliable s...

[®] ontine | \&) Report abuse | Tor2Web

i SCAMADVISOR | Full base of unreliable sellers in Darknet - Trusted Dark Web Services List - Dark web
http:/fricesdlxrwhd7dgxmzfmfsiuw43b3ctySfklfbSedmtfpwmbmvppzid.onion

SCAMADVISOR | Full base of unreliable sellers in Darknet - Trusted Dark Web Services List - Dark web

scam list - deep web scammer list Full base of unreliable s...

[®] ouine | \&) Report abuse | Tor2Web

Nos muestra mucha informacién, solo que para entrar a esos enlaces,

debemos hacerlo desde Tor Browser, ya que son .onion

Investigacion en la Dark Web: Investigacion OSINT en sitios .onion

https://www.osintme.com/index.php/2019/11/24/darknet-diving-conducting-

osint-on-onion-sites/
Multilayered Security
crypted Traffic
IP Masking

Blocks Trackers

Blocks Fingerprinting

Bin Your History
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https://lh6.googleusercontent.com/kJegNg-KKY4HKpXXIVCM6b0mkqEhcX2t_wkTQwq_3rTh-nFmCEyxMmWul9jK0G-C2dIAJ7LLqbg9bTYtT6t0BedYYuoJfRTFkvDSshYo8CphijJbsmXeFYqYo8NxBRBnl2fJttX7oM5SVlAm93R6y_RLHryxqTZZGDqGgmajiRJi_YvuXKM5SrcLqFRVvw

Desarrollo de malware e Investigacion en la Dark Web:
* https://www.secjuice.com/osint-daily-dose-of-malware/

* InteIMQ - Una herramienta para CERTs para el procesamiento de datos de

incidentes usando una fila de mensajes.
« |OC Editor - Un editor gratuito para archivos XML 10C.

» ThreatTracker - Un script Python para monitorizar y generar alertas basadas
en |OCs indexados por un conjunto de motores de busqueda personalizados de

Google.

* loc_writer - Biblioteca Python para trabajar con objetos OpenlOC, de

Mandiant.

 TIQ-test - Visualizacidon de datos y analisis estadistico de feeds de Inteligencia

de Amenazas.

* Massa Octo Spice - Anteriormente conocido como CIF (Marco de Inteligencia
Colectiva). Acumula IOCs de varias listas. Comisariada por la fundacion de
dispositivos CSIRT.

» AbuseHelper - Estructura de codigo abierto para recibir y redistribuir feeds de

abusos y amenazas Intel.

* MISP - Plataforma de comparticion de informacion sobre malware gestionada

por el proyecto MISP.
» PassiveTotal - Busca, conecta, marca y comparte |IPs y dominios.

« Combinar - Herramienta para reunir indicadores de Inteligencia de ameazas

de fuentes publicamente disponibles.
* PylOCe - Un editor Python OpenlOC.
» ThreatCrowd - Un motor de busqueda de amenazas, con visualizacion grafica.

« Fileintel - Extrae inteligencia por hash de archivo.
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https://github.com/keithjjones/fileintel
https://www.threatcrowd.org/
https://github.com/pidydx/PyIOCe
https://github.com/mlsecproject/combine
https://www.passivetotal.org/
https://github.com/MISP/MISP
https://github.com/abusesa/abusehelper
https://csirtgadgets.com/collective-intelligence-framework
https://csirtgadgets.com/collective-intelligence-framework
https://github.com/csirtgadgets/massive-octo-spice
https://github.com/mlsecproject/tiq-test
https://github.com/mandiant/ioc_writer
https://github.com/michael-yip/ThreatTracker
https://www.fireeye.com/services/freeware/ioc-editor.html
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation

* https://portswigger.net/daily-swig/fbis-dark-web-investigations-hampered-by-

inefficiencies-overlapping-objectives-of-different-units
* https://www.pulsarsecurity.com/services/dark-web-assessment
* Hostintel - Inteligencia de extraccion por host.

» AbuseHelper - Un framework de codigo abierto para recibir y redistribuir feeds

de amenazas y abusos de Intel.
* PassiveTotal - Buscar, conectar, etiquetar y compartir IPs y dominios.

* AlienVault Open Threat Exchange - Comparte y colabora en el desarrollo de

Inteligencia de Amenazas.

« Combine - Herramienta para recopilar indicadores de Inteligencia de

Amenazas de fuentes disponibles publicamente.

* InteIMQ - Una herramienta para CERTs para procesar datos de incidentes

usando una cola de mensajes.

» Pasta Octo Spice - Anteriormente conocido como CIF (Collective Intelligence
Framework). Acumula I0Cs de multiples listas. Gestionado por la CSIRT

Devices Foundation.

* MISP - Plataforma de intercambio de informacién sobre malware comisariada

por el proyecto MISP .

» Threataggregator - Agrega amenazas a la seguridad de diversas fuentes,

incluidas algunas de las enumeradas a continuacion en Otros recursos .
* ThreatCrowd - Motor de busqueda de amenazas, con visualizacion grafica.

» ThreatTracker - Un script Python para monitorizar y generar alertas basadas
en I0C indexados por un conjunto de motores de busqueda personalizados de

Google .
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https://github.com/michael-yip/ThreatTracker
https://www.threatcrowd.org/
https://github.com/jpsenior/threataggregator
https://github.com/MISP/MISP
https://github.com/csirtgadgets/massive-octo-spice
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
https://github.com/mlsecproject/combine
https://otx.alienvault.com/
https://www.passivetotal.org/
https://github.com/abusesa/abusehelper
https://github.com/keithjjones/hostintel

GOOGLE HACKING

En esta seccion veremos como se puede usar Google para hacer OSINT, ya

sea por busquedas usando Dorks, busquedas avanzadas.

Google hacking se usa a diario, por ejemplo cuando quieres buscar un curso,
tema, tarea, etc. Al comienzo hay busquedas que estan como escondidas y
usando dorks y personalizando nuestras busquedas podemos encontrar desde
errores xss, sqli, informacién personal, bases de datos, contrasefas, usuarios,

cursos premium, libros digitales de todo tipo, etc.

56

INVESTIGADOR_Z



Google Dork:

Google Hacking es una técnica en informatica que utiliza operadores para filtrar
informacion en el buscador de Google. Ademas podemos encontrar otras
aplicaciones de agujeros de seguridad en la configuracidon y el cdédigo

informatico que se utilizan en las paginas web.

En términos mas simples, un Google Dork es una busqueda avanzada, la cual
admite una serie de parametros para realizar busquedas en Google y obtener

resultados concretos o informaciéon mas relevante para el usuario.

https://es.wikipedia.org/wiki/Google_Hacking

Principales Dorks de Google:
“keyword1 keyword?2”
keyword1 AND keyword2
keyword1 OR keyword2
—keyword

*keyword
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https://www.codelivly.com/wp-content/uploads/2023/03/473d6c7229fafaeeafc070a435522f88.webp

site:example.com
intitle:keyword
allintitle:keyword1
keyword?2
inurl:keyword
allinurl:keyword1 keyword2
info:example.com
intext:keyword
allintext:keyword1
keyword2
related:example.com
ext:pdf
cache:example.com

link:example.com

earch Terminal Help

>SN eI SAl 21,676 words 1/9863 In
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Mas dorks:
https://github.com/BullsEye0/google dork_list
https://github.com/BullsEye0/dorks-eye
Google Hacking Database:

https://www.exploit-db.com/google-hacking-database?category=6

Category Clear ¥ Author

Vulnerable Servers - Begin typing. -

Google Hacking Database

E .
Show| 15 1 Quick Search
_
T o]
2022-06-16 intitle:"HFS" AND intext:"htipfileserver 2.3" AND -intext:"remote” Vulnerable Servers Alexander Ahmann
s 2021-11-15  inurkadm/login jsp.bak Vulnerable Servers Md Anzaruddin
2021-09-24  intitle:'TileServer GL - Server for vector and raster maps with GL styles” Vulnerable Servers Jan-Jaap Korpershoek
2021-09-16 intitle:"index of" "/views/auth/passwords" Vulnerable Servers J. Igor Melo
= 2021-09-08 intitle:"lcecast Streaming Media Server" "lcecast2 Status” -.com Vulnerable Servers Mugdha Peter Bansode
5 5 = 2021-06-25  inurl /editor/filemanager/connectors/uploadtest.html Vulnerable Servers Alexandros Pappas
I AAAA 4B AE  fetmetimn et bt M et b e [ [N =

Puedes elegir la categoria dependiendo el uso que le quieras dar a las dorks.

https://pastebin.com/3D1ruRSw

w PASTEBIN API TOOLS FAQ + paste

=% | New Dorks Dorklist 2017 Sql and more § SHARE
-y
Ak UHLI_REMO APR 22ND, 2017 807 0 NEVER = ADD COMMENT [ w Tweer |

Not a member of Pastebin yet? Sign Up, it unlocks many cool features!

text 154.08 KB | Hone | (_“]D QD raw download clone embed print report

inurl:index.php?id= site:*gov.il
inurl:index.php?id= site:*gov
inurl:news.php?id= site:"gov.il
inurl:oferta.php?id= site:*gov.il
inurl:trainers.php?id= site:*gov.il
inurl:article.php?ID= site:*gov.il
inurl:play_old.php?id= site:*gov.il
inurl:declaration_more.php?decl id= site:*gov.il
inurl:Pageid= site:*gov

inurl:pagina.php?left= site:*.gov.il
inurl:layout.php?id=120'= site:*gov.il
inurl:principal.php?id=123'= site:*gov.1l
inurl:standard.php?base_dir= site:*il
inurl:home.php?where= site:*gov.1il
inurl:page.php?sivu= site:*.il
inurl:*inc®.php?adresa= site:*gov @
inurl:padrao.php?str= site:*gov

Gnnrlsinelida nhndmu- citar® A 31
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https://pastebin.com/3D1ruRSw
https://github.com/BullsEye0/google_dork_list

Las dork son busquedas especificas, para encontrar cierta informacién, pueden
encontrar documentos confidenciales, contrasefias, usuarios, correos, bases de

datos, paneles de administracion, etc.

Es muy importante saber hacer estas busquedas, ya que les serviran tanto

para hacer OSINT, como para hacer una auditoria de seguridad.

Pastebin: (https://pastebin.com/3D1ruRSw)

Un pastebin es una aplicacion web que permite a sus usuarios subir pequefios
textos, generalmente ejemplos de codigo fuente, para que estén visibles al

publico en general.

30
ox\'&°ﬂo
x‘)“’“'

000

PASTEBIN

https://es.wikipedia.org/wiki/Pastebin

En esta imagen vemos algo general, en realidad los dorks se van actualizando,
dependiendo tus necesidades, vas usando la que mas se adapte a ti, mas

adelante veremos un ejemplo de dork personalizada, que un amigo realizo.

FUNCIONALIDAD GOOGLE DORK BING DORK YANDEX DORK SHODAN DORK DUCKDUCKGO
Busqueda literal "osint" "osint" "osint"
Busqueda por dominio |site:example.com site:example.com hostname:example.com |site:example.com
Busqueda de una palabra en el titulo i " " intitle:"osint” [title:"Web Scada”
Busqueda de una palabra dentro de una URL inurl:"osint" Lo realiza por defecto
Busqueda por tipos de fichero ] [filetype:pdf mime=docx lext:pdf
Exclusién de una palabra dentro de una basqueda “apl\cﬂa(j\dn de Eécmcas |osint lcity="Lima"
completa osint” -"humint’
Resultados que cumplan al menos un término entre dos "osint” OR "humint" "osint” OR "humint” "osint” | "humint” port:23 | port:1023 "osint” OR "humint”
términos propuestos (OR)
:!Aa"sll;;lados que cumplan obligatoriamente dos términos "osint” AND "humint” ["osint” AND "humint” [osint +humint "osint” AND "humint"
Busqueda en caché [cache:example.com
Busqueda que nos proporcione paginas similares related:example.com
Bisqueda por puerto port: 23,1023
Bisqueda por direccién IP ip:"93.184.216.34" net:93.184.216.34
Informacién del dominic info:example.com
Limite la basqueda a una fecha o ambito de fechas
Realizar un hash MD5 de una palabra josint mdS
Basqueda por comodines pl de * osint” "ap 1 de * osint”
Basqueda en texto de sitio web intext:"osint" inbody:"osint”
Sitios web que poseen link especifico link:www.example.com ‘I;r::g;mdomam.examp
Buscar entre rango de nameros ;5;1 mejores tecnicas ﬁizzggz;ﬁgfmwﬂ
Buasqueda url concreta url:www.example.com [url:www.example.com
Busqueda feed RSS [feed:osint
Sitios webs localizados en Ips relativos a un pais loc:es
Dar importancia prefer
Enlaces a un tipo de fichero concreto lcontains:pdf
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https://es.wikipedia.org/wiki/Pastebin
https://pastebin.com/3D1ruRSw
https://www.albertcoronado.com/wp-content/uploads/2021/04/Pastebin.png

Podemos ver, como una especie de resumen, augnue en realidad es mucho

mas extendido, ya que diariamante se actualizan las dorks.

Depende en que buscador pones la dork, ya que cada uno tiene lo suyo, y

debes saber implementarlo en el mejor de los casos.

Busqueda en delimitador inanchor:osint |

Busqueda por idioma concreto ['osint” language:es lang:en

Buasqueda de sitios web en site especifico con fuentes site:example.com
RSS o Atom hasfeed:osint

Busqueda keyword concreta en metadatos [filtername:apache

Buasqueda por cludad |city:"Madrid"
Buasqueda por pals |country:"Espafia”

Busqueda por categoria category:ics
Busqueda por Organizacién lorg:"Verizon Wireless”
Busqueda por sistema operativo |os:linux

Basqueda por rango IP |net:93.184.216.0/24

Para buscar por el contenido html de una pagina web http.html:"comentario™

Busqueda subdominios rhost:com.example.”
Bang 'g
Apariciéon orden exacto laplicacion !de !técnicas losint

Buasqueda host host:example.com

Realizar un hash SHA256 de una palabra sha256 osint
L.r}| Busqueda por fecha |date: 200712

¢ Qué es un Hash?

Una funcién criptografica hash usualmente conocida como “hash”, es un
algoritmo matematico que transforma cualquier bloque arbitrario de datos en
una nueva serie de caracteres con una longitud fija. Independientemente de la
longitud de los datos de entrada, el valor hash de salida tendra siempre la

misma longitud.

Entrada Valor Hash
Funcién
Zorro — Hash —»| DFCD3454
El zorro rojo Funcion
corre a través—» Hash ™ 52ED879E
del hielo

El zorro rojo —
caminaa | Funcion | I 16042841
travésdel hielo Hash
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https://upload.wikimedia.org/wikipedia/commons/thumb/1/1c/Hash_function2-es.svg/1024px-Hash_function2-es.svg.png

Es muy importante saber estos términos, ya que cuando hagamos la practica
tendremos la base nesesaria, hace mucho tiempo personalmente no me
gustaba la teoria, pero con el pasar del tiempo, supe que es necesario saber
primero la teoria y luego ya ponerlo en practica, antes omitia la teoria, y quizas
usted también quisiera full practica, pero es necesario tratar de explicar y dar

las fuentes, para que tengan esa base que necesitan.

En estos enlaces puedes encontrar mayor informacion:
https://es.wikipedia.org/wiki/Funci%C3%B3n_hash
https://latam.kaspersky.com/blog/que-es-un-hash-y-como-funciona/2806/

https://keepcoding.io/blog/que-es-una-funcion-hash/#:~:text=Una%20funci
%C3%B3n%20hash%20es%20un,que%20se%20tenga%20la%20clave).

Por ejemplo, si ponemos en el buscador DuckDuckGo, lo siguiente:

HASH f9d63b73f45b3862d059765afdedadchb

HASH f9d63b7345b3862d059765afdedadch at DuckDuckGo — Tor By

@& The Hidden Wiki - x A Ahmia — Search Tor Hid: x ® HASH 9d63b73f45b386. x ® 161.132.169.230 at Duck  x +

& c 8 duckduckgo.com

HASH fod63b73f45h3862d05%9765afdedadch @ Help Spread DuckDuckGol v

Q Al EdImages D Videos [EDNews @ Maps Answer

This is a 128 bit MD5 cryptographic hash.

W More at Wikipedia MD5

Germany ¥ Safe search: moderate ¥ Anytime ¥

! https//mdShashing.net » hash

Hash decoder and calc

https#/hashes.com s en > tools » hash_identifier

Hash Type Identifier - Identify unknown hashes

Hash Type Identifie y unknown hashes Identify hash types Idei

using this tool. This pag: what type of hash a given string

Decrypt them, click this | ecrypt Hashes Include all possibi mode) Submit &
Identify

htips//hashes.com s en s decrypts hash

Vemos que nos muestra en la primera busqueda, que pertenece a MD5, y en

efecto esta con ese tipo de HASH.
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https://keepcoding.io/blog/que-es-una-funcion-hash/#:~:text=Una%20funci%C3%B3n%20hash%20es%20un,que%20se%20tenga%20la%20clave
https://keepcoding.io/blog/que-es-una-funcion-hash/#:~:text=Una%20funci%C3%B3n%20hash%20es%20un,que%20se%20tenga%20la%20clave

Como anécdota conoci a una persona que solo al mirar el Hash, sabia que tipo
de cifrado era sin necesidad de usar ciertas herramientas, por la practica que

tenia en estos casos es que dominaba el tema de una manera muy profesional.
HASH-ID:

Sélo bastara poner el Hash, y darle un enter, para que nos arroje el tipo de
HASH

Terminal n.?1

Archivo Acciones Editar Vista Ayuda

# #
# #
# #
b4 i
# #
# #
# #
b4 b
# #
#

62d@59765afdedadch

Possible Hashs:
[+] MD5
[+] Domain Cached Credentials - MD4(MD4((3$pass)).(strtolower($username)))

https://github.com/blackploit/hash-identifier

También podemos usar la siguiente herramienta, que es mas actualizada y

también multiplataforma.
Go-Hash:

Herramienta desarrollada en GO para la identificacion de algoritmos en hashes
como MD5, SHA1, SHA256, SHA512, MYSQL. En este ejemplo he utilizado un

HASH que ha sido identificado como MD5. Lo bueno que es multiplataforma.

https://github.com/HunxByts/Go-Hash
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https://github.com/HunxByts/Go-Hash

jeyzeta@JeyZeta: ~/Go-Hash

Archivo Acciones Editar Vista Ayuda

|- ~/Go-Hash |
gohash.py

(¢ C 0D E BEY HUN X ———3>
< Hash identified >

[+] Enter Your Hash : f9d63b73f45b3862de59765afdedakch

—————————— . A-L_‘.:l;i_'ll'itj".i:' Hashiee—e———————————————

[+] Hash : fod63b73f45b3862d059765afdedakch
[+] Algorithm : MD5

Do you want to identify the hash again? v/n : |]

Inclusive pueden usar esta herramienta para crackear contrasefias con HASH.
https://github.com/HackUnderway/PassCracker

Crackeador de contrasefias (HASH) SHA-224, SHA-256, SHA-384, SHA-512
ademas de versiones optimizadas de plataforma de MD5 y SHA1. Usando
HASHLIB en Python.

En mi pagina web tengo un post al respecto.

https://hackunderway.com/pass-cracker/
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https://github.com/HackUnderway/PassCracker

) Archivo Editar Seleccion Ver Ir Ejecutar Terminal Ayuda PassCracker.py - Visual Studio Code

Q@

+ pass_doc)

Desktop/PassCracker .py

PS C:\Users\
®0 A0 in. 12 col. spacios: = Python _3.10.5 64-bit installed &2 3

Lo que haces es decifrar el HASH usando un diccionario, dependera mucho de

lo complejo que sea el HASH vy lo efectivo que sea el diccionario.
Para cifrar y decifrar texto con hash, pueden usar estas paginas.
https://www.md5hashgenerator.com/
https://www.mdS5online.org/md5-encrypt.htmi
https://www.base64encode.org/

Hay muchos tipos de cifrado, pero por lo general te vas a topar con MD5.
Hash y cifrado RSA:

https://blog.signaturit.com/es/que-es-un-hash

https://hackingenvivo.blogspot.com/2017/11/cifrado-rsa.html
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https://hackingenvivo.blogspot.com/2017/11/cifrado-rsa.html
https://www.base64encode.org/

OSINT A IMAGENES / ARCHIVOS / VIDEOS
En este punto se veran temas para encontrar metadatos de imagenes.

También se vera sobre encontrar la fuente de las imagenes, usando diferentes

herramientas en terminal y online.
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https://2.bp.blogspot.com/-gcQCyXQXi7A/VhVUI9OebhI/AAAAAAAACAA/zhsRtMJqJ1I/s1600/2.jpg

Busqueda inversa de imagenes:
» Google reverse search

« Karmadecay

* TinEye

* Yandex reverse image search

* Bing visual search

* REVERSE IMAGE SEARCH

« Cam finds App: Se trata de una aplicacion disponible para dispositivos
Android y Apple. Utiliza tecnologia de busqueda visual para reconocer la
imagen subida y ofrecer resultados instantaneos sobre ella, como imagenes

relacionadas, resultados de compras locales y una amplia seleccion de

resultados web.
 Image Identification Project
* Picsearch

* Yahoo search engine

Busqueda con google imagenes:

https://www.google.com/imghp

@ Buscar fuente de imagen | (&

Traducir
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Coincidencias visuales

£ clmundoes

Al abordaje de la

:’i
L)

[@ publicdomainve

e |

Graficos del vector
Emblema hacker |...

google.com
Amenazas Humanas

Red | Tecnologia | ... o

@ redbubble.com
The Glider: "A
Universal Hacker...

W wikipedia.org

Archive:Glider.svg -
Wikipedia, la...

o

© pngegg.com
Emblema hacker
png | PNGEgg

I proyectoidis.org
Juego de la vida |
DIs

oo

@& linuxadictos.com

Encuesta: ;Qué es
un hacker? | Linux...


https://images.search.yahoo.com/
https://www.picsearch.com/
https://www.imageidentify.com/
http://camfindapp.com/
http://www.reverse-image-search.com/
https://www.bing.com/images
https://yandex.ru/images/
http://www.tineye.com/
http://karmadecay.com/
https://www.google.com/imghp

Busqueda con TinEye:
https://tineye.com/

TinEye: Es un motor de busqueda de imagenes inversas desarrollado y
ofrecido por Idée, Inc., una empresa con sede en Toronto, Ontario, Canada. Es
el primer motor de busqueda de imagenes en la web que utiliza tecnologia de
identificacion de imagenes en lugar de palabras clave, metadatos o marcas de

agua.

Search Technology Products About

Reverse Image Search

Find where images appear online. How to use TinEye.

@ Upload Paste or enter image URL Q

q Add TinEye to Chrome

=

https://tineye.com/extensions

También se puede afadir las extensiones para los siguientes navegadores.

TinEye Search  Technology  Products  About We are hiring Login

The fastest way to search for web
images is right from your browser

@ @ €€ O

Firefox Chrome Edge Opera

A continuacion vemos la busqueda de una imagen que estd desde nuestra
computadora, previamente descargada.
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TinEye Search  Technology  Products  About We are hiring Login

@ Upload
410 results
searched over 58.8 billion images in 0.9 seconds for: JEY ZETA LOGO.png Using TinEye is private

Paste or enter image URL Q

and we do not save your

Include 13 results not available search images.

Show enly 26 results found in collections

Sortby bestmateh v Filter by website / collection

.7 Adorlé;e Stock

%
& " " [
grimrepair.deviantart.com & ,7‘
art/GasmaskGirl-Render-By-HeiReborn... - First found on Apr 4, 2013 =

Search Technology Products About We are hiring Login

819 results
Searched over 58.8 billion images in 0.8 seconds for: Using TinEye is private
upload.wikimedia. ip humb/9/9¢/jay-2_%... and we do not save your (
search images.
Include 23 results not available f

Q

Paste or enter image URL

Show only 20 results found in collections

Show only 3 results found in stock

Sortbybestmatch  ~ Filter by website / collection

. Adgbe Stock

www.alamy.com
future-father-to-be-jay-z-attends-an-ev... 2023 &
future-father-to-be-jay-z-attends-an-ev... 2023

Por ejemplo he buscado esta imagen que ha sido creada (generada) con

inteligencia artificial (IA), como lo vimos a un principio, pero ya sabes que con

esto puedes detectar si una imagen es real o fake.

TlnEYe Search Technology Products About We are hiring Login

@ Upload Paste or enter image URL Q

8 results
Searched over 58.8 billion images in 0.9 seconds for: Using TinEye is private @
. avatar-11ba2b23bed619e5ab0a90ac853e4463 jpg and we do not save your (
d search images. f S ,

Sort bybestmatch  ~ Filter by website / collection
dobe Stogy  Limited time offer: Get 10
Adobe Stock

A free Adobe Stock images.
generated.photos P r@

faces/natural/adult/white-race/short

Filename: MzA4MjkwLmpwZw.jpg (
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Busqueda por Al or Not:
https://aiornot.optic.xyz/

Al or Not es una herramienta online para determinar si una imagen ha sido
generada por inteligencia artificial o por un ser humano. Lo usamos al momento
de hacer OSINT a imagenes, también es usado por forenses, para determinar
si una imagen es real o fake. Puede subir la imagen desde su dispositivo o

desde una url.

Sptic Alorna

Al or Not

Determine whether an image has been generated
by artificial intelligence or a human

—~ AW, 4

Drag and drop

or upload your image

Ol Th
'l ™ )| \ ‘k
&:t"b' Sl

OpRIC Alor o

Esta imagen es
generada por IA

5 CORRECTO

ugar o carguela desde su
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Busqueda con PimEyes:

https://pimeyes.com/en

Search Pricing Blog News Opt-Out

Face Search Engine
Reverse Image Search

UPLOAD PHOTO AND FIND OUT WHERE IMAGES ARE PUBLISHED

(ﬁ Upload a photo O)

Or you can take a photo with the device’s camera. Don't worry, we will not store it!

Choose your face Face search

k - I -t o ’ = Add more photos for
D SV

better results

Any Time ~

Select photol(s) of your face to proceed with the search
Start Search
Proceed to the Face Search

Free searches available: 1/1

Nos muestra los resultados de la imagen seleccionada.

Search Pricing Blog News OptOut FAQ

=] Free Search n

Unlock full access to current search results for USD 14.99
e — Unlock results @

Pay once to see the source of the photos and original websites of the current search

2 results
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https://pimeyes.com/en

Si hacemos una busqueda con Google Imagenes.
https://www.google.com.pe/imghp?hl=es-419&tab=ir&ogbl
Me muestra el siguiente resultado.

Google &, subir B o

. Coincidencias visuales
@& Buscar fuente de imagen [

S

aliexpress.com

Ins Camis-Camiseta = Sy
@ facebook.com W twitter.com @) facebook.com

de verano para..
BADI99X-DIMIu ¢ gk BIER)L on EymrL - iE
(2Zkm2km) |... Twitter: "#154 #fk.. 187 &RFERH ..

[ ]
v - )
=,

S bkrkr

[ ;Te parecieron utiles estos resultados? Si No

Quizas se pregunten, porqué busqué esa imagen?, es simple, hace un tiempo
me enviaron una solicitud de amistad, desde un perfil fake, pero como foto de

perfil incluia esa imagen.

Heyera Qoqa & Responder O Buscar

Heyera te envié una solicitud de amistad. Confirmar solicitud Eliminar solicitud

Informacién Amigos Fotos Videos Registros de visitas Mas «
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https://www.google.com.pe/imghp?hl=es-419&tab=ir&ogbl

al linkd G2

@ Ahora quiero duc
@ & No puedc
Solo puedo dar mi enla

Nos arrojé varios resultados, elegi solo uno para no entrar en detalles, ya que

veremos otro caso.

https://ra.co/dj/djmiyu

R) Eventos  Misica  Revista Q) A Micuenta =sPRO =

DJ MIYU

Eventos pasados  Biografia

- STATS

2, Praner svento sn kA 2, Regianss mss sscuchadas 2, Cluses mss reprodusados

g 3
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https://ra.co/dj/djmiyu

En esa parte estan sus redes sociales y pude corroborrar que ese usuario

estaba suplantando la identidad de esa persona.
Ahora veremos un caso mas detallado.

Hace casi 3 afios aproximadamente, un usuario de fb, me envié una solicitud

de amistad.

Fernanda Jimenez

[ 2 B .
2,6 mil amigos & Amigos © Mensaje

Informacién Amigos Fotos Videos Registros de visitas Més v

Como ven, acepté su solicitud, la verdad que no la conmocia, pero bueno quise

saber si era fake o real.

(4 JaNd et ABRazo
Qe Mo Juzeq

de tuweb

Hosrdom

HOSTING
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Empece a ver sus fotos, parecian muy naturales, asi que hice la busqueda por

google imagenes.

Me arrojé esos resultados. Continué con mi busqueda...

® Q

=

Google

Q, Todos () Imagenes Q) Maps i Mas Herramientas

Cerca de 5 resultados (0.36 segundos)

Tamano de la imagen:
1000 = 837

Buscar esta imagen en otros tamarios:
Todos los tamanos - Mediano

Sugerencia: Ingresa una palabra descriptiva en el cuadro de blusqueda.
Paginas con imagenes que coinciden con la busqueda

e aldar.ma
https:fialdar.ma > ... - Traducir esta pagina :

Aldar.ma - wlisll graz Gl allw ) azgi jual sls . gualls
860 % 720 - 16 dic 2019 — geaz L] Ll e siall ailiall cagzy wlpas ol slags L1l
olSao Oen elaizl Lolsill £3lgn (08 sglall Eaiego oguasy wliall

le360.ma &;
https:fiar.le360.ma » people - Traducir esta pagina  $ "

Le360 - aizlio duuo dojl cn (adisiauall J5 35 el sls
1318 x 741 - 16 sept 2019 — ax plo avg £l5 ) 5 000 aelaiz¥] Lolsill adlon jur o uauily aA
wi ittty pzaly waol® Lo Lo juss 80y A jogaz (518 SUl sall 4ol s sidinall 8l sall

@ aldar.ma

Q, ALDARFrancals  ~alpll  ~ayjall  &n | &Alalggd | dnlgs aslyll  JlacdgJls v lowogile  gblgall  glalljlaf dpagdi

wnd] dllwy asgl ol <loj..gauall
Glioll gras

2019 1 januir 16

&ybyidll ijan gol B
b oy aylilio wigy
QULATY Clud dingd
dibgll

023 )11 26 @

4
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Arte y Cultura

En el video... [ETEEL: AL envia un

men.ije a todas las chicas

de diciembre de 201916

Usé el traductor, ya que esta en otro idioma que desconozco.

Google

Rajaa Belmir b4 $ ® Q

Cercade 170,000 resultados (0.34 segundos)

Rajaa Belmir ——— _
( Resumen ) Canciones Escuchar Videos

J cantane i

Sugerencia: Buscar solo resultados en espafiol. Puedes especificar el idioma de blisqueda
en Preferencias.

Videos >

Rajaa Belmir - JRO7i / Li Kanet Omri (Music Video Cover ...

YouTube - ual | Belmirs

Escuchar >

o e [c]

YouTube  Spotfy  YouTube Apple Music
Music

Acerca de

Fecha de nacimiento: 12 de setiembre de 1992
(edad 30 afios)
Albumes: jal,

@ Reclamar panel de conocimiento | Comentarios

Hice la busqueda del nombre por Google y me mostré muchos resultados.

También hice la busqueda por Google imagenes...
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Encontre su cuenta de instagram, es una figura publica y cantante, por su emaoji

de bandera, es de Marruecos.

qmgnm rajaabelmir & m Enviar mensaje 42 ee+

1637 publicaciones 10,3 M seguidores 362 seguidos
Inicio
Rajaa Belmir

singer , Producer , Composer and Writer B

Booking : 00212663646941
0097433455050

Buscar

Business inquiries : contactbelmirs1@gmail.com
youtu.be/PJHCESh3361

Reels

@
Q
® Exoar
G]
®

z B PUBLICACIONES ) REELS ETIQUETADAS
Mensajes

 Notificaciones

-
Crear

the Perfil

@ rajaabelmir & « Seguir

@ rajaabelmir & olsix, 8 as & o Loyd 1z o ksl
Y s @

ol sanl & skl slgs aSil, siio

232 sem

hamzalhafyan ¢ <
6sem Responder

hamzalhafyan Cb o
1 Responder

hamzalhafyan Cv o
26 sem Responder

@ Agrega un comentario

Hay personas que no saben en absoluto buscar este tipo de informacion, para
corroborrar que un perfil es real o fake, ya que muchas veces los
cibercriminales crean identidades lo mas reales y confiables posibles, para
enviar enlaces con phishing, y asi poder hacer estafas o robar informacion
confidencial, muchas veces son usados como bot o un perfil espia que propaga

mallware por redes sociales.
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Porque digo esto, estube observando de lejos a este perfil en diversos grupos
de WordPress en facebook, y me di con la sorpresa que estaba dando plugins
premium, pero de forma gratis, en pocas palabras plugins Nulled (crackeados),
que con el tiempo por instalar esos plugins, miles de paginas son infectadas

mundialmente. Pero eso ya lo veremos en otro tema.

Lo que quiero decir es que no confien en nadie en redes sociales, ya se ha
visto casos que detras de una pantalla con el perfil creado de una persona,
pueden aprovecharse de diferentes maneras. Inclusive puedes estar pensando
que estas chateando con una chica hermosa, cuando en realidad es un sefor
de edad.

Porque digo esto...

He visto muchos casos de perfiles falsos, unos dejan mas rastros que otros,
pero desde que navegamos en internet se deja al menos la mas minima huella
y un descuido puede ser fatal, para alguien que es anénimo, estuve por mucho

tiempo en grupos (comunidades) de telegram, gente realmente andnima, que
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https://cdn.urbantecno.com/urbantecno/2022/09/Los-perfiles-falsos-abundan-en-Facebook.jpg

nadie sabia quién estaba detras de ese usuario (nick), he sido testigo de cémo
aveces por envidia o problemas que se tenian algunos, fueron doxeados,
muchas veces de la persona que menos te imaginas, eres traicionado y es por

eso que corren el peligro que tu identidad sea descubierta.

Hasta aveces suelen fabricar pruebas falsas, y te acusan con las autoridades,
por manchar la reputacion, es necesario que tomes cuidado, ya que no

solamente tu pueder ser expuesto, sino toda tu familia.

Por ejemplo estando por instagram he visto personas que publican su pasaje
de avidn, su ubicacion, incluso su pasaporte y permiso de conducir, entre otros

datos personales.

Por ello es importante tomar conciencia de lo que se comparte en redes

sociales.

7:46 O @ ¢

( B 6 h
‘ &+ Sunny skin de diana__gadjieva

Koro npokararu? =

n
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Visualizaciéon de datos EXIF:
De forma online:
https://jimpl.com/

Esta web, extrae y elimina los metadatos de una imagen o mediante una url.

Visor de datos EXIF en &
linea

Descubra metadatos ocultos de sus fotos. Encuentra cuéndo y dénde se | Hasta 50 MB. Tus cargas son privadas.
tomé la foto. Elimine los datos EXIF de la imagen para proteger su i Eliminaremos todos los archivos después
informacién personal. de 24 horas

Arrastre y suelte una imagen aqui o haga clic para cargar

42 o cargar desde URL
Basado en 23016 votos
Para dejar un voto, sube una imagen

Ejemplo: https://jimpl.com/og-image.png )

¢, Qué son los datos EXIF?

@ Informacion de la camara By Propiedades de la imagen Q@ datos GPS

o Marca y modelo o Nombre del archivo o Latitud

o Lente o Tamafio del archivo o Longitud

o Longitud focal o Tipo de Mimica o Altitud

o Abertura o Tamafio de la imagen o direccion y velocidad
o Exposicion o Espacio de color

o Velocidad ISO

o Destello

o Numero de disparos i= Otros datos

o Fechay hora
informacion de derechos o Miniaturas
de autor o software de procesamiento

> ...y muchos mas

Al agregar la imagen puedes ver toda la Metadata.
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https://jimpl.com/
https://www.unrealperson.com/

> UPLOAD ANOTHER IMAGE

Metadata takes 3.11 KB (3.3%) of this image and may
include sensitive info. To protect your privacy, download
this image without metadata by clicking the button
below.

PrimaryPlatform
ProfileCMMType
ProfileClass
ProfileConnectionSpace
ProfileCopyright
ProfileCreator
ProfileDate Time
ProfileDescription
ProfileFileSignature
ProfilelD

ProfileVersion

B Image metadata

Name google.jpg

File size 95 KB (97300 bytes)

File type JPEG

MIME type imageljpeg

Image size 800 x 461 (0.369 megapixels)

Microsoft Corporation

Linotronic

Display Device Profile

XYZ

Copyright (c) 1998 Hewlett-Packard Company

Hewlett-Packard

1998-02-09 06:49:00 +0000

sRGB [EC61966-2.1

acsp

FotoForensics:
https://fotoforensics.com/

FotoForensics proporciona herramientas y capacitacion para el analisis de
imagenes digitales, incluido el analisis del nivel de error, metadatos y tutoriales.
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https://fotoforensics.com/

Ademas de ver si una imagen es falsa, por las texturas y opciones que tiene

esta herramienta en linea.

Se puede poner una URL, o también seleccionar una immagen desde nuestra

computadora, para el respectivo analisis.

Submit a picture for Forensic Analysis

Supported formats: JPEG, PNG, WebP, HEIC, and AVIF

image URL:

or

Upload File: Sin archivos seleccionados Upload File

See the FAQ for submission guidelines. See the tutorials for analysis instructions.

Statistics last updated 27 minutes ago

Copyright 2012-2023 Hacker Factor, All Rights Reserved. @ - System Status - Blog * FAQ * Contact

File

File Type JPEG

File Type Extension  jpg

MIME Type image/jpeg

Current IPTC Digest  c5cfe4e59c95ded2835e29c49c2614a4
Image Width 720

Image Height 720

Encoding Process Progressive DCT, Huffman coding

Bits Per Sample 8

Color Components 3
Y Cb Cr Sub Sampling YCbCr4:2:0 (2 2)

JFIF

JFIF Version 1.01

Resolution Unit None

X Resolution 1

Y Resolution 1

IPTC

Job Identifier _BTaYUGjFJ7R|T72ZJz9
Composite

Image Size 720x720

Megapixels 0.518
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En este caso elegimos los metadatos, para ver la informacién que oculta la

imagen.
Search4faces:

Esta pagina es buena para encontrar informacion de la red social VK, con solo
poner la foto. Incluso si la foto tiene a varias personas, te los separa y te da a

elegir cual quieres buscar.

https://search4faces.com/vk01/index.html

searchdfaces.com WBEW « COO@A

®otorpaduu npocunst BkoHTakTe

Bcero v B Gase: 1,113,850,873 (npocuumario 100% om ecex).
Bpems cGopa: ¢ 11-2019 no 11-2020, ¢ 12-2022 o 01-2023,
TIPOUEHT YCTeLUHbiX NOUCKOB: 68.79%

3arpyauTs
VcToumk Peaynsrare!

VK.COM - ¢hoTo npochunsa vameHnTs 50
Mon Bospact
TioGo non
CrpaHa lopoa
MioGas crpara - Moot ropon
~ | S

Ahora subiermos la imagen.

\
D @ ©0© h
Otmera ., Noscpor  Fpocns  Kowmaer  Ofpesars 3arpyaute —

Me muestra para seleccionar que imagen deseo buscar, ya que detecta 4

rostros.
WcToutnk PesynstaTsl

VK.COM - ¢poTo npochuna 1nsmeHnTs 50
Mon Boapact

TioGon 1e
Crpana Topon

TioGan crpara - oot ropos

Haiitn
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https://search4faces.com/
https://exiftool.org/
https://exiftool.org/

VCTouHMK PegynsTars!

VK.COM - (hoTo npochunst UsmerinTs

50 -
Mon Bospact
TNioBoft non - o i
Crpata Topop
Tliobas cTpana - TNioGoi ropos S

Haiim

Sale con una vista previa de la cuenta de VK, que muestra la edad y fecha de

nacimiento, en caso tengan su cuenta en VK, si no quieren que vean esa

informacion, configuren esa descripcion a privado.
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search4faces.com W [8]&

oo OB < |

QIO

AOGD ®88

CoBnageHus

Victor Bancayan-Pe Efrain Carrillo Carlos Marroquin

coananetme: 99.67% coanagekne: 60.33% coBnaneHH

24 1opa [27.12.1996] 26 ner [9.5.1996]

Tlepy [Lima]

[MNoxoxune

Juan Cabanillas Prado Kevin Drew Ore Mallete AHHa MeTpeHKo

cosnagerue: 56.64% comnanerme: 56.20% coenagerue: 56.05%
33 ropa [19.1.1990] 25 ner [25.10.1897] 9.7

) Yipanta [Knee]
. E3E3

Annpen Ckmopuos Mustafa Fouda Pepito Out
cosnaperme: 56 00% . coananesme: 55.88% cosnanesme: 55.85%

)\
f®
)

S

Mi perfil
Noticias ” mm
Messenger (3]
Llamadas

Amigos

Comunidades

Fotos

Musica P
filiece Victor Bancayan-Pe Editar perfil Més ~
Clips

© Lima & universidad Tecnolégica del Pert (UTP) {(7) Saber mas
Juegos

Pegatinas

Market (3 Fotos | ¢) Clips S Musica 7= Articulos (2 NFT

Mini apps

VK Pay
Amigos

Favoritos

Archivos

Anuncio +8, Aadir amigos
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Nos muestra informacién relevante de nuestro objetivo.

También hay otra herramienta online muy parecida, solo deben crearse una

cuenta y les dara 2 euros en saldo, lo veremos a continuacion.

Irbis:

Disenado para Usuarios que requieren una herramienta para consultar datos

de destino en funcion de su actividad en Redes Sociales.

https://irbis.espysys.com/

Automatizacion OSINT
Recopilacién e informes autopnhatizados
para producir inteligeficia rapida,
precisa y procesable de gdocenas de
fuentes

Inteligencia en tiempo real
De docenas de fuentes, incluidos motores de
blsqueda, plataformas de redes sociales,

aplicaciones mdviles y la web profenda

85

Integracion fluida
IAterfaz de usuarig intuitiva e integracion
fluidd entre cualggier solucion ESPY y su

imfraestructura dg inteligencia

Investigacion y analisis de
1A

Un eonjunto completo de herramientas
propeorciona todo lo que necesita para
utilizar la red mundial para sus

actividades de inteligencia.



Search Quotas  2.00€ ning | 5 . On

Account Balance Package Renewal

The total balance of lookup credits in your account. The time until renewal of your lookup credits package

2/2€ remaining Change package Sdays / 5days Change package
Current Package Custom Package

WELCOME Request a customized lookup plan to suite your operational needs.

Request

Request Requests per minute v + Start new lookup

Enter lookup data in one of the search
boxes above to start a search

Podemos hacer las siguientes busquedas, depende a lo que nos sea de mas
utilidad.

w <& 0@
Choose your search workflow
Our platform uses different sources to give you accurate and actionable
data quickly. To start, just enter your search criteria in one of the workflow
boxes below.
360 Phone €1 Y ERO) - X - X=X -]C) E-mail Searching €1 [« X6
Lookup. @080 Request More Search Queries Through Support Center

Request More Search Queries Through Support Center,

L

Lookup by Social Network €0.2 0000 Face Search €] De 6
D. = [v]

Search Profile by face picture

Search between compromised data.

o ==

Search Result %

Vemos que nos muestra cuatro tipos de busquedas, en este ejemplo vamos a

usar la opciéon “Face Search”.
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data quickly. To start, just enter your search criteria in one of the workflow
boxes below.

360 Phone QO 1V LE E-mail Searching €1 (= X6
€1 ®0

Lookup. @0 Request More Search Queries Through Support Center

Request More Search Queries Through Support Center.
N Sear‘:h m

Lookup by Social Network €0.2 00000 Face Search €1 026

ID. o Search Profile by face picture

Search between compromised data.

o =

r

Search Result

D Search criteria Search type Search date v Status Sources Actions

Al subir la imagen desde nuestro disco local, le damos clic a “Search”.

Lookup by Social Network €0.2 0000 Face Search €] [N ]
ID. - [v]

Search Profile by face picture

Search between compromised data.

o ==

)

Search Result

O Search criteria Search type Search date v Status Sources Actions

De® & W

d & Face Search 23/05/2023 Finished

r=a ]
Face seach results ﬁ

9" 99.49%

e

[ Identical |

*o" 9951y,

e

]
)
L)
)

Victor Bancayan-Pe

D 686431678

Victor Bancayan-Pe

D 686431678

e
Sy
e
A 4

[ Similar

7
10
(i

.
10
]

CLOSE
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CLOSE

Vemos en la parte de arriba que nos muestra la cuenta de VK, con el ID.

Por terminal:
ExifTool:
https://exiftool.org/

ExifTool es un programa de software gratuito y de cddigo abierto para leer,
escribir 'y manipular metadatos de imagenes, audio, video y PDF. Es
independiente de la plataforma, disponible como biblioteca Perl y como

aplicacion de linea de comandos.

ExifTool by Phil Harvey
Read, Write and Edit Meta Information!

Also available > Utility to fix Nikon NEF images corrupted by Nikon software

Insialing

Features
Download Version 12.57 (4.9 MB) - Feb. 23, 2023 mment:

ypes
ExifTool is a platform-independent Per! library plus a command-line application for reading, writing and editing meta information in a wide variety of files. ExifTool q{,—f:;';'g%ﬂﬁm—gf,""ems
supports many different metadata formats inclucing EXIF. GPS, IPTC, XMP, JEIF, GeoTIEE, ICC Profile, Photoshop IRB, FlashPix, AFCP and ID3, Lyrics3, as well as the maker notes | Fx2TU3 511102
of many digital cameras by Canon, Casio, DJI, FLIR, FujiFiim Names Explained
P eica F i, Phase One, Reco o

ExifTool is also available as a stand-alone Windows executable and a MacOS package: (Note that these versions contain the executable only, and do not include the HTML
documentation or other files of the full distribution above.)

exiftool-12.57.zip (6.6 MB)

Performance
The stand-alone Windows executable does not require Perl. Just download and un-zip the archive then double-click on "exiftool (-k) . exe” to read the application ExiTool Library

documentation, drag-and-drop files and folders to view meta information, or rename to "exiftool. exe" for command-line use. Runs on all versions of Windows. Additional Resources
New Discoveries
(Note: Oliver Betz provides an altemate ExifTool Windows instalier that avoids some problems of the self-extracting archive version above. Please post here if you have any Acknowledgements
problems/comments with this version.) License
Donate

MacOS Package: ExifTool-12.57.dmg (3.2 MB) Contact Me

The MacOS package installs the ExifTool command-line application and libraries in fusrflocallbin. After installing, type "exiftool" in a Terminal window to run exiftool and read the application
documentation.

Read the installation instructions for help installing ExifTool on Windows, MacOS and Unix systems
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Lo bueno que es multiplataforma, asi que lo podemos usar en diferentes
sitemas operativos. Ahora lo usaremos usando Kali Linux, pero ustedes lo
pueden hacer practicamente desde cualquier sistema operativo, teniendo

instalado Perl.
https://www.kali.org/tools/libimage-exiftool-perl/
https://github.com/exiftool/exiftool

Para instalar, corran este comando desde la terminal.
sudo apt install libimage-exiftool-perl

(Para ver la version) - exiftool -ver

Nos deberia mostrar como la siguiente imagen.

Archivo Acciones Editar Vista

o

jeyzeta@JleyZeta: ~

Archivo Acciones Editar Vista Ayuda

evice Profile

Pr tion Space -
Profile Date Time B B2:09 D6:49:00
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wl jeyzeta@JeyZeta: ~

Archivo Acciones Editar Vista Ayuda

Profile File Signature
"m : Micra rporation
Not Embedded, Independent
nufacturer - t ard
Attributes : i ( y, Positive,
Rendering Intent
Connection S I1luminant
Profile C
Profile ID
Profile Copy
Pr
Media White Point
ia Black Point
Tumn
umn
Lumn

1t RGE colour spac
ndition in IEC6196

Surround
Illuminant Type

Measurement Observer
easurement Backi

urement Illuminant
-b option to extra

een Tone Reproduction TVE : (Bina) : 20680 : e -b option to extr
Blue Tone Reproduction Cu E inary d: B by e -b option to extr

mponents
Sub Sampling

Python.ai

Lo bueno de exiftool, es que es una herramienta muy rapida y efectiva, usada

por analistas forenses.
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& jeyzeta@JeyZeta: ~

Archivo Acciones Editar Vista Ayuda

= Python.ai'
ExifTool Version Number

~

ification Date/Time
ATim
e Date/Time

: Print
: Document

Vindows)

En mi blog, hice un post con mas detalles.

https://hackingenvivo.blogspot.com/2017/08/extraer-modificar-y-eliminar-

los.html

Hasta el GPS, se podria adulterar (modificar), pero en este caso no

cambiarenmos las coordenadas.

Busqueda de archivos

* Mamont

* NAPALM FTP Indexer

» Faganfinder

» grayhatwarfare: Buscar Buckets abiertos de Amazon s3 y su contenido.
* FileZilla

» Shodan
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https://www.shodan.io/
https://filezilla-project.org/
https://buckets.grayhatwarfare.com/
http://www.faganfinder.com/filetype
https://www.searchftps.net/
http://www.mmnt.ru/int/

Busqueda por Fagan Finder:

> Search by File Format (beta)
=T

File Format: Search Engine
@ ) Adobe Portable Document Format Ol Lotus 1-2-3 ® Google info
© g Adobe PostScript O § Lotus WordPro © Yahoo!

EMicrosoft Excel
&]Microsoft PowerPoint

R Star Office
MacWrite

[&& Macromedia Flash
[£) Text

© Sensis

XML
utoCAD

C
C
C
¢
C
C

O Corel WordPerfect

About this Tool

This tool uses enables casy access to searching for various non-HTML (standard web page) file formats. Certain documents arc commenly used for different purposes; for example many academic papers arc
in Adobe Portable Document Format. Because this tool makes usc of other tools, it is limited by their functionality. Scarching in Google for XML filcs, for cxample, uses the file extcnsions xml, rdf, and rss:
which means that not all XML files are included, and some non-XML files may be included.

File Viewing

Different file formats require different software to view those files. Adobe Portable Document Format, for instance, requires Adobe Reader.

Scirus and Sensis

Scirus is a search engine for scientific information; it includes Adobe Portable Document Format files in addition to standard web pages. It is powered by Fast Scarch & Transfer, the former owner of the
AlltheWeb search cngine. Sensis is a scarch engine which has both “world” and “Australia™ options. Restricting by filc format is not perfect yet, as some results returned may not be of the requested type.

PDF Searching
Adobe Portable Document Format (PDF) files are the most common non-HTML pages on the web. Adobe has their own PDF Search Engine. however the data used is 0 old that most of them no longer exist.
Inside Fagan Finder File Formats Miscellaneous

o Invisible We « " Google Directory: Data Formats « Fiddling with File Types

o Scarch Engines

‘This page was last updated on May 26, 2005. See the revisions log for more information.

Al buscar algun archivo nos muestra para elegir diferentes formatos, al elegir
nos redirige a una busqueda de google mediante una dork que lo genera

dependiendo la extension que escojas.

Google osint iletype:pdf x| $ @ Q @
upv.es
© https://m.riunet.upv.es » bitstream > handle » C... ¥ | PDF
Fuentes de Informacion OSINT para la Clasificacion y ... - RiuNet
Desarrollos tedricos realizados — Para esto, se analizé informacion pertinente a la metodologia
OSINT para poder entender como es el funcionamiento de este

g Celiosnancieros.org
tp:/wwrw detosfnancieros.org » 2014/11 ¥ | POF

OSINT E INVESTIGACION EN REDES SOCIALES

OSINT utiliza indicios derivados del analisis de las redes sociales como trampolin hacia una
investigacion mas detallada en los registros publicos y otras

22 péginas

A oberampes

hitps3icybercamp.es » files » videos » acjuntos ¥ | PDF

OSINT/SOCMINT para la deteccion - CyberCamp

OSINTISOCMINT para la deteccién y analisis de perfiles terroristas. Carlos Seisdedos ... “Open
Source Intelligence (OSINT) s information gathered from.

48 paginas

auditoresinternos.es
hitps2/auditoresintermos.es » media_tems » revi... ¥ | PDF

OSINT: INTELIGENCIA PARA INVESTIGAR (MEJOR)
el acronimo OSINT. (Open Source INTelli- gence, inteligencia de fuentes abiertas) ha hecho un
importante acto de presencia en el vocabulario espaiiol .

Busqueda por GrayHatWarfare:

' Buckets @ shorteners. * Pricing ©FAQ = Contact Us

(T .

O Home O Filter Buckets - K Docs/API ~ % Top Keywords

As a free user you are searching in 2,445 from the 9,715 million files in the index. Registered users have double limits. Finally Premium users also have sorting enabled, full path search
instead of only filename and file listing enabled for all buckets. Upgrade your account to enable all features and remove all limitations. More info about packages here

Search fles

Keywords - Stopwords (start with minus -) @ Filename Extensions (php, xisx, docx, pdf)

« tduce

Full Path © Treat as regex ©

¥ Additional filters v
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O Home T Filter Buckets ~ ] Docs/API - ¥ Top Keywords
Results for "hacker" See corresponding AP Call @

Ignored Buckets
None &

Showing 1 - 20 out of 12453 results

Premium users see 46865 more results. More info here.

# Bucket Filename Container size 4
1 aws?  hortel.s3.amazonaws.com x 8297/hacker-1944688_640.jpg 92.42kB
2 aws?  portel.s3.amazonaws.com x 9210/hacker-1944688_640.jpg 92.42kB
3 s portel.s3.amazonaws.com x 9422/hacker-1944688_640.jpg 92.42kB
4 D% rs2.ams3.digitaloceanspaces.com x theroms/Acorn Archimedes/Games/Hacker v3.05, The (1993)(DoggySoft).zip 385.33kE
5 Qz rs3.fral.digitaloceanspaces.com x theroms/Acorn 8 bit/Hackstar v2.2 (1984)(The Hacker).zip 7.31kB

Podrian usar también shodan, para ver ciertos dispotivos de almacenamiento,

que se reporto en Netgear.
https://www.shodan.io/search?query=port%3A21+214-ADMIN_LOGIN
Video:

https://www.youtube.com/watch?v=VrJoyUZXsQo&t=66s

Noticia:

https://www.sfgate.com/business/article/Netgear-Add-a-password-or-risk-losing-
your-data-6811071.php

Busqueda de fotos online:
» ImageFinder

* istockphoto

» stocksnap

* gettyimages

 shutterstock
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https://www.shutterstock.com/
https://www.gettyimages.co.uk/
https://stocksnap.io/
https://www.istockphoto.com/
https://imagefinder.co/
https://www.youtube.com/watch?v=VrJoyUZXsQo&t=66s

* pikwizard
» mostphotos
* photopin

Busqueda por ImageFinder:

ImageFinder. Home Popular  Tags New

287,381 High Quality Free Stock Images

Type a keyword to start searching images

Photo by Kaboompics

© Trending Searches Business D Woman Nude  Sexy Sea  Flowers Compute Sky Architecture Fashior Beac Forest

Featured images ™

Muchas veces buscamos imagenes por google, pero estas plataformas son

mas personalizadas a las busquedas que les brindes.

IF. Java Q Home  Popular Tags  New

© Trending Searches Business Dog Woman Nude Sexy Sea Flowers Computel Sky Architecture Fashior Beach Forest

Search Results for: "java"

There are 115 images found.

Related searches:

Sponsored Images

Premium Premium = Premium 5 L sty Premium
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http://photopin.com/
https://www.mostphotos.com/
https://pikwizard.com/

Busqueda por Shutterstock:
https://www.shutterstock.com/es

En esta platafroma de imagenes se puede descargar imagenes y también

generar imagenes con I|A.

Muchas paginas para usarlas al 100% se debe estar registrado.

ShUtterSt'JCk IMAGENES ~ VIDEOS + MUSICA + EDITORIAL ~ MODELOS3D ~ CREATIVE FLOW v EMPRESAS Preclos ~ Q? E Iniclar seslién Registrarse

hacker

% sy = =
Todos s estios |} Foto k;ﬂ Arte Digtal m 3D | Sinestios

[Ya casil

Inicia sesién o Registrate ahora mismo para experimentar el poder del generador de
E] imagenes por IA de Shutterstock.
Pr

n& "fﬁ.l

Pla

Mas imagenes generadas por |A en la biblioteca de Shutterstock.

CRE7 1 &), E
nﬂﬂ[ - 1

Busqueda de videos:

* YouTube

» Google video

* Yahoo video search

* Bing videos

* AOL videos

» StartPage video search
* Veoh

* Vimeo
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https://vimeo.com/
http://www.veoh.com/
https://www.startpage.com/eng/video.html
https://www.aol.com/video
https://www.bing.com/videos
https://video.search.yahoo.com/
https://www.google.com/videohp
https://www.youtube.com/

» 360daily

« Official Facebook video search

» Crowd tangle (Facebook video search)
* Internet archive open source movies

* Live Leak

* Facebook live video map

* Meta Tube

» Geo Search Tool: Busqueda de todas las peliculas segun una consulta
especifica introducida por el usuario, el conjunto de resultados se filtrara
ademas segun la distancia desde una ubicacion especifica (ciudad, pueblo,
interseccion) y segun un marco temporal especifico (ultima hora, ultimas dos o

tres horas, etc).
» Earth Cam

* Insecam

Busqueda por Vimeo:

in English. Make the switch -

X
VIMEO Manage Videos ~  Resources v Features v Watch v Upgrade pentesting X Q @ m

426 results for pentesting Relevance ~

A

i
]

Show results for

@) Videos (4
O OnDemand
) People
S z
O Channels r

() Groups

Pentesting i93 Cesar

Refine by: o

Category

® Any

O industry

(O instructionals

() educational

animation

+More Pantestina iPhane Annlicatione Masterinn AWS Pentestinn and Methodnloay . HaXx Ma #04 - Pentestina the Ohseure

Pueden hacer sus busquedas en los enlaces que dejé anteriormente.
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http://www.insecam.org/
http://www.earthcam.com/
http://youtube.github.io/geo-search-tool/search.html
http://www.metatube.com/
http://facebook.com/livemap
https://www.liveleak.com/
https://archive.org/details/opensource_movies
http://www.crowdtangle.com/videosearch
https://www.facebook.com/pg/facebook/videos
http://www.360daily.com/

Motor de busqueda personalizado:

» Google Custom Search Engines Finder

» 300+ Social Networking Sites

250+ Video Sharing Sites

* File Sharing Sites Search

* FTP and File Search Engine

* Github Awesome Custom Search Engine
* OSINT Tools, Resources & News Search
* Torrent Search

* Social Media Custom Search Engine

« IFTTT Applet Finder

» WordPress Content Hacker Search Engine
» Short URL Search Engine

» Raw Git Hacker Custom Search Engine

Busqueda por Engines Finder:

Ca—]

About 1,670.000,000 results (0.40 seconds)
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https://cse.google.com/cse?cx=007791543817084091905:vmwkk8ksx9k
https://cse.google.com/cse?cx=017261104271573007538:magh-vr6t6g
https://cse.google.com/cse?&cx=011081986282915606282:w8bndhohpi0
https://cse.google.com/cse?cx=000501358716561852263:xzfiqchwcj8
https://cse.google.com/cse?cx=016621447308871563343:0p9cd3f8p-k
https://cse.google.com/cse/publicurl?key=AIzaSyB2lwQuNzUsRTH-49FA7od4dB_Xvu5DCvg&cx=001794496531944888666:ixpabzzplzy&q=%22%22
https://cse.google.com/cse/publicurl?cx=006290531980334157382:qcaf4enph7i
https://cse.google.com/cse/publicurl?cx=017261104271573007538:fqn_jyftcdq
https://cse.google.com/cse/home?cx=014863114814409449623%3Ajc-vjhl_c5g
https://cse.google.com/cse/publicurl?key=AIzaSyB2lwQuNzUsRTH-49FA7od4dB_Xvu5DCvg&cx=001794496531944888666:hn5bcrszfhe&q=%22%22
https://cse.google.com/cse/publicurl?key=AIzaSyB2lwQuNzUsRTH-49FA7od4dB_Xvu5DCvg&cx=001794496531944888666:ctbnemd5u7s&q=%22%22
https://cse.google.com/cse/publicurl?key=AIzaSyB2lwQuNzUsRTH-49FA7od4dB_Xvu5DCvg&cx=001794496531944888666:iyxger-cwug&q=%22%22
https://cse.google.com/cse?cx=013991603413798772546:dhoqafcmphk#gsc.tab=0

Busqueda por Torrent Search:

Dedende de la busqueda que escriban el el

Aproximadamente 1,670,000 resultados (0.46 segundos)

seguridad informatica - ciberseguridad peru

https:/flima.newhorizons.com/ciberseguridad ¥

CEH, CSX, CISSF, CISM, CRISC, CISA, ISO 27032 y mas. 25 afios de experiencia en capacitaciones.
Clases en vivo. 25 anos de experiencia. Cursos: Aplicativos, Gestién de Innovacion, Gestién
Empresarial, Tec. de la Informacion

Ethichal Hacker ITIL4
New Horizons CPENT
Inicio

» Acceder al sitio web

Technical Privacy Expertise - ISACA's CDPSE Certification

hitps://www.isaca.org/ ¥

Advance Your Data Science Career with Certified Data Privacy Solutions Engineer (CDPSE) Showcase
your expertise in privacy governance, architecture and data lifecycle with COPSE. Check Events
Register Online. Explore Resources. Highlights: Membership Option Available, Experts Available,
Journal Available.

ISACA CDPSE Prep Manual - What is CDPSE?

» Acceder al sitio web

OSCP Exam Dumps, OSCP Practice Test Questions - PrepAway
hitps:/fwww.prepaway.com/ ¥

Unlimited Access Sale Offer 30% Off, Pass Your IT Certification Exams in First Attempt. Pass Your Next
IT Certification Exam Easily & Hassle Free. 98.6% Pass Rate. Free & Fast Updates. Pass in First
Attempt. Exam Testing Engine. 30 Days Free Fast Updates. Types: Microsoft Exam Questions, Cisco

Exam Questions, CompTIA Exam Questions

» Acceder al sitio web

Curso CISSP (ISC)2 - Certificacién Oficial CISSP

resultados.
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BELFA'S TORRENTS
‘Wondershare Dr.Fone toolkit for i0S and Android v10.5.0.316 Multi-[WEB] 26 P 124.5 MB
Rohos.Logon.Key.v4.6.Multi-[WEB] 9 143 MB
PORTABLE.FlashBoot.3.2y.Free ENG.LM 23 61.5MB
Adguard Premium v7.4.3232.0 Multi-[WEB] 23 18 253 MB
Paragon.Linux.File Systems.for.Windows.v5.2.1128. Multi-[WEB] 8| 15 30.1 MB
La.Ragazza.Del.Tempo.Weathering With.You.2019.iTA.MD.JAP.AC3.BDRip.XviD-iSTANCE a9 19GB
Microsoft.Office.Select.Edition.2016.VL.v16.0.5005.1000.64Bit. Maggio.2020.ITA.LM 19 67GB
PORTABLE.FoneDog.Toolkit.per.Android.2.0.28.ENG.LM 17 83.4MB
Vintage.Reggae.Cafe.COLLECTION.[9CD].2013.2019.(mp3-320kbps)-WEB] 14 954.8 MB
VMware Workstation Pro v15.5.2 Build 15785246 64 Bit ENG [WEB] 8 180.6 MB
Claris FileMaker Pro v19.0.1.116 64 Bit Portable Multi-[WEB] |2 7 99.2 MB
Microsoft.Windows.e.Office.ISO.Down.Tool.v8.36.ADS.Remover. Portable. Multi-IWEB] |1 15 2.6 MB
Microsoft.Office.Professional.Plus.2016.VL.v16.0.5005.1000.Preattivato.64Bit.Mag... 17 20GB
‘Windows Movie Maker 2020 v8.0.7.0 64 Bit Portable Multi [WEB] L] 25 310.9 MB
OSCP course - Penetration Testing With Kali Linux PWK 2020 ENG [WEB] |2 17 24GB
Active Partition Recovery Ultimate v20.0.1 e Portable ENG [WEB] B4 21 983.8 MB
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Buscador de dispositivos:

» Shodan: Shodan es el primer motor de busqueda del mundo para dispositivos

conectados a Internet.
* Airport webcams
* Insecam

* Lookr
 Earthcam

» Openstreetcam

» Opentopia

* Pictimo

* Thingful

* Webcam.nl (NL)
* Webcams.travel
» Worldcam

* censys: Censys es un motor que permite realizar busquedas que proporciona

respuestas a los investigadores sobre los hosts y la red que compone Internet.

Busqueda por censys:

censys

QHosts | & | Search nIP address, name, potocolorfeldvalue % <

o Services: 248 (2 IPv4Hosts:2151M  CJ IPV6 Hosts:86.9M (3 Virtual Hosts: 686.5M

©2023 Censys
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https://censys.io/
https://worldcam.eu/
https://www.webcams.travel/
https://webcam.nl/live_streaming/
https://www.thingful.net/
https://www.pictimo.com/
http://www.opentopia.com/
https://www.openstreetcam.org/map/
http://www.earthcam.com/
https://www.lookr.com/
http://www.insecam.org/
http://airportwebcams.net/
https://www.shodan.io/

Usaremos cualquier IP, al azar.

Censys  atosts - & x ,* e

As of: Mar 18, 2023 7:17am UTC | Latest

& Summary §#4 Explore D History [ WHOIS & Raw Data~

Basic Information

(E,,
Network = -
Ampliar el mapa = ACRES
Routing LT_A
Peru
Protocols et
¢ 3
443 /HTTP Observed Mar 18, 2023 at 7:17am UTC Cusco +

R -
B OpenssSL1.1.1h & Go gle Aol

— S | Datos de mapas ©2023 Google | Términos de uso

IEW Apache HTTPD 2.4.46 (7
EW PHP7.4.15 @ Geographic Location

EB PHP City Lima
Province Lima

Nos dio la informacién que vemos en la imagen.

Es recomendable crear una cuenta en Censys, ya que nos servira para tener la

API, y para usarlas con muchas herramientas de OSINT.

Explotar el motor de busqueda:

« sploitus: Buscador de exploits y herramientas de seguridad
* exploit-db

* Vulnerability Assesment Platform

* CVE Details

* Nnmmapper

* Vulmon

* exploits.shodan

* vulnerability-lab
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https://www.vulnerability-lab.com/
https://exploits.shodan.io/welcome
https://vulmon.com/
https://www.nmmapper.com/
https://www.cvedetails.com/
https://vulners.com/landing
https://www.exploit-db.com/
https://sploitus.com/
https://maps.google.com/

 Oday.today

Busqueda por SPLOITUS:

idation in Apache Log4)

Dark Made
SPLOITUS
Exploits of the week
Exploit for CVE-2023-23397
Exploit for CVE-2023 k
Exploit for Improper Input Val
L

LI S R SR

Exploit for CVE-2023-23752

https://sploitus.com/?query=macbook#exploits

macbook Search

@ Titleonly

Sort by default| | date | score

10| Exploit for Incorrect Default Permissions in Kramerav Viaware

@8 Exploit for Vulnerability in Apple Mac Os X
O = W

93 Exploit for Out-of-bounds Write in Apple Mac Os X

75 Exploit for Uncontrolled Resource Consumption in Set-Value Project Set-Value
2 2-01

. 100 Satellian 1.12 - Remote Code Execution

Se puede buscar infinidad de exploits.
Si en el buscador de shodan en el subdominio exploits, buscamos linux.
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https://0day.today/

Busqueda por Shodan Exploits:

https://exploits.shodan.io/?q=linux

’. SHODAN ExpLoits

Search for exploits

Vemos 1.295 resultados para la busqueda que hicimos, se puede hacer de

android, iphone, windows, etc...

#% SHODAN ‘ Exploits T

exploitdb 1,251

metasploit 44

php 317
multiple 100
hardware A
windows 39
Cwebapps - a5
remote 297
dos 274

102

BibTeX - ".bib’ File Handling Memory Corruption

Vincent Lafevre

. Bugtraq ID: 34332
Class: Failure to Handle Exceptional Conditions

Published: Apr @1 2009 12:00AM
Updated: Nov 13 20@5 83:46PM
Credit: Vincent Lafevre
Vulnerable: RedHat Linux 2.1
RedHat Fedora 9 @

RedHat Fedora 11

RedHat Fedora 1@

RedHat Enterprise Linux WS 5
RedHat Enterprise Linux WS

BibTeX - ".bib’ File Handling Memory Corruption

Vincent Lafevre

. Bugtraq ID: 34332
Class: Failure to Handle Exceptional Conditions

Published: Apr @1 2029 12:00AM
Updated: Nov 13 28895 @3:46FPM
Credit: Vincent Lafevre

INVESTIGADOR_Z



NONBRES DE USUARIOS
En esta seccién haremos reconocimeinto de la busqueda de usuarios.

Con herramientas automatizadas, para obtener ciertos datos de un usuario en

especifico.

Ver en qué redes sociales se encutra registrado el usuario y otros datos

fundamentales para OSINT.

e \ wam
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Busqueda de personas para Investigacion:

* Decida como organizar / cotejar los datos.

* No incumplir con la ley.

* [dentificar nombres formales.

* Identificar titulos y datos.

« Identificar los perfiles de redes sociales del objetivo.
« Identificar los datos de contacto del objetivo.

* Identifique los nombres de usuario del objetivo.

« Identificar la ubicacién del objetivo.

* Identificar las afiliaciones del objetivo.

Hay muchas maneras de encontrar las redes sociales de un usuario en
especifico, vamos a usar plataformas web y herramientas en la terminal,
incluso haciendo una busqueda por google, en este espacio de los usurios,

vamos a detallar con algunas herramientas.

Es importante saber que muchas personas usan el username dependiendo de
sus datos personales y muchas otras apodos (nick), ya que las plataformas
normalmente al registrarte de piden uno, para que te identifiquen como tal. Asi
que debemos de tener paciencia ya que lo normal es que nos muestre varios
resultados, y tenemos que ir descartando falsos positivos y quedarnos con la

informacion veridica.

Trataré de usar mi username (nick), en casi todas las demostraciones, ya que

no quiero afectar a ninguna persona, no es mi intencion.

Como primer punto usaremos BlackBird.
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Busqueda por BlackBird:

https://blackbird-osint.herokuapp.com/

BLACKBIRD

Type a username

* CYBER
HUNTER
LAB

Ponemos el username que queremos buscar.

BLACKBIRD

Search for 'Jeyzetaoficial' in 575 sites completed in 10.5 seconds

Filter: Type a keyworo _ NOT FOUND _ ALL
200 0K 200 0K 200 OK 200 OK
Facebook Twitter Instagram Twitter Archived

Instagram

@]eyzetaoficlal
o Export results
|
METADATA Jeyzetaoficial
Name Jey Zeta
PDF v
Bio CYBER SECURITY
Followers 167
Following 22
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Como vieron en la imagen de arriba, nos muestra de forma grafica lo que

encontré con nuestro usuario.

Lo pueden exportar como extension .pdf para tenerlo como un reporte.

Results
Found (4)

The searched username was found on the following sites:

Facebook

Result: FOUND

URL: https://www.facebook.com/jeyzetaoficial
HTTP STATUS: 200 OK

Twitter
Result: FOUND
URL: https://nitter.net/jeyzetaoficial
HTTP STATUS: 200 OK
Metadata
Name: Jey Zeta
Bio: CYBER SECURITY RESEARCHER 5
Member since: 5:18 PM - 23 May 2022

Instagram
Result: FOUND

HTTP STATUS: 200 0K
Metadata
Name: Jey Zeta
Bio: CYBER SECURITY RESEARCHER §
Followers: 167
Following: 22

Hice un video de la herramienta en mi canal.
https://www.youtube.com/watch?v=E1YBQB8iG0s&t=8s

También lo veremos desde la terminal.

il jeyzeta@JeyZeta: ~/blackbird

Archivo Acciones Editar Vista Ayuda

= -[~/blackbird]
- blackbird.py -u je aoficial

CYBER SECURITY RESEARCHER .:
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Busqueda por Snoop:
https://github.com/snooppr/snoop

Una herramienta hecho por Rusos, que nos muestra las redes sociales de un

objetivo y otros datos como audio.

- jeyzeta@leyZeta: ~/snoop

Archivo Acciones Editar Vista Ayuda

~-[~/snoop ]
snoop.py J

vi.3.7b

nnaruHbl

jeyzeta@JeyZeta: ~/snoop

Archivo Acciones Editar Vista Ayuda

-[~/snoop ]

107



Al finalizar nos muestra un archivo con extension .html con los resultados.

Snoop Project (demo versitfn) yg-’ 1% ‘-“.1 'D-'@ ]
’ HHp) |
AT : E‘

HazmuTE: 'COPTHPOBATD 110 CTpa

COpTHPOBaTL NO CTpaHaM

O6nekT jeyzetaoficial Haiinen Ha HIDKENEPEUNCIEHHRIX 5§ pecypeax:

1. @Paypal
2. @Y Periscope
. nsta_duble

GEO: {3« 5.

3anpamusaeMblil 00bekT < jeyzetaoficial > naiiaen: 5 pas(a).
Cecens: 17cex_8.35Mb.

HexmougHHbIE PerHOHbI: HeT.

Br160p KOHKPETHBIX PETHOHOB: HeT.

Basza Snoop (demo version): 182 Websites.

OGHOBIEHO: [9/03/2023 23:30:24.

P 1:08/22] e———— )

B 0:00/3:32 e——— )

X Source £ Doc == Donation
WMexonHnii kon NowvmaaHTAl 1S MowenTrRORAHME

Busqueda por SherLock:

https://github.com/sherlock-project/sherlock

= jeyzeta@JeyZeta: ~[sherlock

Archivo Acciones Editar Vista Ayuda

-[~/sherlock]
sherlock -
sherlock [-h] [- rsion] [
utput OUTPUT] [-
1 [—json JSON_FILE]
[—print-found] [-—no-color]

with soci
epl to

d exit
Displ inf tion and dependencies.
—debu
e g g ion and metrics.
— folderoutput FOLDEROUTPUT, -fo FOLDEROUTPUT
If using multiple username t output the results will be
saved to this folder.
—output OUTPUT, -o OUTPUT
If using single username, the output of the result will be s
o this fi
—tor, -t equests ¢ r Tor; inc: r ime; requires Tor to be
installed and in system path.
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Vemos que tiene varias opciones, hasta se podria usar con TOR, pero veremos

la forma mas basica.

Nos muestra 7 resultados, deben tomar en cuenta que no todas las cuentas

pueden pertenecer a la misma persona, ya que hay usuarios que pueden usar

antes ese username, o plataformas que no usamos y otras personas pueden

haber creado un usuario como el de ustedes, esto es muy importante porque

debemos de ir descartando informacién que no es la del usuario que queremos

recopilar informacion.
Busqueda por whatsmyname:

https://whatsmyname.app/

jeyzetaoficial
= Category Filters ~

Active Filter: ALL

Found: 4 Processed: 629 / 630 Filter by Username:
w Show False Positives § Show Not Found § Show All ( é) jeyzetaoficial

Copy) (CsV)( POF)

Twitter jeyzetaoficial
YouTubs Ussr2 Tuitar

Twitter jeyzetaoficial

archived..

vouTube jeyzetaoficial
User2 Jey:

(‘Show 50 rows v ) (Copy ) ( )
(Show S0rowsy ){ Copy) (V) (POF)
Twterarchived.
SITE * USERNAME CATEGORY
HackerOne jeyzetacficial tech

social

archived

video

nH

Search:
LINK

https://hackerone.com/jeyzetacficial

https://twitter.com/jeyzetaoficial

https://web.archive.org/web/2/https://twitt

https:/www.youtube.com/@jeyzetaoficial

Previous 1 Next S

Cada uno muestra diferentes resultados, y esporque algunas herramientas

tienen diferentes plataformas afiadidas en sus herramientas, por ejemplo si

quisieramos hacer una herramienta parecida, podriamos tomar de referencia

algunas de las mostradas y afnadirle muchas plataformas que faltan.
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Por eso es bueno no quedarse con una herramienta, usar varias para obtener

diferentes resultados e ir descartando las que no nos sirven.
Busqueda por UserRecon:

https://github.com/issamelferkh/userrecon

il jeyzeta@JeyZeta: ~/userrecon

Archivo Acciones Editar Vista Ayuda

-[~/userrecon ]

Facebook
Twitter: ]
YouTube: Not
Blogger: Not
GooglePlus:
Reddit: D
Wordpress: N
Pinterest:
Github:
Tumblr:
Flickr:
Steam:

jeyzeta@JeyZeta: ~fuserrecon

Archivo Acciones Editar Vista Ayuda

[+] seepx:

[+] Buzzfeed

[+] TripAdvisor - \ S Ereanl
[+] HubPages: N

[+] Contently: Not F
[+] Houzz: Found!
[+] blip.fm: N

[+] wikipedia:

[+] HackerNews: K
[+] CodeMentor:

[+] ReverbNation:

[+] Bandcamp: Not Foun
[+] ColourLovers:

[+] OkCupid: Not
[+] Trip: Fo
[+] Ello:
[+] Tracky:
[+] Tripit:
[+] Basecamp: Mot Found!
>d: jeyzetaoficial.txt

-[~/userrecon]
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Al finalizar nos guarda en un archivo con extension .txt todas las url que han

sido encontradas con mi nombre de usuario.

~Juserrecon/jeyzetaoficial .txt - Mousepad
Editar Buscar Ver Documento Ayuda

[+ I mC x O a®xn

1https: //we.instagram. com/jeyzetaoficial

2 http w.facebook.com/jeyzetaoficial
twitter.com/jeyzetaoficial

4 http reddit.com/user/jeyzetaoficial

5 http u.pinterest.com/jeyzetaoficial

6 http github.com/jeyzetaoficial

7 http w.flickr.com/photos/jeyzetaoficial

9 http
10 http mgur.com/user/jeyzetaoficial
11 http 3 mixcloud.com/jeyzetaoficial
12 http w.scribd.com/jeyzetaoficial
13 https://cash.me/jeyzetaoficial
14 http behance.net/jeyzetaoficial
15 http instructables.com/member/jeyzetaoficial
16 https://keybase.io0/jeyzetaoficial
17 http ‘angel.co/jeyzetaoficial
18 https: //pastebin.com/u/jeyzetaoficial
19 https: //foursquare.com/jeyzetaoficial
20 https: //foursquare.com/jeyzetaoficial
21 https: //www . gumroad. com/jeyzetaoficial
22 http canva.com/jeyzetaoficial
23 http eativemarket.com/jeyzetaoficial
24 https://500px.com/jeyzetacficial
25 https://tripadvisor.com/members/jeyzetaoficial
26 https://houzz.com/user/jeyzetaoficial
27 http colourlovers.com/love/jeyzetaoficial
28 http ifttt.com/p/jeyzetaoficial
: //wn .ebay . com/usr/jeyzetaoficial
/wnan . trip.skyscanner.com/user/jeyzetaoficial
1lo.co/jeyzetaoficial

Cabe recalcar que no todos esos usuarios me pertenecen.

También podemos buscar por los navegadores que hemos visto anteriormente,

por ejemplo por Google. (la vieja confiable).

Go g|e jey zeta oficial X 4 @ Q

[ Imégenes () Videos (@ Noticias @ Maps | Mas Herramientas

Cercade 1,800,0 sultados (0.26 segundos)

'youtube.com

hitps /www. youtube.com » JeyZeta
Jey Zeta - YouTube
Hola que tallMe conocen como Jey Zeta...Actuaimente me dedido a la ciberseguridad Ademas
que en mis ratos libres comparto conocimientos haciendo tutoriales

twitter.com

hitps Jitwitter.com » JeyZetd ¥
Jey Zeta (@JeyZetd) / Twitter
Cignotrack, la tool de OSINT | Jey Zeta Herramienta de espionaje corporativo para probar la
privacidad y la seguridad utilizando OSINT y la ingenieria social. #

 J

facebook.com
(£]

hitps /iwww facebook com s .. » Artist » Jay Zeta ¥

Jay Zeta - Facebook
Jay Zeta. 492 likes. Cantante de reggaeton, Manizales, Prod by Adicto Producciones &
Entretenimiento.

@ instagram.com
hittps iAwww instagram.com » jey_.. * Traducir esta pagina
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Hace unas semanas usé la herramienta llamada “Osgint’, que es para hacer

OSINT, a cualquier usuario de GitHub.
Busqueda por Osgint:

https://github.com/hippiiee/osgint

jeyzeta@JeyZeta: ~Josgint

Archivo Acciones Editar Vista Ayuda

— -[~/osgint]
— -u hippiiee

By Hippie | https://twitter.com/hiippiiie

[+] login :
[+] id !
[+] av

[+]

[+]

[+]

th
.github.com/hippiiee
s://github.com/hippiiee.gpg
cbb171ff!
955+bl4d3Squsers.noreply.github.com 41185722+hippiieeguser
1.com

Vemos que al poner el usuario de cualquier cuenta de GitHub, nos muestra
cierta informacién de la cuenta de GitHub, y ademas en la parte final nos

muestra los correos vinculados a esta cuenta.
Busqueda por Zen:
https://github.com/sOmd3v/Zen

Es una herramienta OSINT para encontrar y recopilar correos electronicos de

usuarios de Github.
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jeyzeta@JeyZeta: ~[Zen

Archivo Acciones Editar Vista Ayuda

-[~/Zen]

options:
-h, —help
-0 OUTPUT

mails for breach

-[~/Zen]
zen.py

ZENUV1.0

photmail.com

Busqueda por Magma OSINT:
https://github.com/Anonimo501/Magma-Osint

Script que ayuda a la busqueda de informacion sobre una persona, ingresando

el nombre y apellido(s) o el nickname, creado por LimerBoy.

- root@JeyZeta: [homefjeyzeta/Magma-Osint

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/Magma-0sint
osint.py

MAGFMA O5:0T

y Lime

113


https://github.com/Anonimo501/Magma-Osint

Busqueda por GvngSearch:
https://github.com/TrdcKm4N/GvngSearch

Es una herramienta Dox, enfocada en dos niveles:

- Dox Personal: Orientado al doxeo de personal o usuario de internet.

- Dox Web: Orientado al doxeo general de una pagina o servidor web.

i jeyzeta@JeyZeta: ~/GvngSearch

Archivo Acciones Editar Vista Ayuda

[1] Dox personal.

VERSION: @Beta Version: 1.0.2

[2] Doxeo web.

[3] salir.

- jeyzeta@JeyZeta: ~/GvngSearch

Archivo Acciones Editar Vista Ayuda

GUNG

Insertar U name:

Ch ng L E] jeyzeta
Instagram: Found! https
Facebook:

Twitter:

YouTube:

Blogger: 0

GooglePlus: l

Reddit: Found! htt
Wordpress: !
Pinterest: Found!
Github: Found! htt
Tumblr: Found! htt
Flickr: Found! https
Steam:

Vimeo: Fo

SoundCloud:

Disqus: Not Fe d!
Medium: Found!
DeviantART: Not Found!

114

INVESTIGADOR_Z



PERSONAS Y EMPRESAS

Veremos la herramienta OSINT LATAM, realizada por mi persona, para
recopilar cierta informacion de los 10 paises de la lista, nos enfocaremos en las
personas, desde saber su balance en su wallet de bitcoin, ver informacion de
su placa de vehiculo, gps, dni, cédula, numero, familiares, pasatiempos,

ubicaciones, etc.

Estan herramienta aun no lo he subido a mi repositorio, ya que viene incluido

como herramienta al momento de obtener este libro.

-] OSINT v2.0 'l

Archivo Acciones Editar Vista Ayuda

Victor Bancayan

For OSINT research of LATAM m @ = ™ = gg = &=

[1] PERU [4] COLOMBIA C OR [18] PARAGUAY
[2] MEX [5] CHILE 8] URUGU [11] ABOU
[6] ARGENTINA 9 OLIVIA [12] EXIT
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Como primer paso tenemos 2 direcciones Bitcoin (BTC), tenemos que ver el

balance que tienen ambos.
Para eso usaremos esta pagina web.
Ver informacién de Bitcoin (wallet):

https://live.blockcypher.com/
19ar2Dnv71tKSG5Hhp1ERESuk8JBzXZ1NM
3E80ciqZa9mZUSwGdSmAEMAO0AXBK3FNDcd

Busqueda por Block Cypher:
E3BLOCKCYPHER

Search the block chain

Find info that other block explorers don't have

BTC ~ 19ar2Dnv7 1tKSGSHhp 1ERESUKBIBZXZ 1NM

Q Search

Tenemos que poner la wallet de BTC.

EJBLOCKCYPHER ]

B8R Bitcoin Address
19ar2Dnv7 1tKSG5Hhp1ERES

0.0 BTC 0.0 BTC 0.0 BTC

Advanced Details v
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bitcoin:3E8ociqZa9mZUSwGdSmAEMAoAxBK3FNDcd
https://live.blockcypher.com/

Nos muestra 0 en el balance de la wallet.

Ahora veremos la otra wallet de Btc.

£ BLOCKCYPHER B o

B8R Bitcoin Address

14.08573822 BTC  14.06125209 BTC = 0.02466225 BTC

Advanced Details =

Nos muestra que si tiene balance.
Busqueda por BlockChain:

Blockchain wallet 1

LS . .
wr Blockchain.com Buscar Blockchain, Transacciones, Wallets y Bloques Q Eed m
@ Inicio 034 [WEETE  Aptos/USD 12,88 [EHIOESE Polygon/USD 118 [SIEIESE OKB/USD 4778 [EHISERI Solana/USD 2152 [EEBERN  Optimism/USD 2,65 [EEESEI
IJU Precios 79 Sponsored: NanoGames - Daily Free Spin to win 10 ETH Claim Free Spin Play Slots & Win! @ Get Your Free Spin ¥
®  orificos 19ar2-XZ1NM usp
@ NFTs B
Bitcoln Address

i DeFi 19ar2Dnv71tKSGSHhp1ERESUk8JBZXZINM
Q) Academia Bitcoin Balance

0.00000000 - $0.00
E)  Novedades

> Desarrolladores

I3 Bc.caME

6 Wallet ~ THEBEST CRYPTO CASIND
~
Exchange
Ol & Summary
— 0.60000000 BTC 0.00000000 BTC 0BTC
o Ethereum . °
Ritcoin fach

Mediante la url que nos ofrece blockchain, al final al poner la wallet, nos

muestra el balance y transacciones.
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https://www.blockchain.com/explorer/addresses/btc/19ar2Dnv71tKSG5Hhp1ERESuk8JBzXZ1NM

Es muy importante saber esto, ya que en una investigacion OSINT, te toparas

con gente realmente andnima que deberas investigarlos para hallar con ellos.

Blockchain wallet 2

>, & N
N7 Blockchain.com Buscar Blockchain, Transacciones, Wallets y Bloques Q Eel
@ Inicio W%  cardano/usD 038 [SSZ8%)  Aptos/usD 1222 WISl  Solana/usD 2271 [SW79%)  Polygon/USD 114 [SOEEE]  Optimism/USD 2,64 [SEi7E  OKB/l
o Precios # Sponsored: 100 Free Spins in Slots Claim now! Play Slots & Win! @ | Get Your Free Spin %
@ orificos 3E8oc-FNDcd usD
@ NFTs
. Bitcoin Address
5 DeFi 3E8ocigZa9mZUSwGdSmAEMA0AXBK3FNDcd
&) Academia Bitcoin Balance
0.02448613 « $671,26
E)  Novedades
> Desarrolladores
o

war Daily Wager Contest
) Wallet -
~
oo) Exchange Wallet

Summary
Bitcoin o . .
14.08591434 BTC 1406125209 BTC 2814716643 BTC

o Ethereum 3

Riteain Cach 7 s z

Vemos el balance y transacciones que se hizo, si estas tratando de rastrear las

transacciones se te hara necesario saber estos movimientos.
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Transacciones

De 2.00017612 BTC

&) Para 1.0K Sats v
De 0.00031470 BTC « &
Para 203 Out Comision 180.8K Sats « $49,57
De 0.00004476 BTC » 5725
Para t Comisidn 7.0K Sats M
De 0.00010748 BTC « ¢
Para 199 Outputs Comisién 72.5K Sats « §19,89 V
De 0.00020000 BTC - 8
Para 2 Output Comisién 3.3K Sats » $090 “
De 0.00002934 BTC » 50 20
Para Comisién 17K Sats « $0,46
De 0.00095286 BTC « 2
Para 68 Outp Comisién 441K Sats » $12,08 ¥
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https://www.blockchain.com/es/explorer/addresses/btc/3E8ociqZa9mZUSwGdSmAEMAoAxBK3FNDcd

OSINT Framework:
https://osintframework.com/

Ya esta algo decontinuada, por eso que un usuario de twitter, hizo una réplica

con las herramientas mas actuales, llamada “Malfrat's OSINT Map”.
Malfrat's OSINT Map:

https://map.malfrats.industries/

Companies {§ O

Cryptocurrencies B O
Data Lookup ®. )
Domains ® ()

Email Addresses 8 i

@ B Attack Surface
@ W Censored Domain finder
@ @ O epieos

® B GHunt

® W holehe
Geolocation & Maps e ()
#® B MailCat
Images & O & # Verify-Email
IP Addresses i () =
~/ Apple O @ B Attack Surface

Discord il @ @ Discord ID

Military 0 O
OSINT Map @ @ @ Discord Snowflake

Names & O File hosting O

Phone Numbers * .- () @ B Attack Surface

GitHub ) @ W InstaTrack
Search engines [ (O & W OSINTGram

Instagram @ W Sterra
Social media = @
Linkedin () ® | Tenai
Specific Regions
N @& B | Password Recovery & W Toutatis
Transportation &5 ()
@ B View Private Accounts

Useful Software .~ ()
i Telegram ()
Usemnames - ()

Twitch ()

Vemos que esta bien organizado para automatizar nuestra busqueda de
OSINT. En este punto en adelante vamos a estar usando la herramienta OSINT
LATAM, que servira como lanzador de varias herramientas seleccionadas por
mucho tiempo para llevar las busquedas mas precisas de OSINT, a nivel de

global, ya que la mayoria de herramientas que usamos en este libro son
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https://osintframework.com/

universal, lo hago para que sea factible para todos aquellos que quieran

guiarse con las técnicas mostradas en este libro.

OSINT LATAM:

Ahora veremos unos ejemplos de Peru y 1 de cada pais de la herramienta
OSINT LATAM.

Peru:

- OSINT v2.0 '

Archivo Acciones Editar Vista Ayuda

Victor Bancayan

25.TELEGR . PROFESORES
- INGENIEROS
Al

Al escoger la opcién 2. (Multas Electorales).

Multas Electorales

Consulte si tiene multas pendientes:

Ingrese su DNI

Términos y Condiciones de uso del sistema.

CONSULTAR

% Aviso de pagos en linea

N pey
ONPE [RENIEC @ |
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En esta opcién debemos poner el numero de DNI.

Para ver si se tiene deuda por no botar en las elecciones.

% Relacién de Multas Electorales

Nombre DNI :
cODIGO PROCESO ELECTORAL TIPO OMISION DEUDA (S.)
54S7: ELECCIONES CONGRESALES EXTRAORDINARIAS 2020 SUFRAGIO

Ahora escogemos la opcion 5. (Ruc).

QSUNAT
Consulta RUC

Criterios de la busqueda

Buscar

© 1397 - 2023 SUNAT Derechos Reservados

En este caso, ponemos el numero de Ruc, de una empresa, es necesario saber
este dato para personas que quieran comprobar si una empresa existe, para

tener una mayor confianza a querer obtener algun servicio que brinda la

empresa.
Consulta RUC

Resultado de la Busqueda

Niumero de RUC:
Tipo Contribuyente:

Nombre Comercial:

Fecha de Inscripcion: 24/08/2020
Estado del Contribuyente:

Condicién del Contribuyente:

Domicilio Fiscal:

Sistema Emision de COMPUTARIZADO

Comprobante:
Sistema Contabilidad:

Actividad(es) Economica(s):

121

Volver

206 - ELRL.

EMPRESA INDIVIDUAL

R
Fecha de Inicio de Actividades: 01/09/2020
ACTIVO
HABIDO
MARIATEGUI) LIMA - LIMA - ATE
Actividad Comercio Exterior: IMPORTADOR

COMPUTARIZADO

Principal - 6202 - CONSULTORIA DE INFORMATICA Y GESTION DE INSTALACIONES
INFORMATICAS




Secundaria 1 - 6190 - OTRAS ACTIVIDADES DE TELECOMUNICACIONES

Secundaria 2 - 4741 - VENTAAL POR MENOR DE ORDENADORES, EQUIPO PERIFERICO,
PROGRAMA DE INFORM. Y EQU. DE TELEC. EN COMERCIOS ESPECIALIZADOS

Comprobantes de Pago c/aut. de impresion (F. 806 u

816): NINGUNO

Sistema de Emision Electronica: FACTURA PORTAL DESDE 19/01/2021

BOLETA PORTAL DESDE 23/12/2020

DESDE LOS SISTEMAS DEL CONTRIBUYENTE. AUTORIZ DESDE 30/10/2020

Emisor electrénico desde: 30/10/2020
Comprobantes Electronicos: BOLETA (desde 30/10/2020),FACTURA (desde 30/10/2020),GUIA (desde 05/06/2022)
Afiliado al PLE desde: -

Padrones: Incorporado al Régimen de Buenos Contribuyentes (Resolucion N° 0230050317313) a partir del

01/02/2022

Fecha consulta: 23/03/2023 23.54

En la parte inferior, podemos ver otras opciones, en este caso queremos saber

quién es el representante legal.

Volver

Cantidad de Trabajadores y/o Prestadores de Servicio Actas Probatorias
Programa de garantias COVID_19 : Deuda en cobranza coactiva Representante(s) Legal(es)

1 Imprimir Ingresar Email X e-mnail

@ 1997 - 2023 SUNAT Derechos Reservados k

Reactiva Peni : Deuda en cobranza coactiva

Nos muestra la siguiente informacion.

REPRESENTANTES LEGALES DE 201

Resultado de la Bisqueda

La informacién exhibida en esta consulta corresponde a lo declarado por el contribuyente ante la Administracién

Tributaria.
Documento Nro. Documento Nombre Cargo Fecha Desde
DNI 106 TITULAR-GERENTE 18/08/2020

Volver

Imprimir Ingresar Email m

© 1597 - 2023 SUNAT Derechos Reservados

Esta herramienta es escencial al momento de hacer una compra o obtener un

servicio, ya que vemos que la empresa esta registrada.
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Ahora si elegimos la opcién 12. (Consulta Vehicular).

sunarp

Ny
Jat

Consulta Vehicular

E

Capicha
\/ No soy un robot

Success

Realizar buisqueda

Al poner la placa de un vehiculo, nos muestra la siguiente informacion.

Consulta Vehicular

DATQS DELVEHICULO:

.NDPLA‘CA: 43 ARRY -1 Je? 1)
N° SERIE; K337625: -
NN o 137605
NMOTOR; <" 131P

QOLOR: © o™ (ROJOVING °,
MARCA:O =" NISSAN -
MODELO: .o0° SENTRA" a8 qe0
PLACA VIGENTE: '

PLACA ANTERIOR: NINGUNA"
ESTADO; EN'CIRCULACION
ANOTACIONES; -°' NINGUNA

SEDE: "’ TRUJILLO
PROPIETARIO(S):

En la siguiente opcién veremos la numero 26. (Colegio de Ingenieros).
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Es para obtener datos del colegio de ingenieros del Peru. Cabe recalcar que

todo es publico, no estamos accediento a informacioén privada.

@ViRTUAL]

Blsqueda de Colegiados

Buscar Por Tipo Colegiado Tipo Documento. Ne Documento

Numero de Documento v| | orDINARIO O VITALICIO v [ oni v | EG‘
#  VerDetalle CIP ~  Apellidos y Nombres ~  Especialidad ~  sede ~  Estado del Registro =
1 Q cviL ICA ACTIVG

Nos muestra sus datos y foto. Podemos verificar que realmente esta habilitado.

Detalle de los Datos del Colegiado

Numero CIP
Primer Apellido

Segundo Apellido

Nombres
Sede TICA
Condicién - HABILITADO

Fecha Incorporacién

Formacién Académica

PRIMERA ESPECIALIDAD
Capitule Especialidad Fecha Reconocimiente CIP

CIVIL

Como ultima opcidn para Peru, escogemos la opcién 27. (Abogados)

Para saber datos de abogados, puede servir para no ser estafados y ver que

BUSQUEDA DE AGREMIADOS

BUSQUEDA POR COLEGIATURA

realmente esta inscrito.

#Nimera de colegiatura

Ingresar el cédigo Captcha

420488

Colegio de Abogados de Lima © 2023 Todos l0s Derechos Reservados
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En esta parte se debe saber el REGCAL (en caso sea de lima), varia
dependiendo la provincia. Este dato se ve al momento de hacer una firma con

su sello el abogado.

BUSQUEDA DE AGREMIADOS

BUSQUEDA POR COLEGIATURA

Colegiatura

Apellido Paterno

Apellido Materno
)

Nombres

Estado

HABILITADO

Esta informacion es m si Ud. desea una constancia de
Habilitacién, acérquese a la oficina de caja.

México:
OSINTv2.0 0
Archivo Acciones Editar Vista Ayuda

Victor Bancayan
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Al escoger la opcién 1. (Curp).

GOBJERNO DE

MEXICO Tramites  Gobierno Q

RENAPO

# > Inicio » Consulta tu CURP

Consulta tu CURP

Paso1
Busqueda

Paso 2
Descargar CURP

Busqueda

La consulta puede efectuarse indicando la clave CURP cuando ya la conoce o
proporcionando su nombre y datos de nacimiento.

Clave Unica de Registro de Poblacién Datos Personales

Clave Unica de Registro de Poblacién (CURP)*

¢ No conoces tu CURP?

™

1eCAPTCHA
acicnd - Tarminos

\/ No soy un robot

* Campos obligatorios

Datos del solicitante Datos del documento probatorio

CURP: Ano registro:

Nombre(s): Namero de acta:

Primer apellido:
P Entidad de registro:

Segundo apellido:
Municipio de registro:
Sexo:
Fecha de nacimiento: @
Nacionalidad:

Entidad de nacimiento:

Documento probatorio:

9 Descargar pdf
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Al poner el CURP, nos muestra toda la informacion de una persona de México,
incluso nos deja descargar en PDF.

ESTADOS UNIDOS MEXICANOS
CONSTANCIA DE LA CLAVE UNICA

Entidad de registro

T R R T R

CURP Certificada: verificada con el Registro Civil

PRESENTE

El derecho a la identidad estd consagrado en nuestra Constitucidn. En la Secretaria de Gobernacién trabajamos todos los dias para garantizar que las y los
mexicanos gocen de este derecho plenamente; y de esta forma puedan acceder de manera mas sencilla a tramites y servicios.

Venezuela:

-

OSINT v2.0 =
Archivo Acciones Editar Vista Ayuda

Rt L kN

Victor Bancayan

3.WEBMII 5.EMAIL
4 .EPIEOS 6 ACKBIRD

Escogemos la opcion 1. (Registro Electoral).
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| _inicio | _mapa_| contacto |
La Institucién

Sistema Electoral

MNormativa Electoral

Sala de Prensa

Servicio Electoral

Inter

Resultados Electorales

Gacetas

Contrataciones Publicas

Proveedores

CORREO
INTERNO

ELECCIONES
202

PODNER ELECTORAL

CONSEJO NACIONAL ELECTORAL | :

Republica Bolivariana de Venezuela
Viernes, 24 de Marzo de 2023

e Comision de Registro Civil Comision de Participacion
ptnta Naelonal Efeetoral y Electoral Politica y Financiamiento

AUDITORIA INTEGRAL AL

TNSISTEMA
AUTOMATIZADO
DE VOTAGION

Noticias

R 0E de marzo de 2023

. Instalada Comisién Técnica de Primaria

06 de marzo de 2023
@ Comisién Técnica de Primaria
00 &

N 18 de febrero de 2023
IAEPE entregé certificados de

wreecoea.  del CNE se instalara el préximo primer diplomade en Derecho

Sistema Automatizado de

RENDICION DE CUENTAS

SINTONIZA AQUI
LA TRANSMISION

Registro Electoral

Consulte sus Datos

IR &

- “BMABl
RCO:D

Lumni

Al poner el numero de cédula, nos muestra la siguiente informacion.

REGISTRO ELECTORAL - CONSULTA DE DATOS

X

DATOS DEL ELECTOR

Cédula:
Nombre:
Estado:

-

EDO. LA GUAIRA

Municipio: MP. VARGAS
Parroquia: PQ.

Centro:

Direccién:

‘i’ Planilla General de Reclamos =  Imprimir % Cemrar

Es importante usar esta informaciéon con el mayor cuidado posible, y no estar

divulgando la informacién de personas, a menos que sea un estafador y tenga

las pruebas pertinentes, ya que publicar datos de personas podria ser un delito,

dependiendo el pais donde se encuentre.
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Colombia:

] OSINT v2.0 ==

Archivo Acciones Editar Vista Ayuda

) - 10.EMAIL
5.REGISTRADURIA 8. Wi 11 ERNAME
6. TINFOLEAK 9. S 12 .BITCOIN

Al momento de escoger la opcion 4. (Sena).

Certificado Digital SENA
Para descargar su certificado
Debe diligenciar el Numero de Registro que le han suministrado en su Centro de Formacion. En caso de no conocerlo puede digitar el tipo y nimero de su documento de
identificacion.
Esta opcion le permite obtener una lista de los certificados que tiene disponibles para descarga.Utilice el botdn Consultar que se halla en la seccién correspondiente para

obtener el certificado.

Importante! Para visualizar los certificados se requiere la herramienta Adobe Reader, la cual puede descargar desde la siguiente URL

Seleccione opcién de busqueda

Consultar por: Documento v

Tipo de Documento: CEDULA DE CIUDADANIA v

Nimero de Documento:

Ingrese el texto que ve en
la imagen:

(= I
Con esta opcién al poner el numero de cédula, nos sale una lista de los cursos

que el usuario ha realizado y podemos descargar los certificados.
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Registro Titulo Tipo Programa Certificacion Firma Certificado

Descargar |

'Desoaruer\

Descargar |

Descargar |

Descargar |

Descargar |

'Desoamer\

Descargar |

El Servicio Nacional de Aprendizaje SENA

En cumplimiento de la Ley 119 de 1994

Hace constar que

Con Cedula de Ciudadania No.

Curso y aprobé la accién de Formacion

con una duracion de 40 horas

En testi de lo anterior. se firma el presente en Ibagué. al primer(1) dia del mes de agosto de dos mil veintidos (2022)

Firmado Digitalmente por

Subdirectora (E)
CENTRO DE INDUSTRIA ¥ CONSTRUCCION FECHA REGISTRO
REGIONAL TOLIMA

cidad de este documento puede ser verificads en el registro elecrdnico que se encuentra en la pagina w feertificados sena.educo, bajo el nimero

Como pueden apreciar, nos muestra el certificado y demas detalles, como la

firma electrénica, y otros datos.

130

INVESTIGADOR_Z



Chile:

=1 OSINT v2.0 ™

Archivo Acciones Editar Vista Ayuda

1.CEDULA 4.BLA ) MA € [ 13.TINEYE
2 .BIT . OLEA .WHOIS -ABO
IFIC :

Al escoger la opcién 1. (Cédula).

Quiero saber acerca de... Cambiar pais | Chile v
Buscador de Personas por Nombre o Cédula [:MEIENGT-EIES

Busca informacidn publica sobre cualquier persona en Chile

Ingresa Apellidos y Nombres o Numero de Cédula

=]

Accede al Buscador de Personas en Chile

La informacion que estas buscando sobre cualquier persona en Chile con soélo ingresar un nombre completo o nimero
de cédula.

Nombre Cédula o RUN

H E HEHEEBEHBE
JOOOOOANE
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Nos muestra varios resultados, para una busqueda precisa es con la cédula.

Argentina:

OSINT v2.0 &=

Archivo Acciones Editar Vista Ayuda

Victor Bancayan
-

1.CUIL 3. NLIN 5.CCUIL 7 .TINFOLEAK
2.CUIT b . ANCIA 6.EMAIL 8.WEBMII

Escogemos la opcién 4. (Constancia CUIT).

CUIT del
Contribuyente:

978

‘ 55978 ‘

Cédigo de
seguridad:

En este caso, tenemos que colocar el CUIT, y rellenar el recapcha, para que

detecte que somos personas, lo hacen para que no usen ilegalmente las

consultas, aunque hay métodos de saltarse, pero en nuestro caso solo

haremos 1 consulta como ejemplo, para que aprecien la informaciéon que nos

brinda.
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VOLVER £ |MPRIMIR PANTALLA

CONSTANCIA DE OPCION

Régimen Simplificado para Pequefios Contribuyentes

cuIT:

BAHIA BLANCA
[BO00-BUENOS AIRES

020 - MONOTRIBUTO

ICATEGORIA

A

MONOTRIBUTO SOCIAL LOCACION

FECHA DE INIGIO: 01-09-2019

5095 - REGIMEN SIMPLIFICADO IMPUESTO SOBRE INGRESOS BRUTOS ARBA

NA

Nos muestra datos de la cédula consultada.

Ecuador:

] OSINT v2.0 ==
Archivo Acciones Editar Vista Ayuda

D0

by

Victor Bancayan

1.CEDULA 3.WEBMII 5.EMAIL 7. JIN 9.ABOUT
2. TINFOLEAK 4.EPIEOS 6.BLACKBIRD 8. 10.MENU

Escogemos la opcion 1. (Cédula).

Para hacer este ejemplo hice algunas busquedas en google, y me mostrd

legalmente muchas cédulas de Ecuador.
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CONSULTA EL
Direcclén General de Registro Civil,
Identificaciéon y Cedulaclén

»

p—
ESTADO DE TU TRAMITE i

—Busqueda

Seleccione: (Por NUT ~ @Por CEDULA

Digite el namero de cédula:

BIENVENIDO

La Direccion General del Registro Civil Identificacién y Cedulacion
pone a disposicion de los usuarios la consulta en linea del
estado de su tramite, previa a la obtencion de su cédula de identidad.

%
9.5'2 2

Generar nUmeros NuUevos

Digite los nimeros mostrados:

932512

Motas:

- NUT: Numero Unico de Tramite
* Campos obligatorios

Lo dnica instifucion gue esld presente /j ‘et
a lo largo de su vida 15740
I 4 o

(K

Para el comrecto «de la aplicacin se

usar: Mogzilla Firefox versidn 15, Microsoft Internet Explorer 0, MAC Safari 5, Googl Chrome 35, o las versiones superiores de estos nav

cédula y los numeros del recapcha. Nos muestra la siguiente

Al poner la
informacion.
—Resultado
Fecha tramite:
NUT:

Cédula solicitante:
Nombres solicitante:
Cédula tramite:
Nombres tramite:

Estado:

M 4k M
1de2

—Resultados

Fecha tramite:
NUT:
Cédula solicitante:
Nombres solicitante:
Cédula tramite:
Nombres tramite:
Estado:

M 4p M
2de2
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Uruguay:

i

Victor Bancayan

3.WEBMII 5.EMAIL
4 .EPIEOS 6.BLACKBIRD

Escogemos la opcion 3. (Webmii).

Para ver informacion publica.

Webmii

Luis Lacalle Pou

Buscar
) Share 826

( £ Downlead on the
L ¢ App Store

w
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Webmii

YEEN | uis Lacalle Pou 63

‘Webmil score

[ETET| © shareo |
W Luis Lacalle Pou ; Luis Alberto Aparicio Alejandro Lacalle Pou - 11 de agosto de 1973 (49 afios) Montevideo, Uruguay.

¥  (@LuisLacallePou

© @luislacallepou
@  Luis's Youtube channel
H
2 P~'-~—~~delp..
v
Palabras del presidente de la
Republica, Luis Lacalle Pou -
YouTube
2as
Bolivia:
olivia:

l OSINT v2.0 &=

Archivo Acciones Editar Vista Ayuda

GIP 3.EPIEOS 5.PADRON .BITCOIN

2.EMAIL 4 .WEBMII 6. TINFOLEAK B >ERNAMES

Elegimos la opcion 3. (Email con Epieos).
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Google account finder will show you if the requested email

G 0 g |e is linked to o Google account and/or if the person left

reviews on Google Maps.

qQuery @rmozillabolivia.org

Photo https://Ih3.googleusercontent.com/

Name

Id

Last Update

Services
Google Maps https:/ fwww.google.com/maps/
coogle calendar https://calendargoogle.com/fcalendarfuf0
Google Plus Archive https:/ /web.archive.orgweb/*/plus.google.conr

Nos muestra informacién de un correo corporativo de mozilla Bolivia.

Paraguay:

] OSINT v2.0 ==

Archivo Acciones Editar Vista Ayuda

Victor Bancayan

3.WEBMII 5 ATL
4.EPIEDS 6.BLACKEIRD

Escogemos la opcién 1. (Datos).
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Policia Nacional Salud

Consulta de Datos de Cédula “1y Constancia de Libreta de Vacunacién
Policia Naciconal (PN} - Ministerio de Salud Publica y Bienestar Social
{MSPES
Certificado de Antecedentes Policiales
@ Policia Nacional (PN) “1y Constancia de Libreta de Vacunacién -
Huos
nisterio de Salud Publica y Bienestar Social
1SPES)

Registro Civil

Certificado de Vacunacién Covid-19

Constancia de Acta de Nacimiento ] Ministerio de Salud Publica y Bienestar Social
i sticia - D.G. del Registro de {MSPBES)
Constancia de Acta de Matrimonio
Ministe - D.G. del Registro de EducaC|6n

Constancia de Grado Académico

Ccnstanma de Acta de Nacimiento Hijo sl bl B s L

Ministe - D.G. del Registro de

E Constancia de Cursos
Servicio Nacional de Promocién Profesiona
(SNPP

Trabajo

Constancia de ser o no Funcionario Seguridad Vial

Pdblico

Secretaria de la Funcion Publica (SFP) & Registro del Instructor Nacional de
Escuelas de Conduccién

i Agencia Nacional de Transito v Seguridad Via
Constancia de ser Asegurado '-Jr ;P”a o cibih :

on Social [IP5)

Nos muestra varias ocpiones para obtener mucha informacion.

Métodos privados:

titterjson %
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Vemos en la imagen anterior una brecha de seguridad que sufrié Twitter hace
unos meses, al tener acceso a ciertas bases de datos nos brindan la posibilidad
de hacer OSINT, de una manera mas rapida y precisa, estas bases de datos

son ofrecidas en la dark web e incluso en grupos de telegram y otros.

Me enteré de un caso que un grupo de hackers tuvieron una discusion con un
usuario en un foro que se usa para vender e intercambiar db, al tener varias
bases de datos, estos usuarios hicieron publica la informacién de su objetivo,

ya que practicamente lo tenian todo a la mano.

Los policias tiene acceso a la informacion de la siguiente imagen.

Salen todos sus datos personales, foto, firma, huella, etc...

Documento nacional de identidad :

Primer Apellido :
Segundo Apellido :
X

Nombre del Padre :

Nombre dol Madra =

Restric
oy anto :
rovingia :
st

Ubicacion

Ubigeo Reniec :
Ubigeo INEI :
Codigo Postal
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También los policias tienen acceso a ver si una persona tiene orden de captura
(RQ).

Sistema Policial d...
X @ sinpol.pnp.gob.pe o<

1squeda | por pocumento de Identidad v | none

€28 b CUMENTO NACIONAL DE IDE

entidad

Buscar  Limpiar

No se encontraron registros.

En realidad a las personas que tienen cargos en el gobierno, tienen mucho
acceso a informaciéon privada y se les hace mucho mas facil acceder a
informacion para hacer OSINT, es la ventaja que tienen las autoridades, aparte
de no meterse en problemas ya que ellos tienen cierta autorizacion a esos

datos, siendo ellos la autoridad.

CEDULA:

NOMERE:

CONDICION DE CIUDADANO:
FECHA DE NACIMIENTO:
LUGAR DE NACIMIENTO:
NACIONALIDAD:
ESTADO CIVIL:
CONYUGE:

NOMERE PADRE:
NACIONALIDAD PADRE:
NOMBRE DE LA MADRE:
NACIONALIDAD MADRE:
DOMICILIO:

CALLES DE DOMICILIO:
NUMERO DE CASA:
FECHA DE MATRIMONIO:
LUGAR DE MATRIMONIO:
FECHA DEFUNCION:
FECHA INSCRIPCION DEFUNCION:
SEXO:

GENERO:
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Cuando trabajas para el gobierno, podrias obtener datos legales de cualquier

persona dentro del territorio autorizado.

Se imaginan a cuanta informacion tienen acceso organizaciones como la CIA,
FBI, NSA, NASA, etc.

KEGIS | RUS
NUMERORUC:
PERSONASOCIEDAD: PNL
RAZONSOCIAL.:
OBLIGADO: N
FECHAINICIOACTIVIDADES:
VALOR
FECHAACTUALIZACION:
VALOR
VALOR
ACTIVIDADECONOMICAPRINCIPAL:
ESTADOPERSONANATURAL: ACTIVO
VALOR
TIPOCONTRIBUYENTE: PERSONAS NATURALES
CLASECONTRIBUYENTE: OTROS
DETALLE
ITEMS
REGISTROS
NUMERORUC: *
NUMEROESTABLECIMINIENTO: 1
VALOR
ESTADOESTABLECIMIENTO: ABIERTO
CALLE:
INTERSECCION:
NUMERO:
TIPOESTABLECIMIENTO: MATRIZ
REGISTROS
NUMERORUC:
MARCALISTABLANCA: S
REGISTROS
VALOR

8:5

Podriamos poner mucha mas informacion, pero se que se aclararon varias
dudas y que se quedan con la base a la hora de buscar informacién para
OSINT.
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CORREOS ELECTRONICOS
Veremos cdmo obtener informacion de correos electronicos.
Tener informacion, a qué cuentas esta asociada correos electronicos.

Ademas de ver si tiene brechas de seguridad, entre otros temas.
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https://saludconcosas.es/wp-content/uploads/2021/09/Email.png

Motor de busqueda de fugas de datos:
* Leak.sx

 dehashed

» Cryptome

* Intelligence X

* GlobalLeaks: Es un programa informatico gratuito y de cdodigo abierto

destinado a facilitar iniciativas de denuncia seguras y anonimas.
* leak-lookup

» Al Jazeera’s Investigative Unit

* leakcheck

* ghostproject

* nuclearleaks

* spycloud

* leakpeek

» BreachForums

* haveibeenpwned: Compruebe si su correo electronico o su teléfono se

encuentran en una fuga de datos
* snusbase

* Have | Been Sold?

* leakhispano

* Fasterbroadband

» WikiLeaks
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https://wikileaks.org/
https://www.fasterbroadband.co.uk/tools/data-breach-search
https://leakhispano.net/
https://haveibeensold.app/
https://snusbase.com/
https://haveibeenpwned.com/
https://breached.vc/
https://leakpeek.com/
https://spycloud.com/our-data/
https://nuclearleaks.com/
https://ghostproject.fr/
https://leakcheck.io/
https://webapps.aljazeera.net/aje/tips/
https://leak-lookup.com/
https://www.globaleaks.org/
https://intelx.io/
https://cryptome.org/
https://www.dehashed.com/
https://leak.sx/

» F-Secure Identity Theft Checker
« Joe Black Security

* Firefox Monitor

* Black Kite

« Amibreached

* scatteredsecrets

* inoitsu

» Password Checkup by Google

* I[dentity Leak Checker

» Personal Data Leak Checker

have i been pwned:

https://haveibeenpwned.com/

Home Notifyme Domainsearch  Who's be

'»--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format) pwned? ‘

@ Generate secure, unique passwords for every account = Leam more at 1Password.com

12,484,891,833 115,689 22752785775

Nos muestra brechas de seguridad, mediante un correo electrénico.
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https://haveibeenpwned.com/
https://cybernews.com/personal-data-leak-check/
https://sec.hpi.de/ilc/
https://passwords.google.com/intro
https://www.hotsheet.com/inoitsu/
https://scatteredsecrets.com/
https://amibreached.com/
https://blackkitetech.com/community/
https://monitor.firefox.com/
https://joe.black/leakengine.html
https://www.f-secure.com/en/home/free-tools/identity-theft-checker

Quiero decir, si el correro al cual te has registrado en una plataforma que ha
sufrido de un hackeo de su base de datos, y esta se ha expuesto en internet,
apareceran en esta plataforma, y te avisara cual ha sido comprometida, para
que tengas en cuenta mediante OSINT, en cuales esta registrado un objetivo,
en caso no lo encuentre es que el correo no ha sido comprometido en las fugas

de informacién recientes.

Oh no — pwned!

Pwned in 9 data breaches and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

. o CUV6U4!GU .
~e
-l

Step 1 Protect yourself using 1Passwordto  Step 2 Enable 2 factor authentication and Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.

0 B B Donate

Breaches you were pwned in

A is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Canva: In May 2019, the graphic design tool website Canva suffered a data breach that impacted 137 million
subscribers. The exposed data included email addresses, usernames, names, cities of residence and passwords
stored as berypt hashes for users not using social logins. The data was provided to HIBP by a source who
requested it be attributed to "JimScott.Sec@ protonmail.com".

Compromised data: Email addresses, Geographic locations, Names, Passwords, Usernames

Cit0Oday : In November 2020, a collection of more than 23,000 allegedly breached websites known
as CitOday were made available for download on several hacking forums. The data consisted of 226M unique
email address alongside password pairs, often represented as both password hashes and the cracked, plain text
versions. Independent verification of the data established it contains many legitimate, previously undisclosed
breaches. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Passwords

Covve: In February 2020, a massive trove of personal information referred to as "db8151dd" was provided to
HIBP after being found left exposed on a publicly facing Elasticsearch server. Later identified as originating from
the Covve contacts app, the exposed data included extensive personal information and interactions between
Covve users and their contacts. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Job titles, Names, Phone numbers, Physical addresses, Social media
profiles
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Data Enrichment Exposure From PDL Customer: In October 2019, security researchers Vinny Troia and Bob
Diachenko identified an unprotected Elasticsearch server holding 1.2 billion records of personal data. The
exposed data included an index indicating it was sourced from data enrichment company People Data Labs
(PDL) and contained 622 million unique email addresses. The server was not owned by PDL and it's believed a
customer failed to properly secure the database. Exposed information included email addresses, phone
numbers, social media profiles and job history data.

Compromised data: Email addresses, Employers, Geographic locations, Job titles, Names, Phone numbers,
Social media profiles

Gravatar: In October 2020, a security researcher published a technique for scraping large volumes of data from
Gravatar, the service for providing globally unique avatars . 167 million names, usernames and MD5 hashes of
email addresses used to reference users' avatars were subsequently scraped and distributed within the hacking
community. 114 million of the MD5 hashes were cracked and distributed alongside the source hash, thus
disclosing the original email address and accompanying data. Following the impacted email addresses being
searchable in HIBP, Gravatar release an FAQ detailing the incident.

Compromised data: Email addresses, Names, Usernames

LinkedIn: In May 20186, LinkedIn had 164 million email addresses and passwords exposed. Originally hacked in
2012, the data remained out of sight until being offered for sale on a dark market site 4 years later. The
passwords in the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly
cracked in the days following the release of the data.

Compromised data: Email addresses, Passwords

LinkedIn Scraped Data: During the first half of 2021, LinkedIn was targeted by attackers who scraped data from
hundreds of millions of public profiles and later sold them online. Whilst the scraping did not constitute a data
breach nor did it access any personal data not intended to be publicly accessible, the data was still monetised
and later broadly circulated in hacking circles. The scraped data contains approximately 400M records with
125M unique email addresses, as well as names, geographic locations, genders and job titles. Linkedin
specifically addresses the incident in their post on An update on report of scraped data.

Compromised data: Education levels, Email addresses, Genders, Geographic locations, Job titles, Names, Social
media profiles

ShareThis: In July 2018, the social bookmarking and sharing service ShareThis suffered a data breach. The
incident exposed 41 million unique email addresses alongside names and in some cases, dates of birth and
password hashes. In 2019, the data appeared listed for sale on a dark web marketplace (along with several
other large breaches) and subsequently began circulating more broadly. The data was provided to HIBP by
dehashed.com.

Compromised data: Dates of birth, Email addresses, Names, Passwords

Stratfor: In December 2011, "Anonymous" attacked the global intelligence company known as "Stratfor" and
consequently disclosed a veritable treasure trove of data including hundreds of gigabytes of email and tens of
thousands of credit card details which were promptly used by the attackers to make charitable donations

(among other uses). The breach also included 860,000 user accounts complete with email address, time zone,

some internal system data and MD5 hashed passwords with no salt.

Compromised data: Credit cards, Email addresses, Names, Passwords, Phone numbers, Physical addresses,
Usernames
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El correo que pusimos, tiene 9 brechas de seguridad, ya que se ha registrado
en 9 plataformas, de los cuales han sufrido hackeos, por ello es recomendable
actualizar las contrasefias de esas plataformas, que ha sido comprometidas,
siempre es bueno estar al tanto de las brechas, ya que en el OSINT, se usa
este método para tener toda la informacién comprometida, arriba dejé varios

enlaces, pueden ir probando, la que mas les sea util.

Si probara todas la herramientas y sitios web, no terminaria nunca este libro, ya

que hay miles de sitios y herramientas, donde se puede obtener informacion.

Investigaciéon de busqueda de correo electrénico:

* Los nombres de usuario suelen asociarse a correos electronicos
* Realice consultas en Google / configure alertas de Google

» Compruebe los datos filtrados (https://haveibeenpwned.com)

* Encontrar una direccién de correo electronico privada (construcciones y

suposiciones, socmint)

* Buscar direcciones de correo electrénico profesionales (www.hunter.io)
* Ejecutar el validador de correo electronico (www.email-validator.net)

» Comprobacién inversa del correo electronico (www.pipl.com)

» Comprobar el proveedor de correo electrénico para los correos electrénicos

comerciales (www.mxtoolbox.com)
» Comprobar listas negras (www.mxtoolbox.com)
* https://github.com/thewhiteh4t/pwnedOrNot

* https://github.com/khast3x/h8mail
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http://www.mxtoolbox.com/
http://www.mxtoolbox.com/
http://www.pipl.com/
http://www.email-validator.net/
http://www.hunter.io/
https://haveibeenpwned.com/

Como lo vimos anteriormente en la seccion de Data Breach, usaremos correos

para obtener cierta informacion.

Epieos:
https://epieos.com/

Recuperar informacién vinculada a una direccién de correo electrénico, sin

avisar a su usuario.

gEPlEOS Home Pricing About

QEPIEOS

Retrieve information linked to an email
address, without notifying its user

Email

test@example.com [ searcn |

Search options

Brinda informacion de: Google, Holehe, Skype, LinkedIn, Nike Run Club, Fitbit,
GitHub, Duolingo, Pinterest, Asics Runkeeper, Adidas Runtastic, Strava,

Tumblr, Vivino, Facebook...
Registrarse es gratis, pero también tiene opciones premium.
https://epieos.com/pricing

Hay planes en esta plataforma, ya que hay informacién que no es visible al
consultarlo, para eso debemos de tener una suscripcion premium, por si quiere

usar esta herramienta al 100%.
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eEPIEOS Home Pricing About

You got the ideas,
we got the plans

annually.

Monthly billing vearly billing

Member Osinter Custom

For regular requesters For dally requesters For enterprise-scale requesters

Full Google, Holehe & Skype results < Al me

ing Linkedin
v 30 ful requests / month

 Lightast o

« tight watarmark

€0.00/montn £€29.99/momn

“Boagls, Holehe, Skype, Linksdin, Niks Run Club, Fitbit, Gitkiub, Duolings, Pinterest, Asics Runksspar, Adidas Runtastic, Strava, TUmbIr, Vivine, Facebook

Haremos 2 busquedas con correos diferentes para ver los resultados de

ambos.

Google account finder will show you if the requested email

GO gle is linked to a Google account and/or if the person left

reviews on Google Maps.

Query sna@gmail.com

Photo https:{ /Ih3.googleusercontent com/a-/ACB-REQGPwzdtIm.J080-gl

Name indc ona

1d 100790435!

Last Update 2023-03-11 21:48:33 (UTC)

services
Google Maps https:/ f'www.google.com/maps/contrib /1007 -
Google Ccalendar https://calendar.google.com/calendar/u/0/embed?src=. _mgmailcom
Google Plus Archive.Org https:/ /web.archive.org/web/*/plus gocgle.com/f100 4

Nos muestra datos de su cuenta de Google, como foto, id, calendario, etc.

Eso muestra porque al momento de configurar su cuenta de gmail puso

algunos datos en publico.
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9

Query
Photo

Accounts

Country
city

‘contact Type

FHOLEHE

Query
Websitas

spatify.com

This tool allows you to find the skype user linked to an email
addrass.

~a

ia@gmailcam

hitps:/ [ovatar skype.com/vljavatars flive public

hittps:/ fovator skype.com/vl/avatars five:

SkypeAConsumer

https:/favator.skype.comjvl/avatars |
na
sna
Philippines
Bacolod

skypedConsumer

This tool allows you to check if an email address is used on
several social networks or websites.

@amail.com

Nos muestra informacién de Skype y también nos arroja que desde ese correo

estan usando una cuenta de Spotify.

Ahora veremos otro ejemplo, pero con otro correo.

150

duolingo

Query

Photo

Login

Name

id

Creation Date
Learning Language
From Language
Actlvity 15 Days

Profile

This tool allows you to find a duolingo account linked to an
email address.

@gmail.com
& Subscribe
& Subscribe
& Subscribe
@ Subscribe

@ Subscribe

@ Subscribe

@ Subscribe

@ Subscribe
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Como vieron la imagen anterior nos muestra que el correo esta vinculada a una
cuenta de Duolingo.

Para ver esa informacion completa nos pide una suscripcion, ya que esta en

This tool allows you to find @ gravatar account linked to an
email address.

@hotmail.com

privado.

Query
Photo . -— - - »% & Subscribe
Accounts
Id - W @Subscribe
Hash B @ Subscribe
ProfileUrl — - S @ Subscribe
PreferredUsername - - w @ Subscribe
DisplayName S e s g Subscribe

También nos dio la informacion de Linkedin, vinculado a un correo.

P This tool allows you to check if an email address is used on
- several social networks or websites.

@gmail.com

Query

Websites

amazon.com

discord.com

spotify.com

Spokeo:

https://www.spokeo.com/email-search

Q) sPOKEO

Reverse Email Lookup

NAME  EMAIL  PHONE  ADDRESS

sssssssssssssssssssss
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https://www.spokeo.com/email-search

Con spokeo podemos hacer varias busquedas, entre ellas lo que es el email.

() SPOKEO Q ABOUT LOGIN SIGN UP

We Found Several Matches For
120+ SOCIAL MEDIA PLATFORMS

SEARCHED

000000 =

+ 4+ Social Networks

120+ NETWORKS SEARCHED FOR /NDAYEVARONA@GMAIL.COM

o Photos & Online Profiles lv_| Social Networks
Profiles, Photos, and Videos from Top Online Sites Q Over 120+ Social Networks Searched in Seconds
Name Search Matches .Q. Blogs & Web Updates
Address, Phone Number, Neighbors, Nearby Home Blog Updates and Comments from All Over the Web
Values, Public Safety

Encontrd 4 redes vinculadas al correo que pusimos.

Get Instant Information on

Your Purchase is confidential. The Social Owner of will NOT be notified of your purchase.

SPECIAL TRIAL OFFER
RESULTS ARE READY!
. Latest report as of 03/24/2023 FULL SOCIAL REPORT

s085
SPECIAL PRICE

384 people have

Report Includes Available Information On: purchased this recently

OWNER'S NAME: " See Full Name .
Report with FREE Trial Membership gives you:
SOCIAL PROFILES: " 5 Social Profiles Found
PROFILE PHOTOS «" 15 Photos Found ' Full Access to Social Search
oke ; Find people in the U.S. by social to quickly see their full name,
DATING PROFILES: " See Available Results social profiles, photos, and more.
CONTACT DETAILS: See Available Results
v " Instant Access to Name, Phone & Address Search
ADDRESS HISTORY: " See Available Results k

El precio es casi 1 dblar que cobra para acceder a la infromaciéon encontrada,
es muy comodo desde mi punto de vista, asi que recomiendo que lo prueben
con sus correos para ver que tan efectivo es la busqueda con esta herramienta

online.
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DuolingOSINT:
Es una herramienta para recopilar informacién sobre un usuario de Duolingo.

https://github.com/ajuelosemmanuel/duolingOSINT

Ll jeyzeta@JeyZeta: ~/duolingOSINT

Archivo Acciones Editar Vista Ayuda

= -[~/duolingOSINT]
- duolingOSINT.py
usage: duolingOSINT.py [-h] (-m MAIL | -u USERNAME)

options:
-h, —help how this help message and exit
-m MAIL, —mail MAIL t mail address
-u USERNAME, —usernam INAME
Target Duolinguo username

~[~/duolingOSINT]
duolingOSINT.py - 2gmail. com
Found 1 user with the given information.
Informations about
le picture : https://simg-ssl.duolingo.com/avatar/i

ount Creation Date
1try

+ 5976 xp

)= [~/duolingOSINT ]

Protintelligence:

Es un script desarrolado en Python, le ayudara a obtener informacion sobre
cuentas y usuarios de ProtonMail, direcciones IP de ProtonVPN, claves PGP
de usuarios de ProtonMail, huellas digitales dejadas por el usuario de

ProtonMail en la surface web y darkweb.

https://github.com/C3n7ral051nt4g3ncy/Prot1ntelligence
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https://github.com/ajuelosemmanuel/duolingOSINT?fbclid=IwAR3PdFS_c2SAmjAaHP6MJiwHXWWvdplHCDd_Pgbb_unt6HIq6fzQrblUlX4

ol root@JeyZeta: fhomefjeyzeta/Protintelligence

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/Protintelligence
protintel.py

- ] root@JeyZeta: fhome/jeyzeta/Protintelligence

Archivo Acciones Editar Vista Ayuda

1 API Status:

INE!!! @

View All Options? [Y] or [N]:

ALPHA

DELTA

Input CAPITAL LETTER from each option to ke choice!
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e root@JeyZeta: [home/jeyzeta/Protintelligence

Archivo Acciones Editar Vista Ayuda

Input CAPITAL LETTER from each option to make choice!

E

| | D1
0 : B

Input c

(i g server status

zbvwpwvzi7gqoSkpvzfggtcnze

rotintelligence/blob/master/protintel.py
-web-sites/

.pdf

Continue [Y] or [N]: Y
Input CAPITAL LETTER from each option to

AlBlcCclDIE

Esta herramienta tiene muchas mas funciones (A, B, C, D, E)

Dependiendo lo que quieran encontrar ponen la letra en mayuscula, en el

repositorio estan los detalles de esta herramienta.

Maryan:

Es un Framework de cédigo abierto basado en OSINT y recopilacién de datos.
Esta disefiado para proporcionar un entorno robusto para recopilar datos de

fuentes abiertas y motores de busqueda de forma rapida y exhaustiva.

https://github.com/saeeddhqan/Maryam
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https://github.com/saeeddhqan/Maryam

1 root@JeyZeta: [home/jeyzeta/Maryam

Archivo Acciones Editar Vista Ayuda

baidu
startpage
gwant
duckduckgo

en [ rg —e raho L 20 3 —output
[maryam][de L emal C g thoo —output

[BING] I

[GOOGLE] ¢

[GOOGLE] ¢ g

[YAHOO] hing in 1 p:

[GOOGLE] ¢ ing in 3

[YAHDO] hing in

[YAHDO] rching in 3
[*] EMAILS

Nos muestra correos obtenidos por google, bing, yahoo, pueden buscar de
dsitintos buscadores, depende de lo que deseen encontrar personalizaran el

comando para que la herramienta haga la busqueda y muestre los resultados.

Holehe:

Permite comprobar si el correo se utiliza en diferentes sitios como twitter,
instagram y recuperara informacion sobre los sitios con la funcién de

contrasefna olvidada.

Anteriormente vimos en epieos algo parecido, pero en este caso lo haremos

con esta herramienta, desde nuestra terminal.

https://github.com/megadose/holehe
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'_.

root@JeyZeta: fhome/jeyzeta/holehe
Archivo Acciones Editar Vista Ayuda

121 websites checked in 10.87 seconds

Twitter : gpale

Github : https:/ thub.com/ ose/holehe
BTC Donations : 1FHDM4 JmhjLESt

LT T . 11.193t/5]

/home/jeyzeta/holehe

Leak Lookup:

Permite buscar entre miles de filtraciones de datos para estar al tanto de las
credenciales que pueden haberse visto comprometidas, o que le permite
mantenerse proactivamente al tanto de las ultimas filtraciones de datos con
facilidad.

Para usarlo debemos registrarnos en la siguiente url.
https://leak-lookup.com/

Lo bueno que también lo podemos usar en muchas herramientas, ya que
incluye una API KEY.
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Leak-Lookup = a e o &

Dashboard

111 Dasht

Total Records o Total Breaches

2 =
25,095,223,249 3,961

Breaches Indexed Avdilable Credits

0 0

Since last visit:

Search History

Show 10 v  entries Search

Query Type Results Date | Options

No data available in table

Results EE ¢

Results found: 6/6

- ==

Filter Results

collection=1 collection-4-eu
‘Columns

Date Indexed: 2019

Date Indexed: 2019-03-13

emall_oddress 6 Total Records: 2.1 Total Records: 2,147,483,519
password 6
B userid 1 1 2 1 2
secret 1 Record found columns Record found Columns
fullname 1
@ ocddress 1
collection-4-u gonitro.com
Date Indexed: 2013~ Daote Indexed: 2021-04-20
Total Records: 2,010, Total Records: 77,173,015
1 2 1 4
Record found columns Record found Columns
linkedin.com peopledatalabs
Date Indexed: 20 Date iIndexed: 2020-12-16
T Total Records: 416,726,546
1 2 1 3
Record found Columns Record found Columns

Al buscar un correo, nos muestra que el correo ha sido comprometido en 6
plataformas.

En caso quieran mas detalles esta plataforma ofrece una suscripcidén premium,
con mas caracteristicas.
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Email OSINT:

Es una herramienta OSINT para correos electrénicos. Le ayuda a recopilar

informacion sobre el correo electréonico de destino.

https://github.com/KanekiWeb/Email-Osint

==

jeyzeta@JeyZeta: ~/Email-Osint

Archivo Acciones Editar Vista Ayuda

Verify-email.org API limit reached. Try again in 1 hour.
sh: 1: sh: 1: Dump: not found
not found
Dump pastebin:
[ '] Error or no pastebin link Found.
sh: 1: sh: 1: Breached: not found
title: not found

Breached Leaks Website:

ion-4-eu
gonitro.com
linkedin.com
'] peopledatalabs
h: 1: sh: 1: Account: not found
: not found

Account Detection:

: not found
not found

API key invalid or @ attempts remaining !

-[~/Email-0sint]

Esta herramienta nos muestra en forma de terminal, las fugas del correo

electronico.

Ahora veremos otra que es una plataforma parecida a la que vimos

anteriormente.
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Breachdirectory:

Es una web, para ver si ha sufrido una fuga de datos por medio del username,

email y phone.

https://breachdirectory.org/

BREACHDIRECTORY.

BY ROHAN PATRA

Protected by reCAPTCHA and the Google

EMAIL ADDRESSES, GEOGRAPHIC LOCATIONS, MAMES, PASSWORDS, USERNAMES

2919, the graphic design tool website that impacted 137 million
ber The exposed da re usernames, names, cities of res nce and
ds stored as bcrypt hashes for users not us ocial logins.

EMAIL ADDRESSES, PASSWORDS
In November 2020,

E d of 226M unique email
addr gside password pairs, often represented as both s nd the cracked, plain
tex Independent verification of the data established it cont s many legitimate,
prev sy ed breaches.

EMAIL ADDRESSES, JOB TITLES, NAMES, PHONE NUMBERS, PHYSICAL ADDRESSES, SOCIAL
MEDIA PROFILES

Later identified as originating from the Covve contacts app, the exposed data included extensive
personal information and interactions between Covve users and their contacts.

Mosint:

Es la herramienta OSINT mas rapida para correos electronicos. Le ayuda a

recopilar informacion sobre el correo electronico de destino.

https://github.com/alpkeskin/mosint
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= jeyzeta@JeyZeta: ~/mosint

Archivo Acciones Editar Vista Ayuda

-[~/mosint]
run main.go

: Wednesday, 1@ May
| | (e/18@, @ it/hr) [Bs:@s]
An automated e-mail OSINT tool

Usage:
mosint [email] [flags]

Flags:
-h, —help help for mosint

Para usar esta herramienta al 100%, deben tener cuenta las siguientes

plataformas, ya que requiere API KEY.

Services (APIs):

Service Function Status
ipapi.co - Public More Information About Domain

hunter.io - Public Related Emails »~
emailrep.io - Public ~ Breached Sites Names o
scylla.so - Public Database Leaks e
pshdmp.ws - Public =~ Pastebin Dumps o
Intelligence X Password Leaks P
BreachDirectory Password Leaks Ve

Antes de seguir, dejare un texto sobre la API KEY.
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API KEY:

La clave de APl es un identificador unico que se utiliza para autenticar

solicitudes asociadas a tu proyecto con fines de uso y facturacion.

https://developers.google.com/maps/documentation/javascript/get-api-key?

hl=es

Si te dedicas al OSINT, programacion, ciberseguridad y otras areas, es
necesario saber estos términos y tener cuentas en diferentes plataformas para
buscar la informacibn que nos sea Uutil, en este caso para temas de

investigacion OSINT.

REQUIREMENTS:

Existe una forma mucho mas conveniente para descargar e instalar los

paquetes necesarios para un proyecto Python. Involucra utilizar un archivo de
texto (llamado requirements.txt), en el cual se anotan los paquetes para que

pip se encargue de instalarlos de forma automatica.
El archivo requirements.txt permite automatizar la instalacion de paquetes.

Por ejemplo si el proyecto subido a GitHub, tiene varios paquetes que son

necesarios para su funcionamiento.

https://pypi.org/project/emaiji/

No vamos a estar ejecutando cada paquete para instalarlo individualmente.
pip install emoji

pip install colorama

pip install shodan
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U Buscar proyectos Q Ayuda Patrocinadores Acceder Registrarse

e m Oj i 2 . 2 . 0 ~ | Vers as reciente

pip install emoji Publicacién: 31 oct 2022

Emoji for Python

Navegacién Descripcién de proyecto

Descripcién de proyecto

Emoji for Python. This project was inspired by kyokomi.

“D Histdrico de versiones

Example

& Archivos de descarga
The entire set of Emoji codes as defined by the Unicode consortium is supported in addition to a bunch of aliases. By

default, only the official list is enabled but doing emoji.emojize(language='alias') enables both the full list and

li b
Enlaces del proyecto EE=

Para automatizar el proceso de la instalacion de paquetes, se crea un archivo

requirements.txt

- Para instalar una version especifica.
package==version

- Para instalar una version igual o supetrior.
package>=version

- Para instalar la version mas reciente.

package

Por eso, cuando clonan un repositorio en GitHub, normalmente ven un archivo

txt con los requerimientos, y se instala dependiendo la versidon de pip instalada.

Ejemplo: pip3 install -r requirements.txt
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( ’ Search or jump to... Pullrequests Issues Codespaces Marketplace Explore

& HackUnderway / CrypTool  Public X Pin | ©unwatch 1 ~ -ty ser2

<> Code ( Issues 11 Pullrequests (® Actions [ Projects O wiki (O Security |~ Insights 8 Settings

[l Code CrypTool / requirements.txt (3
Eimaln = +|2 ') HackUnderway Add files via upload 842badb - 7 months ago (%) History
Q Gotofile
| code | Blame 3 lines (3 loc) - 57 Bytes Raw @ & 2 ~ [
> cesar
N vigenere 0s-5ys>=2.1.4
1ib-platforms=1.2.7

[3 .gitignore 3 subprocess . run>=0.0.8

[3 crypTool.py

[9 LICENSE

[ README.md

[ requirements.txt

https://rukbottoland.com/blog/como-instalar-paquetes-python-con-

requirementstxt/
https://www.delftstack.com/es/howto/python/python-create-requirements.txt/

Espero que les hallan podido despejar algunas dudas y disculpen por la

interrupcién, ahora sigamos.

DeHashed:

Proporciona escaneos gratuitos de la Deep Web (web profunda) y proteccion
contra fugas de credenciales. Un moderno motor de busqueda de activos
personales creado para analistas de seguridad, periodistas, empresas de
seguridad y gente corriente para ayudar a proteger cuentas y proporcionar
informacion sobre activos comprometidos. Alertas y notificaciones de

infracciones gratuitas.

Tiene opcidn free y premium, es una buena opcion nuestras investigaciones
OSINT.

https://dehashed.com/
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https://www.delftstack.com/es/howto/python/python-create-requirements.txt/

H DEHASHED

Home / Main

Search

Fricing TAKE YOUR

SECURITY TO THE
NEXT LEVEL.

Q<
5 DEHASHED

COMPROMISED ASSETS

Manitoring
Click Here to View Our Updated Search Operators and Learn How to Utilize Regex, and the True Power of DeHashed »

My Account v

FIELD(S) v SEARCH

by adding ‘fieldname:" que premade but to the left of

En este caso solo daré un ejemplo de la opcion free. En caso se dediquen
profesionalmente a OSINT, podrian obtener los planes dependiendo a sus

necesidades.

$5.49 $15.49 $179.99

Anualmente

12 Meses — 365 Dias

Entusiasta Mensual

1 Semana - 7 Dias 1 mes — 30 dias

Monitoreo de activos en
tiempo real

Ewitar Ia apropi

Supervisar maltiples
activos

Proteja su organizacién

Busquedas ilimitadas de
activos

- Sin tarifas adicionales

Soporte amistoso 24/7

Ayuda cusndo ses necesario

Comprar ahora

MO recurrente
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Monitoreo de activos en
tiempo real

Evitar la apropiacién de la cusnta

Supervisar maltiples
activos

Proteja su organizacién

Biasquedas ilimitadas de
actl\ros

imites - Sin tarifas adicionales

Soporte amistoso 24/7

Ayuda cusndo sea necesario

Comprar ahora

Monitoreo de activos en
tiempo real

Evitar |a spropiacién de Ia cuenta

Supervisar maltiples
activos

Protejs su organizacién

Busquedas ilimitadas de
activos
Sin limites - Sin tarifas adicionales

ocultas

Soporte amistoso 24/7

Ayuda cuando se; io

Comprar ahora




Protect Your Organization With Breach Monitoring

I DEHASHED

6071 481MS 14,453,524,343 48,7965
RESULT(S) FOUND SEARCH ELAPSED TIME ASSETS SEARCHED AGGREGATED DATA WELLS

Results:

What's DeHashed and those results?
Data available but hidden.

Sourced from BreachCompilation data

]

Data available but hidden.

Sourced from BreachCompilation data

-

How can | protect myself or remove my data?

GHunt:

Es una herramienta OSINT modulable disefiada para evolucionar a lo largo de
los afios e incorpora muchas técnicas para investigar cuentas u objetos de

Google.

Actualmente se centra en OSINT, pero cualquier uso relacionado con Google

es posible.

https://github.com/mxrch/GHunt

¢ Qué puede encontrar GHunt?

- Nombre del propietario

- Gaia ID

- Ultima vez que se edit6 el perfil

- Imagen de perfil (+ detectar imagen personalizada)
- Si la cuenta es un Hangouts Bot

- Servicios de Google activados (YouTube, Fotos, Mapas, News360, Hangouts,

etc.)
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- Posible canal de YouTube

- Posibles otros nombres de usuario

- Resefias de Google Maps

- Posible ubicacion fisica

- Eventos de Google Calendar

- Organizaciones (trabajo y educacion)

- Correos electronicos de contacto

- Teléfonos de contacto

- Direcciones
https://www.youtube.com/watch?v=XGE_uQe9IRQ

https://www.youtube.com/watch?v=05TrA_sJmis

& root@JeyZeta: fhomefjeyzeta/GHunt

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/GHunt
run ghunt email Igmail.com user_dataz.json

By: mxrch (¢

Name :
[+] Custom profile picture !

[-]1 Default cover picture

Last profile edit :
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Enlaces externos de OSINT DOJO:
CentralOPS Email Tool

Defastra Email Search

Dehashed

Email OSINT Attack Surface
OSINT Email Methodology: Part 1
OSINT Email Methodology: Part 2
Epieos Email Tool
HavelBeenPwned

Holehe

MXToolbox Blacklist Check
MXToolbox Email Headers Tool

ThatsThem Email Lookup
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https://thatsthem.com/reverse-email-lookup
https://mxtoolbox.com/EmailHeaders.aspx
https://mxtoolbox.com/blacklists.aspx
https://github.com/megadose/holehe
https://haveibeenpwned.com/
https://tools.epieos.com/email.php
https://www.youtube.com/watch?v=owOesR5Cpq8
https://www.youtube.com/watch?v=DQPaesW0_Ls
https://www.osintdojo.com/diagrams/email
https://dehashed.com/
https://defastra.com/
https://centralops.net/co/emaildossier.aspx

DIRECCION IP

Haremos reconocimiento de IP, para ver informacion como la geolocalizacion,

informacion de dispositivos.

Obtener datos relevantes de direcciones IP, con herramientas, API, tools desde

la terminal.
Alienvault IP Reputation
Database [59.46.128.0/18]
hitps:/freputation.alienvault.comireputation.generic
N
( \ 59.46,128.0/18
| AbuselPDB Netblock
— [59.46.128.0/18]
:I‘F\"ﬁvw.aj}lseipdhgpnﬂcheckﬁ&d&128.(1!'18
VOIPBL Publicly Accessible i B h
PBX List [59.44.0.0/14] =/
http:fwww:voi bl orglupdate =
-@ ] AbuselPDB Netblock
\=4 [59.44.0.0114]
\ https:Mwww, abuseipdb.comicheck/59.44.0.0/14
P
“59.44.0,0/14 ! -@ )
blocklist.de List [59.44.0.0/1;1;/’ \\
-~ LY 3
ists. ist.deflistrall. Alienvadilt IP Reputation
hipiists uo:alg!_ugggeﬁusrs all.tit D:li\ e [50.44 0.0/14]
I \ A"
'@ | Imps:.r.freptnation.aaie\m{a;,li"l_.lcom.rrepmation.geneﬂc
N Ty
J““‘
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https://miro.medium.com/v2/resize:fit:720/format:webp/0*RfqtkpfSdxp4AOVB.png

OSINT para la investigacion de direcciones IP:

* maxmind (https://www.maxmind.com/en/geoip2-precision-demo) (GeolP)
* sypexgeo (https://sypexgeo.net/ru/demo/) (GeolP)

« ipinfo (https://ipinfo.io/map) (GeolP)

« domaintools (https://whois.domaintools.com/) (WHOIS)

« virustotal (https://www.virustotal.com/) (Virus Check)

» dnsdumpster (https://dnsdumpster.com/) (DNS)

» ptrarchive (http://ptrarchive.com/tools/lookup2.htm?ip=IP_HERE) (DNS)
* dnslytics (https://dnslytics.com/reverse-ip/) (DNS)

* viewdns (https://viewdns.info/reverseip/) (DNS)

« intelx (https://intelx.io/) (Leaks)

* leakix (https://leakix.net/) (Leaks)

» cyberhubarchive (https://github.com/1x019/CyberHub-Archive) (Skype Leaks)
» webresolver (https://webresolver.nl/tools/ip2skype) (Skype Leaks)

« talosintelligence (https://talosintelligence.com/reputation_center/lookup) (IP
Quality)

* ipqualityscore (https://www.ipqualityscore.com/) (IP Quality)
» censys (https://censys.io/ipv4) (10T)

» zoomeye (https://www.zoomeye.org/) (loT)

* shodan (https://www.shodan.io/) (loT)

« alienvault (https://otx.alienvault.com/) (Framework)

* spiderfoot (https://www.spiderfoot.net/) (Framework)

» robtex (https://www.robtex.com/) (Framework)

170

INVESTIGADOR_Z


https://l.facebook.com/l.php?u=https%3A%2F%2Fwww.robtex.com%2F%3Ffbclid%3DIwAR04YYoX1dZcTp5yAbCwpil-bfVoBDTGbef6WoT0CRw8ihnWiPOAfD6ZxVU&h=AT2c8PeYBTkiSyidsAO5D83TAINVvLu-n0oPjk2g860cQ6-76p900BJ7eSYemUziEcEdeGORkKYsuIZrVHa3OQ0cPjbI3WfptACrqBWM1tLL3eB1-jW8m10uYQ_qZ-jcbKJYC6SeqYko&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://www.spiderfoot.net/?fbclid=IwAR2GXto37K6FdTqjyryFbSdGlx0BYeljXUha2uSViATO8rNPGO4OfoMcuUM
https://otx.alienvault.com/?fbclid=IwAR3TGQ9Utl__sH3k0RKj1ckI4Aw9d1XlJU9gcbmH_O_V34GWcKoMtFuYiUw
https://l.facebook.com/l.php?u=https%3A%2F%2Fwww.shodan.io%2F%3Ffbclid%3DIwAR0uhw0T46xmFWZVwpw-s15eigLmS_ms2vtMzVBJHaeYXOlWcJQSpS9_MDU&h=AT2BKiZR_5DsPEKOFtN-T-VryDmPOS5cxEqPn64KrJ9H4ma2VrtSAsx7-k3YVp9u31JstCCLfL6ACtMz9OSCTrqf4___pF1FeUAranHUsKXJOuBa1SIMaUpTc9jDenn31rbI8T6Xjfvn&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fwww.zoomeye.org%2F%3Ffbclid%3DIwAR0DSu33MiCyVB0IIKdWRqimv0nCgkRBmZ6jwR7MDPmqI-koDskxIp52tdw&h=AT3agv1uzqMRsKywDTOgScKjRh7vLVm2UASHSy6o3zb6nfD1pmCVC_NTJl23ZvjxwPai2npYxgS88i5XczqgpXd5Gt81kmEEjbrnjGu7m7GQcXsG2r4wqzZxq5WZ1hUCfUpTk54hGA-R&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://censys.io/ipv4?fbclid=IwAR3TGQ9Utl__sH3k0RKj1ckI4Aw9d1XlJU9gcbmH_O_V34GWcKoMtFuYiUw
https://www.ipqualityscore.com/?fbclid=IwAR2CW8oK1bcaKtHB8VKe-kfi7GhhEfdlmBAkFt6GxK_uNJ94hwEXmE_f5xM
https://l.facebook.com/l.php?u=https%3A%2F%2Ftalosintelligence.com%2Freputation_center%2Flookup%3Ffbclid%3DIwAR33UAOV4zkdUtG-ThaWKmhX08UAgPWlSj-6BUJ7x_8El7wJ06UU4VxwKb4&h=AT0JK5aL3BX6-TTA-p2bdga5nIVWCyzISaSpVgLHEjc4KgBuYIwHjGD1OSjQrVZgLuJFkAlAZgKZsZP6kmIP2I6r8SPb2eXgSRHFcFlRKW8fyLzLaLBmv8jCP3Wsu9ZPB5uoWCKRSdFW&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fwebresolver.nl%2Ftools%2Fip2skype%3Ffbclid%3DIwAR0RrnMlRYW7WaNVemtMwQzgR-jXTq0dsWqfoxh0n-SDZQtmpm-tPwZKk1U&h=AT3E6pW7-yOobx0yxl_V82YkWSelykqAmVIsImdimmOFEHkC8Oc8WBIJN2awJYa_to5kt9vBMEcV6EsYhS8teUYXjgW9-LQZ4yeLD9fiqQvzvkzDA99O9XeERUr1QxFMbpgQvK0GwenQ&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://github.com/1x019/CyberHub-Archive
https://leakix.net/?fbclid=IwAR0DSu33MiCyVB0IIKdWRqimv0nCgkRBmZ6jwR7MDPmqI-koDskxIp52tdw
https://l.facebook.com/l.php?u=https%3A%2F%2Fintelx.io%2F%3Ffbclid%3DIwAR1RjrsN_6Zqhi-JYyZZOd65aXjzXW9Fdv43dRBBa7LDpnDDXjCwv0D8SOc&h=AT2_gHmz8v_FsQhOMaeSfwpE51tYCLgPZtPtTLqN2scaudwbAvWmW2RIbsvujiZ1AwdvAmRC6NTcg5SoDcoezVh0ZXb7Lg8Ht_cuBCvRy4uONzIPS5eIQKzeyhcCaLOAWBla-TLbJVbw&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fviewdns.info%2Freverseip%2F%3Ffbclid%3DIwAR0EJ5nawcgU9hSrUNs5sWO6sJo4PsobR0x9faZdPFBMxx5TvfjZfqSh5Ys&h=AT2tXqPiBNTE-Q2M06eIIhejIWOQMAyelCEa_4fYS4VjmAIInggirkIX9ypt56K5MVlY50UVoS0-he3py1PJ2ZRS3A7jlPXciG3su3KpVIrc3fYYqtsCszwaWkX4Z4tuV_3G2d3vlOqs&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fdnslytics.com%2Freverse-ip%2F%3Ffbclid%3DIwAR3lLmGYxraE-MUi4brpTpeXOBx92iTZi3jir1MSO4IClrIdIxF8SyAm9v0&h=AT0Anzz-2sJ-u7KWPELkSoasVDAo52weLJKSDM6GvR4FH7V4sJQ35Of8UvrktGqQcgBUHeIuKTZNjREPEoOFEAym_fURy38sCRMUQSUwE3Pph4E0_ZiQ4NgG6kBDlv9zqN_DBEQjm_F1&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=http%3A%2F%2Fptrarchive.com%2Ftools%2Flookup2.htm%3Fip%3DIP_HERE%26fbclid%3DIwAR3zO71nqk4Aw3x39wRNwebGVs9AsM-QA4NqoTJV6fUiBU8sqH-vsen6z3k&h=AT3_dq6GOk7FiDDlQ_0NUcogge_kx9Vy2k8Lxd2pPwejPjotDOxXy6-ChPZlo7M_d35HumaOhAczbfmV5kCJTTey_0zfjZyAmESGcOkVc_3Ju5VWNr57NJrtGU0J98mr5-9fe5htRPGX&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fdnsdumpster.com%2F%3Ffbclid%3DIwAR36BA247Eeqrr8oFgYDvHGaVMCapCvajLDsoqUEQmFcpjZCrnArAWg7z5c&h=AT0D32H9c4LKtBXmvxenZuTLjE-zBLP8xPd91RavpdPYVbE9SoIZkoZuLTYlChNdhEGofxH82tvxFI17Hv8NWROMB8BATnsB-S1VbI5HHXlZ4CAVqnfDljlEJuVgVPI-0ePoo3Iqti6w&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fwww.virustotal.com%2F%3Ffbclid%3DIwAR2lC42bIHAeGieTKfULmBQibXZSrH0XOWgNNTYXj9l1dJCnNZqy3WAeSIE&h=AT1r1ApRTqYVCw7qirBZSNelyIUa5UZloviPyfCLYdTCAIX6ol2-KhCZ-z7vNYNk9Y6lQt95cryaMyU7a2MQK8fv0YtTOypa4yA-2rdjboDYJtS1rHLBF4u2hd2wR4TLlf4eD1La6JjF&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fwhois.domaintools.com%2F%3Ffbclid%3DIwAR2k8g3-xJQ5tTm2HkHtoiDQOsXuBQ1nou7o-j2ApVADF-UlzOr6X6sN2NY&h=AT0VyT0pzYkEghilEMwSJBdmrQCAagmtF9F8TIsT7F6ilOAJhsf_8c4G3KYwO9h_oNos5iJLRXWfnekulCAMZz97AJUj8hvzIKApsgEFD5uShzB3EDFb5vxwFW4wYkAiqJX5kPcK1SP0&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fipinfo.io%2Fmap%3Ffbclid%3DIwAR2tPwU32nhElkm7dkIqdsf7V052NC4nOrd-BNXK4aKyJoJYGnYNVcs2hX4&h=AT3wCZWnj2hkGIlHnhoFxxzblDOJ2-ydgJl7nVm9IKyWVptYMzAFrP8-r-R-YnB4lcnAVQ7Wdu88X3lIOXZF0uYOrV3Apm9itv1KsKlOVJ4hwkB4mE93rXlqM3kytyr9jeC4MZEVqejx&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fsypexgeo.net%2Fru%2Fdemo%2F%3Ffbclid%3DIwAR2hsuPViw7rIOnH6d587hCwix7KlJebojOtK734daVN3ADuhXq_1xuiT8o&h=AT2juofvJQTuYQx8ofbg3DVnDmRTyCbZ25fvBbEvqLGqHJ_nMXybb7XTtRNwG0_YmnxGUA4YDaEZXLTkx0UzpRYgYgdGp2HubmD2EPBgj4uYHg4BACjo3YPF5kIuv_9IyLdwE7FpzoGG&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://www.maxmind.com/en/geoip2-precision-demo

« threatcrowd (https://www.threatcrowd.org/) (Visualization)

« canarytokens (http://canarytokens.org/generate) (Logger IP)
» grabify (https://grabify.link/) (Logger IP)

* iplogger (https://iplogger.ru/location-tracker/) (Logger IP)

* iknowwhatyoudownload (https://iknowwhatyoudownload.com/en/peer/)

(Torrents)

A lo largo de este libro vamos a ver que las herramientas muchas veces tienen
varias funciones, por ejemplo hay paginas que puedes poner una ip, dominio,

usuario, coordenadas, etc.

En muchos casos las herramientas privadas tienen ciertas funciones a
destacar, por ejemplo Maltego que es muy popular al hacer OSINT, tiene su
version premium (de paga), que es recomendable su uso ya que tiene

funciones avanzadas.
Maltego:

https://www.maltego.com/

Maltego Community Edition 4.3.0

Privacy Made

@& Normal v | g

® MALTEGO
FILTER  [RESET] Q Display: | INOTINSTALLED] | [INSTALLED]  Sortby:

¥ O in Access Options Data Categories. Plans
O A O A thers [ A

Maltego Community

Software and Service Advisories o e ompa Mattego Enterprise
!

Updated Maltego Advanced Course

Web & Image Content

TRANSFORM HUB PARTNERS  80/80 shown
enrolll bty Standard Transforms CE CaseFile Entities ) PolySwarm

Webinars and Demos Free Standard OSINT Transforms Userul encites for modeling investigations Fresh maiware inteligence wih detailed

sector/geographical coverage.
Why and How to Establish Effective
Analyst Mindset [ new | Data Subscription

Maltego Regex T SFA%: i Abuse.ch URLhaus
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https://l.facebook.com/l.php?u=https%3A%2F%2Fiknowwhatyoudownload.com%2Fen%2Fpeer%2F%3Ffbclid%3DIwAR2ogB5pSQDUvvWsdoC9nt-PM35Hj2odkGwC6T7LGfWpaTtSCPcKGDeIPKY&h=AT2svLPNU3p87LY9QILnk3bJnoUHXB_QRESTBr_I2tGD5dXCWdAu9ueAGbTjWK9kicB8PO3yITVpt72ALz-tbfOEqdTHf9X-lbYJ5524uUzZ6870LpWosf3dNoPYZ3-92O-fECHI2NyD&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fiplogger.ru%2Flocation-tracker%2F%3Ffbclid%3DIwAR1RjrsN_6Zqhi-JYyZZOd65aXjzXW9Fdv43dRBBa7LDpnDDXjCwv0D8SOc&h=AT3KKG0nrIPiT4kBPH17haNA67FsadlReT5quRHpVYA2Qh6DpxeZ9T_ZfJlqWbr3bPm9ZDcmk7IVhHjiV52FZftxg-LqKzU23dXULhTHq3hTtwPvRWBnjBMFTRNg51ThNqNWPjcjnQQe&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
https://l.facebook.com/l.php?u=https%3A%2F%2Fgrabify.link%2F%3Ffbclid%3DIwAR2ogB5pSQDUvvWsdoC9nt-PM35Hj2odkGwC6T7LGfWpaTtSCPcKGDeIPKY&h=AT3pRnWVPtpKiVkeHMoupjCWGvzaSOUSHUgXt5AirBOHv5On2QHqdfMJMl13--PHRZPCYjpw9HujDQgFWG85j1ckTi45xJK3aKCPVa3u7edVlt98lAnNI8qE5LZ77vfq8UvC4Bpb1ZEd&__tn__=-UK-R&c[0]=AT2PO6AqvU7WJpM9NqdDfEwTfGHtxp3QaYYr0DOOh2pIXUj-2uZMkYtnQHVkNRRDZ9PGXve8Ov4g-LnO9Y1N7QmhtGReJWWDtG4501JRFkrF3q7hldNyeXBbf83WeIBbxGCLmsts9gLwgnrCBFhiomcUBcHB6g
http://canarytokens.org/generate?fbclid=IwAR2MZnA7wZFhBeQnhJnHhu8oCK95UWeK5l3w2rJDaE2DofaequO8snyZIJc
https://www.threatcrowd.org/?fbclid=IwAR33UAOV4zkdUtG-ThaWKmhX08UAgPWlSj-6BUJ7x_8El7wJ06UU4VxwKb4

Obtener IP de usuarios:
Grabify:
https://grabify.link/

Con esta herramienta online generamos una enlace, para que el que abra el

enlace podamos saber su ubicacion y otros detalles.
Login Register Blog Tools v Register Login

GRABIEY

IP Logger

Create or Track URL's

RE
G aestonhim

Total Logs: 283,306,325

Nos debe generar como la siguiente imagen la nueva url y el acceso a la url,

para ver los resultados.

Home Login Register Blog Tools v Login
Link Information

# share B Export

(All custom finks will stay active)

Original URL https://bit.ly/.
New URL Copy https:/grabifylink, Change domain / make a custom link.
Other Links View other link sherteners

Tracking Code
Access Link https://grabifylink/
Smart Logger "™' @

Note Please login or register to create a note.

Ahora vamos a acortar el enlace para que enmascararlo y no vean la url

original.

https://bitly.com/

itly’s Terms of S
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https://grabify.link/

https://bit.ly, Copy

Ya esta acortada la url, en este caso yo abriré ese enlace desde telegram.

Results: 3

Note: If you have posted your link on Facebook, Twitter, or in a URL shortener, you may see results from various "bots" (BitlyBot, FacebookBot, etc.)

Hide your IP! - Click here to hide your [P from Grabify and stay anonymous online.

@D Hidesots

Date/Time “ IP/Provider % Country @ User Agent ¥ Referring URL % More

Peru android-app://org.telegram.messenger/

Nos muestra el resultado del dispositivo que abrio el enlace, en este caso

desde Android, y me muestra mas detalles a continuacion.

Advanced Log
Date/Time ‘
IP Address 190
Country @ Peru, Lima
Browser Chrome Mobile (110.0.0.0)
Operating Androi
System
Device Motorola
User Agent

Referring URL android-app://org.telegram.messenger/
Host Name 19¢

ISP

Close

Ahora veremos otra herramienta, parecida, pero esta nos muestra otros

detalles.

IpLogger:

https://iplogger.org/

173



El mismo procedimiento, generamos la url, lo ocultamos con el acortador, se lo
mandamos a la target, en este caso yo estoy poniendome de ejemplo, ya que

no quiero perjudicar a nadie.

‘ 9 all data ‘ ‘ ] Show bots @ ‘ ‘ ] Unique only @ ‘ ]
=s Visitors Analytics 2 clicks (unique) 2 clicks (total) | 1 ‘
Datetime +, IP/Provider Country/City Device Refering pages Device identificator More info
Smart data
i Peru Android e £ Smart data
@ Chrome

Extended data

ANUE PO L T—
i ¥ )

|
4 !\ ] a X T accelerometer  Yes
A | Sl Nt Lurig;ncho
- [ i 3 adblock Not
e
4 f Ao applepa: Not
¥ s s Rimac PRlepay
2, 124 L
?,a}mﬁ‘f;qelig;’;“'”-fﬁi'% ' googlepay Supported
s \a-t.e‘g’u,a-ﬁey‘nasa ey 2prEl
e ot : . audioinput audioinput audicinput
; audiodevices 5
- i IS videoinput videoinput audicoutput
L ) ey ~Lima
“La Perla At batte 20%
= SanMiguel Santa Beatriz attery
& sPueblo Libre C - &
i Linr_é\ _, screen 760 x 360 x 24
£ X o El
N F (L
i agdal Ly
“--\ig- v 6 colorgamut srgb
Q_&{@ﬂ@' San Isidra
SN 1 :
@'{ s 7l rEaia| network wifi
L snrnilln
i = Leaflet | © OpenStrestMap  ____ e
RTT 100 ms hdr Not platform Andre
downlink . incognito Not plugins
ECT indexeddb Yes reducedmotion  Not
contrast Not language es-419 sessionstorage  Yes
cookiesenabled Yes languages es-419 timezone America/Lima
darkmode Not localstorage Yes touchsupport 5 points
RAM monochrome Not vendor Google Inc
forcedcolors Not offset -05:00 S Tue Mar 21 2023 12:11:36 GMT-
0500 (hora estandar de Pert)
gyroscope Yes opendatabase Yes
date
CPU Threads pixelratio 2
* browser Chrom
isp
useragent latitude
) longitude
p
country Peru accuracy ip
city .
fingerprint
state Lima region
referer https://iplogger.con
bot Not
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Nos muestra datos interesantes como que sistema operativo usa, cuanta ram

tiene, el porcentaje de la bateria, que navegador usa, coordenadas, etc.

Cabe recalcar que no es la ubicacion exacta, para ello si tendrias que contratar

servicios premium.

Canary tokens:
https://canarytokens.org/generate

Canary tokens es una web parecida a las que hemos visto, solo que esta trae
otras alternativas interesantes, siempre es bueno usar varias alternativas e ir

separando la informacién que necesitamos.

Obtener datos geograficos de una IP:
Maxmind:

https://www.maxmind.com/en/geoip2-precision-demo

o p, MAXMIND Products v+  Support v  Developers + Company v  Blog  Contact

GeolP2 Web Service Demo

Show Sidebar >

IP Addresses

¢

Enter up to 25 IP addresses separated by spaces or commas. You can also test your own IP address.

GeolP2 City Plus Web Service Results

No IP addresses submitted yet.

Al poner la IP, nos muestra ciertos resultados.
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Enter up to 25 IP addresses separated by spaces or commas. You can also test your own P address.

GeolP2 City Plus Web Service Results

1P Address Country Code  Location Network Postal Code  Approximate Coordinates® Accuracy Radius (km) ISP Organization Domz
PE Lima, 5
Lima,
Pery,

South America

Usaremos otra herramienta online.
Sypexgeo:

https://sypexgeo.net/ru/demo/

[OFS
MrPOBAS NIOLWALKA 500 M?
NS OETEMA BCEX BO3PACTOB

Sminex MHTEKD

P Peruon ropon Wwpora | Aonrota | Timezone
BoeauTe IP. TOPLIX HYAKHG ONIDEAENKTE MECTOMO) .

[o I
Nos muestra cordenadas, de forma grafica.

IPGeolocation:

https://github.com/maldevel/IPGeolLocation

] root@JeyZeta: /home/jeyzeta/l PGeoLocation
Archivo Acciones Editar Vista Ayuda

fhome/jeyzeta/IPGeoLocation
ipgeolocation.py

tion infor!
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Nos muestra datos de la IP, desde la terminal, con diferentes datos como

coordenadas, ASN, pais, etc.

IpGeo:
https://github.com/z414mi/lpGeo

IpGeo es una herramienta hecha en python para extraer direcciones IP de
archivos de trafico de red capturados (pcap/pcapng) y generar informes csv
que contengan detalles sobre la geolocalizacion de cada ip en los paquetes.

Previamente capturados con Wireshark.

H.L.V.E:

Es una multiherramienta OSINT (Open Source Intelligence) automatizada que
permite la recopilacién eficaz de datos de diversas fuentes mediante la

utilizacién de una unica plataforma unificada.

https://github.com/ShadOw-ops/H.I.V.E

GhostTrack:

Herramienta util para rastrear la ubicacién de una direccién IP 0 numero de
teléfono, por lo que esta herramienta se usa para OSINT a IP y numeros, cabe
resaltar que se debe corroborrar la informacion brindada con diferentes medios
e ir selecionando la informacion comprobada y veridica, para nuestras
investigaciones OSINT. Ya que esta y otras herramientas arrojan resultados

diferentes.

https://github.com/HunxByts/GhostTrack
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https://github.com/z4l4mi/IpGeo

jeyzeta@leyZeta: ~[GhostTrack

Archivo Acciones Editar Vista Ayuda

-[~/GhostTrack]
GhostTR. py

CODE BY HUNZX
[ 1] IP Trac
[ 2 ] Phone Tracker
[ @ ] Exit

aGhost~# [J

i jeyzeta@leyZeta: ~/GhostTrack

Archivo Acciones Editar Vista Ayuda
Enter IP target :

SHOW INFORMATION IP ADDRESS

IP target
Type IP
Country
Country Code
City
Continent
Continent Code
Region
Region Code
Latitude
Longitude
Maps

EU

Postal
Calling Code
Capital
Borders
Country Flag
ASN

ORG

ISP

Domain

ID

ABBR

D5T

Ooffset

uTC

Current Time
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Otras herramientas:

https://github.com/AmdAdam/IP-Locator

https://github.com/shaikhsajid1111/ip-locator

Servicio Whois:

https://whois.domaintools.com/

https://who.is/

° DomainTools FroFiLE-  COMNECT = MOMITOR = SUPRORT Whais Lockup

IP Information for

= Quick Stats

IP Location
ASM

Whois Server
IP Address
Reverse IP
inetnum:
status:
aut-num:

OWNer:
ownerid:

responsible:

address:
address:
country:
phone:
OWNEer-C:
tech-c:
abuse-c:
inetrev:
NServer:
nsstat:
nslastaa:
NSeIver:
nsstat:
nslastaa:
created:
changed:

nic-hdl:
person:
e-mail:
address:
address:
country:
phone:
created:
changed:

179

16
as
NS
Re
PE
Ru
Ji
L2
PE
+5
RU
RU
RU
16
IC
28
28
NS
28
28
19
28

RU
Ru

IFl Peru Lima
B3 PE (registered Feb 15, 2018)

whois.lacnic.net

1 website uses this address.

R4
ben

rradrig

Ji

FE
+5
28
28

ron Gonzales Prada,
47 - Lima, Surquillo - Lima

1 [eaaa]
2a@722
228329


https://who.is/

Exploraciéon DNS, IP inversa:

Reverse IP domain check

https://www.yougetsignal.com/tools/web-sites-on-web-server/

you getsignal

Reverse IP Domain Check

Remote Address | || Check |

£] Found 1 domain hosted on the same web server as ( ).
about

Note: For those of you interested, as of May 2014, my database has grown to over 100 million domain names. | am now offering
this domain list for purchase.

A reverse IP domain check takes a domain name or IP address pointing to a web server and searches for other sites known to
be hosted on that same web server. Data is gathered from search engine results, which are not guaranteed to be complete. IP-
Address.org provides interesting visual reverse IP lookup tool. Knowing the other web sites hosted on a web server is important
from both an SEO and web filtering perspective, particularly for those on shared web hosting plans

More about this tool. Set an APl Key.

_,\2 help me pay for school (PayPal)

©2009 Kirk Ouimet Design. All rights reserved. Privacy Policy.

Ahora veremos que pasa si ponemos la IP, real de una pagina

dnsdumpster.

DNSdumpster:

https://dnsdumpster.com/

web, en
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DNSilytics:

https://dnslytics.com/reverse-ip

Reverse IP

Find domains sharing the same IP address or subnet.

Enter domain name, IP address (IPv4 and IPv6) or subnet.

Reverse |IP lookup for:

Found one domain hosted on IP address

# Domain Tools

1

DomainRank: 2/10

Name servers: used by 50,475 domains) | {used by 50,441 domains)
Mail servers: (used by 1 domain)
1Pvd: {used by 1 domain)

(found 4 exact matched domains on different TLDs)

También lo podemos poner con una IP personal.
Viewdns:

https://viewdns.info/reverseip/

ViewdNS.inFo

Tools API Research Data

ViewDNS.info > Tools > Reverse IP Lookup

Takes a domain or IP address and does a reverse lookup to quickly shows all other domains hosted from the same server. Useful for finding phishing
sites or identifying other sites on the same shared hosting server.

Domain / IP:

|co]

esults for

There are 1 domains hosted on this server.
The complete listing of these is below:

”Domain HLast Resolved DateH
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Fugas de datos por direccién IP:

_Intelligence X About Product Blog Tools Integrations @ m
SR

vivaair.csv [Part 60 of 4701 2022-11-30 15:565:42

Ll » Found 2 CSV Files, 1 Text File, 1 Database File

aptoide.com ap-20m-part1.sql [Part 814 of 1691] 202004-22 13:57:27

—

» | — | —
: - -
- —
[220.57K] - GamesMadelnPola - AuthMe.txt [Part 6 of 8] 2022-11-05 09:55:22
https://webresolver.nl/tools/ip2skype
B Terms of Services © Knowledgebase & Buy Blacklist API Manager -

1P To Skype

Output:

Need your IP blackiisted on the website and all AP/'s. Buy your blacklist here

S}
]
=
S}

Need an adspot? Contact us on Discord. ﬁ
PayPal’
_ :

https://leakix.net/

https://www.cibertip.com/tutoriales/como-usar-leakix-el-nuevo-motor-de-
busqueda-para-profesionales-de-la-ciberseguridad-que-facilita-la-deteccion-de-

dispositivos-vulnerables/

Control de calidad de virus e IP:
https://www.virustotal.com/

https://talosintelligence.com/reputation_center/lookup
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https://leakix.net/
https://webresolver.nl/tools/ip2skype

https://www.ipqualityscore.com/

VirusTotal:

b3 a 1 E PG sen CEEY
HTTP Response ()

Final URL
Serving IP Address

Status Code
200

Body Length
19743 KB

Body SHA-256
931cd86762065685679ae49e473ddde20367 cfeba

Headers

X-Powered-By PHP/7
Transfer-

Encoding
Set-Cookie

Expires

Keep-Alive @

Server Apache(2.4.46 (Winé4) OpenSSL/1.1.1h PHP/7.4.15

Connection Keep-Alive -

Nos muestra informacién sobre la url puesta. Lo uso mucho al momento que

me envian enlaces por correo.

Link

Pragma no-cache

Cache-Control no-store, no-cache, must-revalidate
Date Tue, 21 Mar 2023 18:02:07 GMT

Content-Type text/himl; charset=UTF-8

HTML Infe ©

Title

Meta Tags

google-site-verification  ynMKzMTg5mGIM

generator WordPress 6.1.1

generator Powered by Slider Revolution 6.5. h comfortable drag and drop interface.
robots max-image-preview:large

viewport width=device-width, initial-scale=1.0, maximum-scale=1.0, user-scalable=no

Redirection chain O
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Internet de las cosas (loT):

Censys:

https://censys.io/ipv4

., = Register
Censys akessv @ % . .

L Summary @ Explore D History [@& WHOIS B Raw Data~

Basic Information

Network 0510....
Ampliar el mapa
Routing L
Protocols ' Peru
A43 /HTTP Observed Mar 20, 2023 at 3:45am UTC
1
D OpensSL1.1.1h o gle g
S 5 | Datos de mapas 82023 Google | Términos de use
=B Apache HTTPD 2.4.46 (&
EW PHP7.4.15 & Geographic Location
KW PHP City San Martin de Porras

Province Lima region
Country Peru (PE)
Coordinates
Request GET/ Timezone America/Lima
Protocol HTTP/1.1

Details

Status Code 301

Status Reason Moved Permanently

TLS
Fingerprint
JARM ?2ad2?ad16d2ad2ad22c42d42
JA3S vaffaZaddb1036

Handshake
Version Selected TLSv
Cipher Selected TLS_

Leaf Certificate

¢549b1bc4972643c66b84e397!
CN=i
C=GB, ST=Greater Manchester, L=Salford, O=Sectigo Limited, CN=Sectigo RSA Domain Validation Secure Server CA
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Shodan:

https://www.shodan.io/

.'. SHODAN 0 Downloads Pricing &2

why 2l
SemEReEsd | @ OpenMapTiles Satellite @ MapTiler @ OpenStreetMap contributors:

@ General Information 552 Open Ports

CVE-2021-
34798

CVE-2022-0778
CVE-2022-
29404

CVE-2022-
22721

CVE-2022-4304

Apache httpd 24

SSL Certificate
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https://www.shodan.io/

Otros enlaces: Shodan Dorks / Shodan Eye / Shonda Hat

Zoomeye:

https://www.zoomeye.org/

t
o ° Banner ssL File Data update
5
443mtpsTCP 4 =
L SEARCH TYPE
Devices 2+
pvd 2
pv6 0
Websites
YEAR
2023 3
More
Banner SSL File Data update

Hay paginas que no configuran el wpadmin, que viene por defecto al instalar

wordpress.

Banner SSL File Data update

robots.txt:

User-agent: *

Disallow: /wp-admin/

Allow: /wp-admin/admin-ajax.php

Sitemap /wp-sitemap.xml
Nos muesta informacion relevante de la direccion IP que pusimos.
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https://github.com/HatBashBR/ShodanHat
https://github.com/BullsEye0/shodan-eye
https://github.com/humblelad/Shodan-Dorks

Result Report Maps Vulnerability Subscribe Colle:
Related vulnerability data is provided by SeeBug for reference only Searc Q
http

99561 2022-08-18 high muhttpd Web R4S 28 FIBAER#HiZEURE ( CVE-2022-
31793)

99364 2021-10-08 high Apache HTTPd S/ BiZFS5HSHITRE ( CVE-2021-41773
CVE-2021-42013) ...

97900 2019-04-10 high CWE-2019-0211 Apache Root Privilege Escalation

97633 2018-10-30 high ACME Mini_httpd4B #F{F &3 #FiZEURR(CVE-2018-18778)

96556 2017-09-20 high Apps industrial OT over Server: Anti-Web Local File Incl...

openssl

99601 2022-11-03 high OpenSSL &£ & HiRiE ( CVE-2022-3602)

99496 2022-04-15 high OPENSSLiE# [R5 E(CVE-2022-0778)

99170 2021-03-29 high OpenSSL iEHARSHE ( CVE-2021-3449 )

97082 2018-01-15 high An Analysis of the OpenSSL SSL Handshake Error State Secu...

92577 2016-12-20 OpenSSL SSL/TLS MITM &R (CVE-2014-0224)

wordpress

99530 2022-06-22 high Wordpress 17&EXSSiRR ( CVE-2022-21662 )

99516 2022-05-20 high Wordpress f&# Tatsu builder &2 RCERR ( CVE-2021-

25094 )

99431 2022-01-10 high wordpress SQLIEAR ( CVE-2022-21661 )

99304 2021-07-19 high woocommerce f&iF SQLIENIRR

99235 2021-04-28 high wordpress 5.7 {#UXXERTE ( CVE-2021-29447 )

apache httpd
99364 2021-10-08 high Apache HTTPd S/ BEEFHRSHSMITRA ( CVE-2021-41773
CVE-2021-42013 ) ...
97900 2019-04-10 high CVE-2019-0211 Apache Root Privilege Escalation
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Nombre de usuario o correo electrénico

Contrasefia

| e

() Recuérdame Acceder

¢Has olvidado tu contrasefia?

& I a Municipalidad de San Miguel

B | Espaiol v‘ (amb\e"

Lo bueno que automatiza la busqueda de informacion.

Marcos para explorar las direcciones IP:
http://3.233.242.75:8080/
https://github.com/smicallef/spiderfoot

Usamos spiderfoot, se puede usar de forma online y también desde la terminal,

en este caso lo usaremos de las 2 maneras.

Spiderfoot:

%%{ spiderfoot 4 NewScan EScans /& Settings @ About

New Scan

Scan Name
© “our scan target may be one of the following. SpiderFoot will automatically detect the target type based on the format of your input

Domain Name: &.g. example.com E-mall address: e.. bob@example.com

IPvd Address: e.g. 1.23.4 Phone Number: .g. +12345678901 (E.164 format)
Scan Target IPV6 Address: e.0. 2606:4700:4700:: 1111 Human Name: e.g. "John Smith” (must be in quotes)
in: e.9. abc. example.com Username: e.g. ‘jsmith2000" (must be in quotes)
Subnet: £.0. 1.2.3.024 Network ASN: 6.9. 1234

Bitcoin Address: e.g. 1HesYJSP10qcyPEjnQSvzBL1wujruNGe7R

By Use Case By Required Data By Module
® Al Get anything and everything about the target.

AAll SpiderFoot modules will be enabled (slow) but every possible piece of information about the target will be obtained and analysed.

Footprint  Understand what information this target exposes to the Internet.

Gain an understanding about the target's network perimeter, associated identities and other information that is obtained through a lot of web crawling and search
engine use.

Investigate Best for when you suspect the target to be malicious but need more information.

Some basic footprinting will be performed in addition to querying of blacklists and other sources that may have information about your target's maliciousness.
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https://github.com/smicallef/spiderfoot

- spiderfoot  4NewScan  EScans  / Settings @ About

® Summary #*Graph |~ & Scan Settings ~ l Log [ | Scarch n
Type 4 Unique Data Elements 4 Total Data Elements 4 LastData Element +
Afiliate - Email Address 3 3 20230322 04:49:46
BGP AS Membership 2 5 20230322 04:49:27
Blackiisted IP on Same Subnet 3 3 20230322 04:48:46
Co-Hosted Site 1 2 20230322 04:49:57
Go-Hosted Site - Domain Name 1 1 2023-03-22 04:49:45
Co-Hosted Site - Domain Whois 1 1 20230322 04:49:46
Country Name 1 1 20230322 04:49:45
1P Adaress 1 1 20230322 04:45:47
Malicious Co-Hosted Site 1 1 20230322 04:49:37
Malicious IP on Same Subnet 6 6 20230322 04:49:22
Netblock Membership 3 3 20230322 04:49:19
Open TCP Port 2 5 20230322 04:50:37
Physical Address 2 5 2023.03-22 04:49:21
Physical Location 1 a 20230322 04:49:53
Raw Data from RIRS/APIS 7 7 20230322 04:49:53

| P RUNNING

® Summary

% Graph %% Scan Settings Wl Log

Browse | Affiliate - Email Address

Data o , Source

[J Etement ¥ source Data Element 7 Module T Identified

u sfp_ 2023-0
emai 3-22 0
1 4:49:4

Lo bueno que es bien detallado.

IP rmsnen

Browse = ¥ Graph | ¥ Scan Settings =~ il Log

Total 66 Unique | 46 Status FINISHED Errors 574

Percentage of Unique Elements
@

IS

S

f e \“ oF & g 0°
SIS ', oy \@‘
“ #@

f -a"q &fﬁ § f d&fﬁq‘ﬁi &
\*‘@@nr&o @@‘*Ségp ﬁ@? ¥ gf” & :ﬁ’ge@a‘

]

,b \‘o

&
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® Summary = i=Browse | % Graph | ¥ Scan Settings @l Log R|F
.
- .
. .
. . ™
L8 .
. L]
.
L]
.
7 Flter:ona T G - m n
[0 Name # Target # Started # Finished Status 4 Elements # Action
2023-03-22 04:45:40 2023-03-22 04:51:58 FINISHED 66 mCO
|:‘ i 2022-10-20 02:19:40 2022-10-20 20:01:49 FINISHED 3907 f G [+]
O 2022.03-14 06:51:49 2022-03-14 06:52:14 FINISHED 44 @mcCo
O 2021-10-03 01:11:11 2021-10-03 01:57:10 FINISHED 120 @mCo
K|« » N 10 v 1w Scans 1-4/4(4)

Vemos que nos muestra informacion util, ahora lo usaremos desde la terminal,

se habilitara de modo local. También lo podemos exportar.

jeyzeta@JleyZeta: ~

Archivo Acciones Editar Vista Ayuda

— [~

e e e e e e de e de ke
web browser choice and
to http - 1:5
khkhkkhkkhkkhkkhkkhkhkhkkhkkhkkkhkkhkkhkhhkhhkhhhhhkhkhkhhhhhhhhhhhkhkhhkhhkhhhhkik

Authentication disabled.
this instance!
to https .spl #isecurit
********************************************************************

[INFO]
[INFO]
e_tld_n:
[INFO] an [@ 1 for '
[INFO] __stor_db module lo:
[INFO] 3 abstractapi module T
[INFO] 3 h module 1

webui aiting for the s
1lib : Downloading configura

ion data

f
f

can to initi
at a

initiated.
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G @ 127.0.01 < % » 5 0O ﬁ! H

spider 4 NewScan iEScans / Settings Dark Mode (1@ @ About

Scans

Y Filter: None ‘ - ‘ & @

I e e = | = N = e W=
--
e eee ]
[ |+ | eeie [

Scans 1-414(4)

P c=m

® Summary | @ Correlations | i=Browse % Graph £ Scan Settings Log

Nos muestra ciertas vulnerabilidades.
https://www.kali.org/tools/spiderfoot/

https://medium.com/@ibederov_en/ip-address-0sint-49234840e133
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https://www.kali.org/tools/spiderfoot/

GEOLOCALIZACION / MAPAS

Veremos diferentes medios de busqueda en ubicaciones GPS, direcciones,
coordenadas.

Usando herramientas desde el navegador y desde la terminal.
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https://www.enriquedans.com/wp-content/uploads/2018/12/location.jpg

= - / DE L'EIXAMPLE \
Tur Park Stay Barcelfana \
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Castell de MontjL

ELIPOBLE-SEC

: Pedralbes @

. £ o
—
{
o/ SANTS-MONTJU
de w
ntes —
b
- // Gran ViaZ@

Google Maps:

https://maps.google.com/

Google Maps: Es un servidor de aplicaciones de mapas en la web que
pertenece a Alphabet Inc. Ofrece imagenes de mapas desplazables, asi como
fotografias por satélite del mundo e incluso la ruta entre diferentes ubicaciones
o imagenes a pie de calle con Google Street View, condiciones de trafico en
tiempo real (Google Traffic) y un calculador de rutas a pie, en coche, bicicleta

(beta) y transporte publico y un navegador GPS, Google Maps Go.

Por ejemplo si busco una ubicacidén por cordenadas o direccidén o incluso si
estas algo perdido y quieres guiarte hacia una direccion, puedes usar Google

Maps, Waze, etc.

Se puede hacer busquedas avanzadas con google maps, ya que hoy en dia

hay demaciada infromacion y recursos para la glocalizacion.
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https://es.wikipedia.org/wiki/Navegador_GPS
https://es.wikipedia.org/wiki/Planificador_de_recorrido
https://es.wikipedia.org/wiki/Google_Street_View
https://es.wikipedia.org/wiki/Tierra
https://es.wikipedia.org/wiki/Sat%C3%A9lite_artificial
https://es.wikipedia.org/wiki/Fotograf%C3%ADa
https://es.wikipedia.org/wiki/Mapa
https://es.wikipedia.org/wiki/Alphabet_Inc.
https://es.wikipedia.org/wiki/Web
https://maps.google.com/

https://www.google.com/maps/place/Plaza+San+Mart%C3%ADn/@-

12.0551462,-77.0363236,15.82z/data=!4m6!3m>5!
150x9105¢c8c80c682de3:0x17152161175cbcdd!8m?2!3d-12.0516797!4d-

77.0346411165%2Fm%2F0534_w9

Fodimac - Lima Cercado ! e
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. £ 10
z = 3 n i 59 b8
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Si vemos otra ubicacién y desde otro modo.
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Al usar Google maps podemos ver
lugares a nivel mundial.
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https://www.google.com/maps/place/Plaza+San+Mart%C3%ADn/@-12.0551462,-77.0363236,15.82z/data=!4m6!3m5!1s0x9105c8c80c682de3:0x17152161175cbcdd!8m2!3d-12.0516797!4d-77.034641!16s%2Fm%2F0534_w9

Cabe recalcar que se van actualizando la vista cada vez que pasa el tiempo, ya

que he buscado lugares, que la grafica sigue siendo de afos.

Por ejemplo busqué una ubicacién y me seguia saliendo la imagen como de 10

afnos atras, cuando en la actualidad ese lugar esta mas urbanizado.

Muchas personas usan para llegar a cierto lugar, ya que quizas no conocen

ciertos lugares y con Google Maps, podemos llegar y conocer ubicaciones.

Google Earth:
https:/lwww.google.es/intl/es/earth/index.html

Google Earth: Es un sistema de informacion geografica que muestra un globo
terraqueo virtual que permite visualizar multiple cartografia, basado en
imagenes satelitales y ademas permite la creacion de entidades de puntos

lineas y poligonos, contando también con la posibilidad de crear mapas.

Google Earth Introduccion Versiones de Earth Recursos Mas sobre Earth ~ Ejecutar Earth

P -

BeScubre cmdades de todo el mundo.

Ejecutar Earth

\\ ’
4

Al ejecutar Earth, no redirige a la siguiente URL.
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https://earth.google.com/web/
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Podemos ver por ejemplo las embajadas.

https://earth.google.com/web/@38.91640901 ,-
77.05635424,32.66593183a,365.95447704d,35y,1.42227153h,0t,0r
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Otro dato, podemos usar Waze para ver ubicaciones, hay muchos

_Rock Creek

Google (Q 100%

programadores que utilizan las apis, de Google maps para hacer sus
aplicaciones, por ejemplo, uber tiene sus propias apis, para automatizar la

geolocalizacién de sus clientes y trabajadores.

Como otro ejemplo hace unas semanas usé DiDi, para llegar a un lugar, y lo
grandioso es que desde su aplicacion me mostraba la geolocalizacién en

tiempo real del conductor, sus datos y en cuanto tiempo llegaria a mi ubicacién.

MALMAISON S =
THAMPS. St R ROSNY.
A SHAESHES ELYSEES BAGNOLET SieR0E
p:
LES H °L MONTREUIL GOURNAY-
BUZENVAL ! NEUILLY- SUR-MARNE
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LA CELLE- FONTENAY-
VNCEMNES  SOUS-EOS
SAINT-CLOUD
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SUR-MARNE  BAY-SUR

© Paris
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Instagram se ha convertido en oro para personas que buscan informacion de
un objetivo, ya que por lo general las personas comparten informacion, en este

caso buscaremos algo al azar.

Escogimos Paris — Francia, sin dudarlo si alguien va a la torre a dicho pais y
lugares turisticos como la Torre Eiffel, vemos a una pareja de novios que estan
en un momento privado en su vida, pero muchas veces se comparten ciertas

cosas para mostrar la felicidad a nuestros conocidos.

OSINT-SAN:
https://github.com/Bafomet666/OSINT-SAN

OSINT-SAN: Framework permite encontrar rapidamente informacién y
desanonimizar usuarios de Internet. El software es un marco con 25 funciones
para encontrar informacién o desanonimizar usuarios. este software, puede
recopilar informacién sobre usuarios en Internet, de forma andénima y sin

conocimientos especiales.

Tiene su opcion free y de paga. (https:/ftmelosint_san_framework)
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https://t.me/osint_san_framework
https://github.com/Bafomet666/OSINT-SAN

SAN PRO demo

YpoBeHb AoNycka HU3KMiA

Baw norwH: I

0TCYTCTBYRT

Bonbwas 4YacTb Mopynei obpe3aHa

CkaHupoBaTe IP, rnobansHeil noumck Downloads OSINT starter info pack

FnobansHe nouck AHOHUMHAs mo4Ta

Mouck no Homepy TenedoHa Mouck no bitcoin kowensky

Monyuyuts metadata kapTUHKW OUNLTPOBAHHEIA NOMCKOBOM 3anpoc

Mouck mo nuuy MoucK Mo HUKY

Mac address inform FAQ no pabote c¢ Big Brother
Shodan nouck

OSINT Wikipedia OSINT KoMbiOHATH

TFeHepaTop NMYHOCTH

IP loggers

NMepesanycTuts OMNCTUTE Kynute PRO Bepcuio MoKNHYTH

Tiene buenas funciones, scripts, lanzador de enlaces.
Les dejo la demo que el autor de esta herramienta hizo como tutorial.
https://cloud.mail.ru/public/xCk1/UGcdm61nM

Como esta en indioma Ruso, deben usar el traductor para ciertas palabras,

pero es muy buena esta herramienta.
Una muestra de su Map
https://osintsan.ru/cam.html

Hablando de Rusos, recuerdo un anécdota de un conocido de nick Hiro
Maxwell que se enamord de una chica Rusa, y comenzé a buscar informacién

de ella.
Hasta encontré su pasaporte y demas datos personales de la chica.

Es cierto que cuando el objetivo es una persona o empresa de otro pais que
desconoces su idioma es dificultoso encontrar informacién rapidamente, por el

idioma, paginas de ese pais que no conoces, etc.
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https://osintsan.ru/cam.html
https://cloud.mail.ru/public/xCk1/UGcdm61nM
https://raw.githubusercontent.com/Bafomet666/screen/main/menu_demo.png

Lo cierto es que si eres una persona con paciencia y dedicada, vas a poder

usar el OSINT, a nivel profesional y no habra limites para llegar a tu objetivo.

Hiro Maxwell Album: Fotos de la biografia
Asi se doxea, se pentestea, y se relaja, hermanos y hermanas (&) Foto compartida con:
[~IHacking ; i
[~IDoing & Amigos

[~IHewHocTh (3~

Me gusta - Comentar - Compartir - 27 de junio ® Etiquetar esta foto

En el post de mi colega Omar, lo pueden ver mas a detalle en la parte final.

https://backtrack-omar.blogspot.com/2015/10/aprendiendo-el-arte-del-
doxing.html

Mapa de cables submarinos:

El Mapa de cables submarinos es un recurso gratuito que se actualiza

periddicamente.

https://www.submarinecablemap.com/landing-point/mersin-turkey
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https://www.submarinecablemap.com/landing-point/mersin-turkey
https://2.bp.blogspot.com/-uzHSEN_8CQI/VhrLB2Fq7SI/AAAAAAAACDM/fiQhGFNN1IU/s1600/123.png

Noroeste g Groenlandia

Islandia®

TeleGeography Apout Contact W @

-

Ci Baniade
Hudson

Submarine Cable Map

The Submarine Cable Map is a free and regularly
updated resource from TeleGeography.

Sponsored by

illl
li\"ig!!p AQUACONMS

Océano
Atlantico

Q, Search by cable, landing, country, year ..

Show All Cables (® Sselect Another Landing

Gopyright © 2022 TeleGeography

Mapa de infraestructuras abiertas:

https://openinframap.org/#2/47.14/35.97

© OpenMapTiles | © OpenStrastMap contributors, Openinirablap

IP Location: Muestra tu IP, e informacion de alguin dominio.

https://www.iplocation.net/
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https://openinframap.org/#2/47.14/35.97

Geolocation for IP 104.21.33.251 |

Hide IP with VPN

IP Location Finder
P&, IPv6 or Domain Name

Here are the results from a few Geolocation providers. Is the data shown below not accurate enough? Please

read geolocation accuracy info to learn why.

Do you have a problem with IP location lookup? Report a problem.

You've entered a domain name. We've found an IP address from the domain name you've entered. Your
translated IP address is 104.21.33.251

Geolocation data from (Product: DB6, 2023-3-1)

@ DOMAIN NAME: hackunderway.com L ISP CloudFlare Inc.

@ COUNTRY: United States B B ORGANIZATION: Not available
REGION: California & vLaTiTuDE: 37.7757

& CITY: San Francisco . LONGITUDE: -122.3952

Nos muestra varios resultados.

Geolocation data from (Product: API, real-time)

@ DOMAIN NAME: hackunderway.com T IsP: Cloudflare, Inc.

@ COUNTRY: United States BE 7@ ORGANIZATION: Cloudflare, Inc. (cloudflare.com)
REGION: California . LATITUDE: 37.7621

ﬁ CITY: San Francisco . LONGITUDE: -122.3971
Geolocation data from (Product: API, real-time )

@ DOMAIN NAME: hackunderway.com ¥ I1SP: Cloudflare, Inc.

@ COUNTRY: Canada [#] ‘@ ORGANIZATION: Cloudflare, Inc
REGION: Ontario . LATITUDE: 43.6532

§ia CT: Toronto @ rowciTupe: -79.3332
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Geolocation data from (Product: AP, real-time)

& IP ADDRESS: 104.21.33.251 T ISP: Cloudflare, Inc.

@ COUNTRY: United States = 7@ ORGANIZATION: Cloudflare, Inc. (cloudflare.com)
REGION: California & LATITUDE: 37.77571

@ CITY: San Francisco @@ ronciTupe: -122.39525

Geolocation data from (Product: API, real-time)

@ DOMAIN NAME: hackunderway.com ry ISP: Cloudflare, Inc.

@ COUNTRY: United States B S5 ORGANIZATION: Cloudfiare, Inc.
REGION: California & LATITUDE: 37.78035

@R CITY: San Francisco @ ronciTupe: -12239059

Geolocation data from (Product: AP, real-time)

& IP ADDRESS: 104.21.32.251 { 15P: CLOUDFLARENET

@ COUNTRY: Canada |#| T ORGANIZATION: CLOUDFLARENET
REGION: Ontario & LamupE: 436752

gl CTY: Toronto @ roneupE: -79.3272

Geolocation data from (Product: API, real-time)

@ DOMAIN NAME: hackunderway.com 4" 1sP: CLOUDFLARENET
@ COUNTRY: Not available T ORGANIZATION: Cloudfiare
REGION: Mot available . LATITUDE: Not available
gl CITY: Not available @ vowcrmupe: not available

Vemos cierta informacién de mi dominio, en diferentes fuentes que ofrece esta

pagina web.

Mas adelante veremos también sobre unos ejemplos usando Termux, desde el
celular, y que también puedes usar el celular para hacer OSINT, sélo que

desde mi punto de vista me siento mas comodo usando una computadora.

Pero les daré unos ejemplos. (OSINT SPY y Metasploit).
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README.nd  osint-spy.py

Y'$ python osint-spy. MM

@ 88388|88
eeee @
88888888888

eececeeeeee

88888888888
|@ @

|
eeeeeaeeaee
|
888888888 [ceeeeeed)
eeeeeece| 8

[ 2038 exploits - 1103 auxiliary - 344 post
[ 562 payloads - 45 encoders - 10 nops
Search using [ 7 evasion
OSINT

Website: https:/
/docs.osint-spy.io Metasploit tip: Display the Framework log using the

command, learn more with

Usage: osint-spy.py [options]
Options:

msf5 > banner
y

-h, --help show
this help message and exit

--btc_block Get 1
atest bitcoin block info

--btc_date Get b
itcoin block info by date, example - 20190614

--btc_address Get i
nfo of any bitcoin wallet address

-“ssl_cipher List
out supported SSL ciphers used by any domain

--ssl_bleed

I love shells --egypt

_ Check
whether server is vulnerable to heart bleed or not
Do do

=[ metasploit v5.0.95-d
[ 2038 exploits - 1103 auxiliary - 344 post

Do en =[ 562 payloads - 45 encoders - 10 nops
Explo

re the Internet of Things. Example - opensips,asterisk
,juniper, windows10

--ip WHOIS
IP Lookup

--nalware send
files to VirusTotal for malware analysis

[ 7 evasion
Metasploit tip: Use the ed command to open the curre
ntly active module in your editor

nsfs > I

ESC CTRL ALT ESC CTRL ALT

IPGeolocation:
https://github.com/maldevel/IPGeolLocation

$ python ipgeolocation.py -t

Retrieve IP Geolocation information from ip-api.co

Copyright (c) 2015-2016 maldevel (@maldevel)
ip-api.com service will automatically ban any IP a
ddresses doing over 150 requests per minute.
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https://github.com/maldevel/IPGeoLocation

Seeker:

Localizacion precisa de teléfonos inteligentes mediante ingenieria social, lo
bueno que es multiplataforma, lo pueden usar en la mayoria de sistemas

operativos, aparte de tener templates de Drive, WhatsApp, Telegram, Zoom.
Se usa con ngrok, para montar un enlace.
https://github.com/thewhiteh4t/seeker
https://www.youtube.com/watch?v=Q91cTFwlvLc&t=5s

https://www.elcursodelhacker.com/seeker/

SEEKER

ACCURATELY LOCATE SMARTPHONES
USING SOCTAL ENGINEERING

THEWHITEHAT

ngrok:

Es una entrada como servicio simplificada basada en APl que afade
conectividad, seguridad y capacidad de observacién a sus aplicaciones en una

sola linea.

Nos permite crear nuestro servidor local en un subdominio para poder

visualizarlo fuera de la LAN, a través de internet; por ejemplo, para realizar
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https://www.elcursodelhacker.com/seeker/

pruebas de intrusion necesitamos de un tunel donde recibiremos las
conexiones, un método que puede sustituir el uso de Ngrok es el
“PortForwarding”, sin embargo, este método es mas laborioso, a comparacion
de Ngrok.

https://ngrok.com/

https://www.elcursodelhacker.com/ngrok/

Enlaces sobre Termux:
https://termux.dev/en/
https://github.com/termux/termux-app

https://play.google.com/store/apps/details?
id=com.termux&hl=es_PE&gl=US&pli=1

Otros recursos extras:

All Area Codes

A Very Particular Set of Skills
Descartes Labs

EarthCam

Emporis Buildings Database
Flags of the World
Geoguesser

Geolocating photo’s with OSM overpass API
Google Maps and Streetview
Google Streetview Coverage
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https://en.wikipedia.org/wiki/Coverage_of_Google_Street_View
https://www.google.com/maps
https://medium.com/@bearhunt38/geo-locating-photos-with-osm-overpass-api-10ed35b95f11
https://www.geoguessr.com/
https://www.fotw.info/flags/index.html
https://www.emporis.com/-
https://www.earthcam.com/
https://search.descarteslabs.com/
https://www.irongeek.com/i.php?page=videos/circlecitycon2018/circle-city-con-50-304-a-very-particular-set-of-skills-geolocation-techniques-for-osint-and-investigation-chris-kindig
https://www.allareacodes.com/
https://www.elcursodelhacker.com/ngrok/
https://ngrok.com/

IEC World Electrical Plugs
Insecam

Left vs Right Driving Countries
MoonCalc

N2YO Satellite Tracker

Open Street Map Search Engines
Overpass Turbo

Redfin

Shadow Calculator

SunCalc

Trulia

Wikimapia

WorldCam

Zillow

Recursos OSINT DOJO:

https://www.osintdojo.com/resources/#geolocation
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https://www.osintdojo.com/resources/#geolocation
https://www.zillow.com/
https://worldcam.eu/
https://wikimapia.org/
https://www.trulia.com/
_blank
http://shadowcalculator.eu/
https://www.redfin.com/
https://overpass-turbo.eu/
https://wiki.openstreetmap.org/wiki/Search_engines
https://www.n2yo.com/
_blank
https://www.drivingdirectionsandmaps.com/map-of-the-left-right-driving-countries/
http://www.insecam.org/
https://www.iec.ch/world-plugs

INTELIGENCIA Y RECONOCIMIENTO WEB

Encontrar informacion de sitio web, mediante una serie de procesos, para
encontrar informacién dns, tecnologia, etc.
Veremos algunos recursos para hacer OSINT a paginas web, shop,

plataformas.
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Algunos recursos:
https://sitecheck.sucuri.net/
https://www.wpthemedetector.com/
https://centralops.net/co/
https://dnslytics.com/
https://spyonweb.com/
https://www.virustotal.com/gui’/home/url
https://www.backlinkwatch.com/
https://viewdns.info/
https://dnschecker.org/
https://www.nslookup.io/
https://www.cubdomain.com/
https://www.whatsmydns.net/
https://subdomainfinder.c99.nl/
https://seranking.com/free-tools/subdomain-finder.html
https://osint.sh/subdomain/
https://subdomainfinder.c99.nl/scans/2020-04-02/spyse.com
https://crt.sh/

https://archive.org/
https://www.isitwp.com/
https://www.domain.com/whois/whois/

https://whatwpthemeisthat.com/
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https://whatwpthemeisthat.com/
https://www.domain.com/whois/whois/
https://www.isitwp.com/
https://archive.org/
https://crt.sh/
https://subdomainfinder.c99.nl/scans/2020-04-02/spyse.com
https://osint.sh/subdomain/
https://seranking.com/free-tools/subdomain-finder.html
https://subdomainfinder.c99.nl/
https://www.whatsmydns.net/
https://www.cubdomain.com/
https://www.nslookup.io/
https://dnschecker.org/
https://viewdns.info/
https://www.backlinkwatch.com/
https://www.virustotal.com/gui/home/url
https://spyonweb.com/
https://dnslytics.com/
https://centralops.net/co/
https://www.wpthemedetector.com/
https://sitecheck.sucuri.net/

DNSdumpster: https://dnsdumpster.com/

dns recon & research, encontrar y buscar registros dns

< C @ dnsdumpster.com

ashley.ns.cloudflare.com.

hackunderway.com &
jonah.ns cloudflare.com.

0_dc-mx.46431db71960.hackunderway.com. 198.54.120.162
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https://dnsdumpster.com/

Lo que vimos arriba en la web, podemos también usarlo desde la terminal con

una herramienta que veremos a continuacion.

Dnsdmpstr: API y cliente no oficiales para las herramientas DNS Dumpster y
HackerTarget.com IP.

https://github.com/zeropwn/dnsdmpstr

.

(pentesting)jeyzeta@JeyZeta: ~/dnsdmpstr

Archivo Acciones Editar Vista Ayuda

ting)- ~[~/dnsdmpstr]
ddump.py -u hackunde com

DNSRecon: Para ver los registros DNS.

https://github.com/darkoperator/dnsrecon

] root@JeyZeta: fhome/jeyzeta/dnsrecon

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/dn
dnsrecon.py -t a - com csv h

om name sel

PP D>D>D>D 3

=
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https://github.com/darkoperator/dnsrecon
https://github.com/zeropwn/dnsdmpstr

IndertYwaf: https://github.com/stamparm/identYwaf

identYwaf es una herramienta de identificacién que puede reconocer el tipo de
proteccion web (es decir, WAF) basandose en la inferencia ciega. La inferencia
ciega se realiza inspeccionando las respuestas provocadas por un conjunto de
cargas Uutiles ofensivas (no destructivas) predefinidas, que se utilizan

unicamente para activar el sistema de proteccidén web intermedio.

jeyzeta@JeyZeta: ~fidentYwaf

Archivo Acciones Editar Vista Ayuda

— ~[~/identYwaf]
~ identYwaf.py 1

WAFWOOF: https://github.com/EnableSecurity/wafw00f

WAFWOOF es una herramienta muy parecida a la que vimos anteriormente,

permite identificar y tomar huellas dactilares de los productos Web Application

Firewall (WAF) que protegen un sitio web.

jeyzeta@JeyZeta: ~fwafw0OOF

Archivo Acciones Editar Vista Ayuda

— ~[~/wafweof]

/ N
( weef! )
X

404 Hack Not Found

500 Internal Error

The Web Application Firewall Fingerprinting Toolkit

[+] The , is behind
[~] Number of requests: 2
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https://github.com/EnableSecurity/wafw00f

~[~/wafwoof]

The Web Application Firewall Fingerprinting Toolkit

[*#] Checking

[+]1 Th te is behind
[~] Number of requests: 2

Vemos 2 ejemplos con diferentes url, y cada una dio diferentes resultados,

porque estan protegidos por diferentes WAF.

Para saber la Ip, real de un sitio web, hay varios métodos, como usando
Shodan, CloudFail, etc.

https://medium.com/@hengky.kaigi/finding-the-real-ip-address-of-a-website-
behind-cloud-flare-c2115be8d163

TheHarvester: https://github.com/laramies/theHarvester

root@JeyZeta: fhomefjeyzeta/Descargas

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/Descargas
— -1 580 -b bing
*hkkkkkkkhkhkhkhkkhkhkhkhkhkhkhhkhkhkhkhkkhkhkhkhkhkhkhkhkhkhkhhkhkhkhkhkhkhkhkhhhkhhkhkhkkhkhkhkhkhkhkhhhhhikkk

+*
+*
+*
+*
+*
+*
+*
+*
+*
-
+*
+*

+*
+*
+*
+*
+*
+*
+*
+*
+*
-
+*
+*

kkkkkkkhkhkhkhkhkkhkhkhkhkhkhkhhkhkhkhkhkkkkhkkhkhkhkhkhkhhkhkhkhkhkhkhkhkhkhhkhkhhkhhkkhkhkhkhkhkhhhhhikikk

[*] Target:

Searching @ results.
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https://github.com/laramies/theHarvester

-] root@JeyZeta: [homefjeyzeta/Descargas

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/Descargas

Sublist3r: https://github.com/aboul3la/Sublist3r

o [pentesting)root@JeyZeta: fhomefjeyzeta/Sublist3r

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/Sublist3r
sublist3r.py

/home/jeyzeta/Sublist3r
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https://github.com/aboul3la/Sublist3r

Scilla: https://github.com/edoardottt/scilla

[~fscillal
subdomain

> github.com/edoardottt/scilla

> edoardoottavianelli.it

SCANNING SUBDOMAINS
+]FOUND:
+]FOUND:
+]FOUND:
+]FOUND:

GoSFinder: Es una herramienta con fines educativos, para la busqueda del
panel de administrador (admin finder) de sitios web, hecho para investigadores

de seguridad.

https://github.com/HackingEnVivo/GoSFinder

" ] jeyzeta@JleyZeta: ~/GoSFinder
Archivo Acciones Editar Vista Ayuda
= -[~/GoSFinder]

— GoSFinder.py - Hack U
Buena suerte con tu escaneo. Hack U

[+]FOUND[+]

215


https://github.com/edoardottt/scilla

CloudMare: Es una sencilla herramienta para encontrar los servidores de
origen de sitios web protegidos por Cloudflare, Sucuri, o Incapsula con un DNS

mal configurado.

https://github.com/mrhOwl/Cloudmare

=1 jeyzeta@JeyZeta: ~/Cloudmare

Archivo Acciones Editar Vista Ayuda

-[~/Cloudmare ]
Cloudmare. py

omething wrong. Re ing connection

Cignotrack: Herramienta de espionaje empresarial para comprobar la

privacidad y la seguridad mediante OSINT e ingenieria social.
Cignotrack tiene estas caracteristicas:

- Extraer y analizar los metadatos de imagenes y documentos objetivo.
- Descubrir informacion relacionada con whois, IP y tecnologias.

- Busqueda de correos electronicos y seguimiento de redes sociales.

- Buscar archivos sensibles.

- Rastrear la busqueda en Internet del objetivo (DNS cache snooping).
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https://github.com/mrh0wl/Cloudmare

- Phishing con escenarios precargados.

https://github.com/Cignoraptor-ita/cignotrack

-[~fcignotrack]
cignotrack.sh

CIGNOTRACK]

Corporate espionage tool for testing privacy and security

CODENAME: Mute swan 0.6 —

— contact for advanced versions or sugges

tions >

INTERNET SEA IN DNS CACHE
ITIVE FILES
CIAL ENGINEER
CLEAR AND RESTART
IAL MEDIA T NG
Choose an option:[]

WhatWeb: Identifica sitios web, reconoce tecnologias web como sistemas de

gestion de contenidos (CMS), plataformas de blogs,

paquetes

estadisticos/analiticos, bibliotecas JavaScript, servidores web y dispositivos

integrados.

- jeyzeta@JleyZeta: ~

Archivo Acciones Editar Vista Ayuda
WhatWeb report f

5 us

Country

Summary : Apache[2.4.46], Cookies[GtEpKVIl-sgehSO,_clGbpXtgeqj], HTMLS, HTT
PServer|[ 1, OpenSSL[1.1.1h], PH
P[7.4.15], X-Powered-By[PHP/7.4.15]

Detected Plugins:
[

Apache ]

Project is
e HTTP sery
sy § d Windov : of this
pro i5 i as icie nsible

[ Cookies ]
Display ames of cookies in the HTTP headers. The
returned to s on space.
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WPSeku: Escaner de seguridad de Wordpress.

https://github.com/andripwn/WPSeku

- jeyzeta@JeyZeta: ~WPSeku

Archivo Acciones Editar Vista Ayuda
wpseku.py

rity Scanner

WPScan: Es un escaner de seguridad para WordPress.

https://wpscan.com/wordpress-security-scanner

il jeyzeta@JleyZeta: ~

Archivo Acciones Editar Vista Ayuda

1e WPS5can Team

] URL:
] Started:

Interesting

| X-Po
| Found
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https://wpscan.com/wordpress-security-scanner

SubDomainizer: es una herramienta disefada para encontrar subdominios

ocultos y secretos presentes ya sea pagina web, Github, y javascripts externos

presentes en la URL dada. Esta herramienta también encuentra cubos de S3,

URL de cloudfront y mas de esos archivos JS que podrian ser interesantes

como cubo de S3 esta abierto a lectura/escritura, o toma de subdominio y caso

similar para cloudfront. También escanea dentro de la carpeta dada que

contiene sus archivos.

https://github.com/nsonaniya2010/SubDomainizer

ol jeyzeta@JleyZeta: ~[SubDomainizer

Archivo Acciones Editar Vista Ayuda

-[~/SubDomainizer]

SubDomainizer.py -u https

Searching for Inline Ja cripts ...

Searching for External Ja ipt links

Finding secrets, cloud URLs, subdomains

Start of Results

ne subdomains ...

wi . facebook.com

in page ...

in all Javascript files ...

URLextractor: Recopilacién de informacion y reconocimiento de sitios web.

https://github.com/eschultze/URLextractor
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https://github.com/eschultze/URLextractor
https://github.com/nsonaniya2010/SubDomainizer

- jeyzeta@JeyZeta: ~/URLextractor

Archivo Acciones Editar Vista Ayuda

[INFO]

[INFO]

[#]1 TARGET: http

[*] TARGET IP:

[ALERT] R for IPv4 with the following IPs:

[ee]

1/16

1te detected
GR, 0 = Hellenic Academic and Research Institutions CA, CN = HARICA

[*] Sub : subje C i 3vyubex37ukyvdws jmé6npakiyd.onion
[INFO] DNS enumera

FinalRecon: Es una herramienta automatica de reconocimiento web escrita en
python. El objetivo de FinalRecon es proporcionar una visidbn general del
objetivo en poco tiempo manteniendo la precisién de los resultados. En lugar
de ejecutar varias herramientas una tras otra puede proporcionar resultados

similares manteniendo las dependencias pequefias y simples.
FinalRecon proporciona informacién detallada como :

- Header Information

- Whois

- SSL Certificate Information

- Crawler

- DNS Enumeration
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- Subdomain Enumeration
- Directory Searching

- Wayback Machine

- Port Scan

- Export

https://github.com/thewhiteh4t/FinalRecon

root@JeyZeta: fhomefjeyzeta/FinalRecon

Archivo Acciones Editar Vista Ayuda

/home/jeyzeta/FinalRecon
finalrecon.py ;

/thewhiteh&4t

Wappalyzer: Es una herramienta online para Identificar tecnologias en los
sitios web, para hacer las consultas debe crearse una cuenta free o también

puede instalar la extension para su navegador.
https://www.wappalyzer.com/

https://chrome.google.com/webstore/detail/wappalyzer-technology-pro/

gppongmhjkpfnbhagpmjfkannfbllamg?hl=es
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https://chrome.google.com/webstore/detail/wappalyzer-technology-pro/gppongmhjkpfnbhagpmjfkannfbllamg?hl=es
https://chrome.google.com/webstore/detail/wappalyzer-technology-pro/gppongmhjkpfnbhagpmjfkannfbllamg?hl=es
https://www.wappalyzer.com/
https://github.com/thewhiteh4t/FinalRecon

TECNOLOGIAS MAS INFORMACION * Export

Analitica Red de Publicidad
v % | .l GoogleAnalytics oas A Google Ads
~ Google Ads Conversion
S g e i
. i . Track
Direccion Teléfonos — L Librerias JavaScript
€ Facebook Pixel 28.104 © Swiper
Isotope
Tipografia 9 isotope
*B  Google Font API 4 coreds 3.00
@ Bootstrap Icons A aos
@ Ligntbox
Miscelanea
@ HTTP/3 Ul Frameworks
NUESTROS SERY
@ Bootstrap
| CDN
- Cloudflare
o60Mn
Shodan:
.

Si estariamos viendo los host de shodan mediante una IP

https://www.shodan.io/host/XxX.XXX.XXX.XXX

B8 Web Technologies
ADDTOANY ADDTOANY SHARE BUTTONS \\i JQUERY
JGUERY MIGRATE MYSGL php PHP
SLIDER REVOLUTIOMN TWITTER \ﬁ- WORDPRESS

También nos muestra la tecnologia que usa la IP o url de un sitio web.

Para terminar esta seccion, les mostraré una herramienta simple y util, que subi
hace unos meses a mi repositorio de GitHub.
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CheckCloudFlare:
Verificar si un sitio web tiene CLOUDFLARE

https://github.com/HackUnderway/CheckCloudFlare

jeyzeta@JeyZeta: ~fCheckCloudFlare

Archivo Acciones Editar Vista Ayuda

—{ J=[~/CheckCloudFlare ]
CheckCloudFlare.py

Ingresa el sitio web lo = https://ejemplo.com)
= htt ack n/
EL sitic web tiene CloudFlare! :(

— J-[~/CheckCloudFlare]

Otras herramientas:
https://github.com/mOrtem/CloudFail
https://github.com/HackingEnVivo/ShellFinder
https://github.com/hash3liZer/Subrake
https://github.com/mlcHyAmRaNe/okadminfinder3
https://github.com/sOmd3v/photon
https://github.com/InitRoot/fransRecon
https://github.com/evyatarmeged/Raccoon
https://github.com/bahatiphill/BillCipher

Hay muchas mas herramientas, pero esos temas de auditorias o web

pentesting, lo veremos en otro manual de web pentesting y bug bounty.
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https://github.com/bahatiphill/BillCipher?fbclid=IwAR31msdj3ntghFAPxyhkOGPtNSQYGi8s7rCgBDVWSIQaPANPJRyeO7E3gkA
https://github.com/HackUnderway/CheckCloudFlare

REDES SOCIALES

OSINT a redes sociales como facebook, instagram, twitter, twith, tiktok, vk,

youtube, vimeo, etc.

Usaremos herramientas online y desde la terminal para automatizar los

procesos de recoleccion de informacion.
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https://www.ncsc.gov.uk/images/social-icons.jpg

Youtube:

Youtube Lookup

DownSub
video-information-of-youtube
SaveSubs

Youtube DL

Youtube Metadata

Twitter:

Foller.me

Nitter

Tinfoleak

Tweet Beaver

Tweetdeck

Twitter OSINT Attack Surface
Spoonbill

Trendsmap

TweeterlD

TikTok:
OSINT Investigations on TikTok
TikTok OSINT Bookmarklet Tools

Vidnice
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https://vidnice.com/
https://github.com/sinwindie/OSINT/blob/master/TikTok/Bookmarklet%20Tools
https://www.secjuice.com/osint-investigations-on-tiktok/
https://tweeterid.com/
https://www.trendsmap.com/map
http://spoonbill.io/
https://www.osintdojo.com/diagrams/twitter
https://tweetdeck.twitter.com/
https://tweetbeaver.com/
https://tinfoleak.com/
https://nitter.net/
https://foller.me/
https://mattw.io/youtube-metadata/
https://youtube-dl.org/
https://savesubs.com/
https://github.com/backsoul/video-information-of-youtube
https://downsub.com/
https://youtube-lookup.vercel.app/

Avatares

Tumbilr:
Tumblr OSINT Bookmarklet Tools

Tumblr OSINT Techniques

Snapchat:

Snap Map

Skype:
Skype Resolver

Skypli

Reddit:

Rdddeck

Reddit OSINT Bookmarklet Tools
Reddit OSINT Techniques

Unddit

Pinterest:

OSINT Investigation on Pinterest

LinkedIn:

Epieos LinkedIn Tool
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https://tools.epieos.com/linkedin.php
https://www.aware-online.com/en/osint-investigation-on-pinterest/
https://www.unddit.com/
https://www.secjuice.com/reddit-osint-techniques/
https://github.com/sinwindie/OSINT/blob/master/Reddit/Bookmarklet%20Tools
https://rdddeck.com/
https://www.skypli.com/
https://webresolver.nl/tools/resolve
https://map.snapchat.com/
https://www.secjuice.com/tumblr-osint/
https://github.com/sinwindie/OSINT/blob/master/Tumblr/Bookmarklet%20Tools
https://search4faces.com/tt00/index.html

How to conduct OSINT on Linkedin
LinkedIn OSINT Bookmarket Tools
LinkedIn OSINT Techniques: Part |
LinkedIn OSINT Techniques: Part Il

New LinkedIn Search Features

Instagram:

Gramho

Identifying Followers of a Private Instagram Profile
Picuki

Stories Down

Osintgram

0si.ig

instaloader

osgint

GitHub:

Github URL Hacks
Gitrecon
OctoSuite

Osgint

Zen
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https://github.com/s0md3v/Zen
https://github.com/hippiiee/osgint
https://github.com/bellingcat/octosuite
https://github.com/GONZOsint/gitrecon
https://www.justingarrison.com/blog/2021-07-11-github-url-hacks/
https://github.com/hippiiee/osgint
https://github.com/instaloader/instaloader
https://github.com/th3unkn0n/osi.ig
https://github.com/Datalux/Osintgram
https://storiesdown.com/
https://www.picuki.com/
https://blog.sociallinks.io/identifying-followers-of-a-private-instagram-profile-a-case-study-guide/
https://gramho.com/
https://hatless1der.com/new-linkedin-search-features-mean-new-osint-opportunities/
https://www.secjuice.com/linkedin-osint-techniques-part-ii/
https://www.secjuice.com/linkedin-osint-part-1/
https://github.com/sinwindie/OSINT/blob/master/LinkedIn/Bookmarklet%20Tools
https://www.osintme.com/index.php/2020/04/26/how-to-conduct-osint-on-linkedin/

Discord:

DiscordBee

DiscordHub User Search

DiscordServers Search

Discord Snowflake to Timestamp Converter

Dutch OSINT Guy Discord Resources

Facebook:
Facebook ID
Facebook Graph Searcher

Tips

Telegram:

Awesome Telegram OSINT
Telegram Analytics
Telegram Database

Tools
Recursos:
https://www.osintdojo.com/resources/

https://map.malfrats.industries/

https://github.com/Malfrats/OSINT-Map
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https://www.osintdojo.com/resources/
https://github.com/cqcore/Telegram-OSINT
https://telegramdb.org/
https://tgstat.com/
https://github.com/ItIsMeCall911/Awesome-Telegram-OSINT
https://osintcurio.us/category/social-media/facebook/
https://intelx.io/tools?tab=facebook
https://lookup-id.com/
https://github.com/Dutchosintguy/OSINT-Discord-resources
https://pixelatomy.com/snow-stamp/
https://discordservers.com/browse
https://discordhub.com/user/search
https://discordbee.com/

WhatsApp:

https://github.com/jasperan/whatsapp-osint

Ejemplos del mundo real:

Ahora veremos algunos ejemplos de herramientas.

Investigacion OSINT en Facebook:

En el verano de 2019, Facebook redujo drasticamente su funcién Graph
Search, que habia permitido a los usuarios desenterrar grandes cantidades de
informacion. Varias herramientas en linea gratuitas que habian hecho uso de la
funcién dejaron de funcionar. Lo que siguio ha sido un juego del gato y el ratén,
ya que los creadores de las herramientas hicieron cambios para eludir los
cambios realizados por Facebook, que a su vez ajusté las cosas de nuevo para
cerrar y el ciclo continué. El resultado es que algunas herramientas han
desaparecido probablemente de forma permanente y otras funcionan de forma

intermitente.

Si bien estos cambios fueron una bendicion para los defensores de la
privacidad, ya que los datos estaban un poco mas seguros y era mas dificil
acceder a ellos, los investigadores de OSINT vy las fuerzas del orden tuvieron
algunos problemas enormes, ya que los datos que habian estado recopilando
durante anos desaparecieron de la noche a la manhana. Meses mas tarde,
muchos investigadores habian descubierto métodos para buscar algunos de los
mismos contenidos que antes, pero Facebook no hizo una transferencia uno
por uno de las caracteristicas de la busqueda grafica anterior a la actual.
Muchas de las busquedas en las que confiabamos para descubrir relaciones y

ubicaciones de personas en Facebook simplemente ya no estan disponibles.
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Detalles del perfil de Facebook:

Facebook asigna a cada usuario un numero de usuario unico, a cada pagina un
numero de pagina y a cada grupo un numero de grupo. Este numero lo utiliza el
sitio para anotar las actividades (historias que publican, fotos que comentan,
videos en los que estan etiquetados, etc.) de ese objeto (usuario, pagina o
grupo). Este numero es un identificador unico que nos permitira buscar
informacion de Facebook que de otro modo quedaria oculta. Para realizar las
siguientes busquedas avanzadas para obtener contenido sobre nuestros

objetivos, debes conocer el numero de usuario de tu objetivo.

Para encontrar el ID de usuario podemos hacerlo manualmente o por medio de

una herramienta online.

User ID de forma manual:

La forma mas potente de hacerlo es ver el codigo fuente del perfil de Facebook
de tu usuario objetivo. El proceso varia segun el navegador. En Firefox y

Chrome, puedes hacer lo siguiente:

Haz clic con el botén derecho del ratén en la pagina del perfil de Facebook de

tu objetivo y selecciona "Ver fuente de la pagina".
Escribe Ctrl + U.

Asegurate de no pasar el ratdn sobre ningun hipervinculo mientras haces clic
con el botén derecho. Se abrira una nueva pestana con una vista de soélo texto
del codigo fuente de ese perfil. En el navegador, busque "user" en esta pagina.
Esto identificara una parte del cédigo dentro de esta pagina que contiene ese

término especifico.
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user 1M,178 A v X

?__a=1&_ usex-[LITEPFPRITEIT s  comet_req-15&jazoest=25455","e":"723715135871@830192", "s" : "XCometPr MNzeJ1h1gzBrMn-_ITou

246px","sz":"auto"},"530509" : {"sprited":2, "spi":"https:\/\/static.xx.fbcdn.net\/rsrc.php\/v3\/yo\/T\/MAF6tISW]j7x.png?_nc_eui2=AeFwOeY1@Hc44WPzGuStzqIF3pH-W-ilckrekf5b6KVySqd.

\e Y G:i","M jS, g:ia":"j \d\ie F ANd\le ¥ Gii","M Y":I"F \id\ie YU, "M y"itj Avd\de FTLUm-d-ytitdA/mAv/YT, "ML dUitj ANdWNe FTLTML d, YTt \dVie Fovvdve YU, T ANdie F oY

Al poner facebook.com/100052422003692
Nos deberia redirigir al perfil de facebook.

& > C @ facebookcom

n Facebook

+ Agregar a historia #° Editar perfil
o v

Informacién Amigos Fotos

Buscar el identificador unico de un grupo de Facebook es un proceso mas

sencillo.

Localiza un grupo de Facebook:
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En este caso nos iremos la la seccion destacados, seleccionamos con en
mouse la parte que dice “grupo”, en la parte de abajo sale una previsualizacion

de la URL, abrimos otra pestana.

& G @ facebookcom <y 0O :

~ 7S = 1 - -
f Q, Busca k i J it © & B

‘ Recursos Compartidos - Platzi,
Recursos Compartidos - Platzi, EDteam,

U d e my + Invitar v

QA 9,8 mil miemb
Miembro ~
Conversacion Personas Multimedia Archivos
Salas

ff Eventos

\ Recursos Compartidos rtié un grupo. - Informacién

Comunic Recursos
Compartidos - Platzi,
EDteam, Udemy
(Respaldo)

&Y Grupo publico

& 8.8 mil m
ncontrar este

Mas informacion

@

cft__[0]=AZXerLQEyThmRNg_nSIH-u /qlsl4Pac GuS RWHgEjANE =

Recursos Compartidos - Platzi,
‘ EDteam, Udemy (Respaldo)

A 8,8 mil miembros

‘2 Miembro ¥

@ Eventos

Recursos Compartidos - Platzi, EDteam,
Udemy (Respaldo)

Personas Multimedia Archivos

Localizar ID de Fanpage:

https://www.facebook.com/HackUnderway/about_profile_transparency
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En este caso nos hemos dirigido a la pestana “Informacion”, y a la sub pestafa

“Transparencia de la pagina”.

Encontramos el Identificador de la pagina.

.f Q, Busca o ]
Administrar e .

pagina

Hack Underway

¢ : aaamid
H Hack Underway 1 mil Me gusta « 1,1 mil seguidores

. . Vertienda il Tegusta @ Mensaje

Publicaciones Tienda Menciones Opiniones Servicios

<l Centro de anuncios

rq & ) Informacién Transparencia de la pagina
[ Crear anuncios

Informacién basica y de contacto

112097330581576
Informacién legal y de privacidad Id

Mas herramientas
ina de Hack Underway
s acciones

Cambiar
Esta pagina no tiene anuncios en circulacion

=4 Anunciarte

Ver todo

Fecha de creacion del ID de Facebook:

El investigador de OSINT Josh Huff se dio cuenta de que los ID de perfil de
Facebook eran numeros y que las cuentas mas nuevas tenian numeros mas
grandes que las mas antiguas. Emprendié un proyecto de investigacion de un
afno de duracion para rastrear perfiles nuevos y antiguos de Facebook y

determinar cuando se habian creado.

Los resultados de Josh pueden verse en su entrada del blog y en la 82 edicion

del libro de Michael Bazzell Open Source Intelligence Techniques (pagina 237).

Facebook pas6é de numeros de 32 bits, como 554432, a numeros de 64 bits
que empiezan por 100000 entre abril y diciembre de 2009. Por lo tanto, si el
numero de tu objetivo es inferior a 100000000000000, es probable que la
cuenta se creara antes de abril de 2009. Una cuenta con un numero de
identificaciéon de 1 5 digitos se habria creado después de diciembre de 2009.

Podemos desglosar los numeros por afio. Las siguientes son estimaciones
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aproximadas que solo deben utilizarse como orientaciéon general. Facebook

parece haber empezado a emitir nuUmeros aleatorios en 2018.

Aino de creacion de la cuenta Rangos de ID de Facebook

2006 Numeros inferiores a 600400000

2007 600400000 - 1000000000

2008 1000000000 - 1140000000

2009 1140000000- 100000628000000

2010 100000629000000 - 100001610000000
2011 100001 611000000 - 100003302000000
2012 100003303000000 - 100004977000000
2013 100004978000000 - 100007376000000
2014 100007377000000 - 100008760000000
2015 100008761000000 - 100010925000000
2016 100010926000000 - 100014946000000
2017 100014947000000 - 100023810000000
2018 100023811000000 -

Opciones de busqueda en Facebook:

La funcion de busqueda integrada en Facebook es la barra de busqueda
situada en la parte superior izquierda de la mayoria de las pantallas. Si
escribes el nombre real de un objetivo, es posible que aparezcan resultados,
muchos de los cuales no estan relacionados con tu investigacion. Para llegar a
tu objetivo, es posible que tengas que dar pasos adicionales. Al buscar el
nombre (Juan Perez,.. por ejemplo), pueden aparecer varias
categorias/opciones en los resultados. Obviamente, hay mas Joseph Smiths en

Facebook que los que aparecen aqui. En la parte inferior de esta lista hay una
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opcion para "Ver todos" los perfiles con el nombre buscado. Esta lista tampoco
es exhaustiva. Al desplazarse hacia abajo deberian aparecer automaticamente
mas perfiles. Podria echar un vistazo y esperar identificar a su objetivo
basandose en la foto, la ubicacién o la informacién adicional que aparece en
esta vista. En su lugar, puede refinar su busqueda incluyendo filtros en el menu

de la izquierda.

€ > C @ facebookcom

f Q, juan perez { & =
. Personas
Resultados de la busqueda
Juan José Perez (Zato)

Filtros u D

B Todo

. Juan Perez

@@ Publicacio

Juan Perez

i ¥

Juan Perez

f Jhon Perez (Bartender)

1

Ver todo

Grupos

EE Juan perez lopez
i‘ Publi

Por defecto, la busqueda en Facebook comienza con la categoria "top".

También podemos verlo en la URL anterior ("/search/top/").

Cabe recalcar que hay perfiles de Fb, que son privados y facebook en esa
parte les brinda una proteccidn extra, ya que han habilitado esa opcion que

actualmente esta habilitado s6lo para algunos paises.

Esa opcion les brinda un plus de privacidad a algunos paises, lastimosamente

para los paises de latinoamperica no esta disponible esa opcion.

¢ Qué es Profile Picture Guard?
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Conocida como Profile Picture Guard, se trata de una caracteristica de
seguridad de la red social. Nos damos cuenta de que una foto de perfil se
encuentra protegida porque aparecera un icono en forma de escudo debajo de
la misma. Gracias a esta caracteristica podemos evitar que alguien copie,

comparta, descarga o tome una captura de pantalla de la foto.

Cuando se activa la proteccion, unicamente nosotros y nuestros amigos
pueden etiquetar la fotografia e incluso comentarla. Es una especie de escudo

para la misma.

https://www.facebook.com/help/756130824560105

Ahora continuemos con la busqueda de informacién en facebook.
https://www.facebook.com/search/top?q=juan%20perez

Al elegir una nueva categoria, la URL cambiara como se ve en la siguiente
imagen.
i facebook.com
Resultados de la busqueda
Filtros

L=

juan perez
Privado

1 b

%!! Juan perez
o bros

Privado

Juan perez
15

ntes Juan Pablo Perez Graterol

https://www.facebook.com/search/groups/?g=juan%20perez
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https://www.facebook.com/help/756130824560105
https://www.facebook.com/help/756130824560105

Al cambiar los filtros también se modifica la URL y se afinan los resultados de
nuestra busqueda. La siguiente figura muestra el resultado de mi busqueda de
"Python", que la ubicacién es de Lima, y son grupos publicos. Esto localizd
varios resultados. Los filtros me ayudaron a pasar de miles de objetivos, a unos

cuantos.

Por eso es importante antes de hacer la busqueda por el filtro de facebook,
tener informacién confiable de nuestro objetivo, en todo caso se tardaria mucho

mas haciendo la busqueda manualmente, descartando falsos positivos.

https://www.facebook.com/search/groups?
g=Python&filters=eyJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uOjAiOiJ7XCJuYW1
IXCI16XCJImaWx0ZXJfZ3JvdXBzX2xvY2F0aW9OuXClsXCJhcmdzXCI6XCIxMDg
ONDY3MzI1MjAONTZcInOiLCJwdWJsaWNfZ3JvdXBzOjAiOiJ7XCJuYW1IXCI6
XCJIwdWJIsaWNFZ3JvdXBzXClsXCJhcmdzXCl6XCJcIn0ifQ%3D%3D

Resultados de la busqueda
Filtros

B Todo

@ Puwi

a
|
o
= -4~ PROGRAMACION PYTHON
pyihe
=
Q
-

Una vez localizado el perfil de un objetivo, la vista por defecto tiene el aspecto
que se muestra en la figura siguiente. Al hacer clic en cada uno de estos

enlaces se pueden descubrir pruebas valiosas.

Ahora veremos un perfil especifico de facebook, y dependiendo de la

privacidad en informacion que comparte el perfil, recolectaremos cierta

237


https://www.facebook.com/search/groups?q=Python&filters=eyJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uOjAiOiJ7XCJuYW1lXCI6XCJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uXCIsXCJhcmdzXCI6XCIxMDg0NDY3MzI1MjA0NTZcIn0iLCJwdWJsaWNfZ3JvdXBzOjAiOiJ7XCJuYW1lXCI6XCJwdWJsaWNfZ3JvdXBzXCIsXCJhcmdzXCI6XCJcIn0ifQ%3D%3D
https://www.facebook.com/search/groups?q=Python&filters=eyJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uOjAiOiJ7XCJuYW1lXCI6XCJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uXCIsXCJhcmdzXCI6XCIxMDg0NDY3MzI1MjA0NTZcIn0iLCJwdWJsaWNfZ3JvdXBzOjAiOiJ7XCJuYW1lXCI6XCJwdWJsaWNfZ3JvdXBzXCIsXCJhcmdzXCI6XCJcIn0ifQ%3D%3D
https://www.facebook.com/search/groups?q=Python&filters=eyJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uOjAiOiJ7XCJuYW1lXCI6XCJmaWx0ZXJfZ3JvdXBzX2xvY2F0aW9uXCIsXCJhcmdzXCI6XCIxMDg0NDY3MzI1MjA0NTZcIn0iLCJwdWJsaWNfZ3JvdXBzOjAiOiJ7XCJuYW1lXCI6XCJwdWJsaWNfZ3JvdXBzXCIsXCJhcmdzXCI6XCJcIn0ifQ%3D%3D

infromacion, como las paghinas que sigue, grupos, deportes, Libros, etc.

& Responder © Mensaje ~

Liam te envi6 una solicitud de amistad. Confirmar solicitud Eliminar solicitud

Informacién ~ Amigos  Fotos  Videos  Registre

Detalles Publicaciones
Analytics | SEO Specialist | CRO cialist | Digital Nomad
I
~onsultor & lista en Linkbuilding en
inkbuildingideal _LATAM

@ Consultor SEO & a en Linkbuilding en
Linkbuildingideal_|

5 Estudié Ciencias humanas y sociales en Universidac
" de Alicante e

Observe la URL del perfil en la imagen superior. El valor numérico es el ID del

perfil del objetivo.
https://www.facebook.com/profile.php?id=100011556644317

Debe tenerse en cuenta que cualquier cadena después de facebook.com/ es
un identificador unico del perfil del objetivo, ya que podria estar en cualquier
formato. A continuacién se ofrecen algunos ejemplos de identificadores de

perfil:

https://www.facebook.com/mark.hayes.75470316

https://www.facebook.com/moronwi.joseph

Hacer clic en cada uno de estos enlaces en la pagina de perfil del objetivo,
puede descubrir pruebas valiosas. Pero es mejor buscar a través de una URL

directa, como se muestra a continuacion:

About
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https://www.facebook.com/profile.php?id=100011556644317

https://www.facebook.com/profile-name/about

https://lwww.facebook.com/profile.php?id=insert-profile-id&sk=about
Friends

https://www.facebook.com/profile-name/friends

https://lwww.facebook.com/profile.php?id=insert-profile-id&sk=friends
Photos

https://www.facebook.com/profile-name/photos

https://www.facebook.com/profile.php?id=insert-profile-id&sk=photos
Videos

https://www.facebook.com/profile-name/videos

https://www.facebook.com/profile.php?id=insert-profile-id&sk=videos
Check-ins

https://www.facebook.com/profile-name/map

https://www.facebook.com/profile.php?id=insert-profile-id&sk=map
Sports

https://www.facebook.com/profile-name/sports

https://www.facebook.com/profile.php?id=insert-profile-id&sk=sports
Music

https://www.facebook.com/profile-name/music

https://www.facebook.com/profile.php?id=insert-profile-id&sk=music
Movies

https://www.facebook.com/profile-name/movies

https://www.facebook.com/profile.php?id=insert-profile-id&sk=movies

TV Shows
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https://www.facebook.com/profile-name/tv

https://lwww.facebook.com/profile.php?id=insert-profile-id&sk=tv

Books

https://www.facebook.com/profile-name/books

https://www.facebook.com/profile.php?id=insert-profile-id&sk=books
Likes

https://www.facebook.com/profile-name/likes

https://www.facebook.com/profile.php?id=insert-profile-id&sk=likes
Events

https://www.facebook.com/profile-name/likes

https://www.facebook.com/profile.php?id=insert-profile-id&sk=likes
Questions

https://www.facebook.com/profile-name/did_you_know

https://www.facebook.com/profile.php?id=insert-profile-id&sk=did_you_know
Reviews Given

https://www.facebook.com/profile-name/reviews_given

https://www.facebook.com/profile.php?id=insert-profile-id&sk=reviews_given

También puedes realizar una busqueda genérica de palabras clave en

Facebook. Supongamos que queremos encontrar cualquier publicacién que

incluya el término “malware”. Esto nos presenta una pagina de resultados

similares, en la que hemos buscado el nombre de nuestro objetivo, como se

muestra a continuacion.
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< C @ facebook.com

f Q. malware

Resultados de la busqueda

Grupos

Filtros
CYBERSECURITY

Ver todo

En la parte inferior de cada categoria también hay una opcién para "Ver todos"
los perfiles con la palabra clave de destino. Todos los filtros basicos de
Facebook pueden aplicarse mediante URL directas, como se indica a

continuacion.

All: https://www.facebook.com/search/top/?
g=malware&_epa =SERP_TAB& eps =SERP_TOP_TAB

Posts: https://www.facebook.com/search/posts/?
g=malware&_epa_ =SERP_TAB& eps =SERP_TOP_TAB

People: https://www.facebook.com/search/people/?
g=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Photos: https://www.facebook.com/search/photos/?
g=malware&_epa =SERP_TAB& eps =SERP_TOP_TAB

Videos: https://www.facebook.com/search/videos/?
g=malware& epa =SERP_TAB& eps =SERP_TOP_TAB

Market Place: https://www.facebook.com/marketplace/search/?query=malware
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Pages: https://www.facebook.com/search/pages/?
g=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Places: https://www.facebook.com/search/places/?
g=malware&_epa_ =SERP_TAB& eps =SERP_TOP_TAB

Groups: https://www.facebook.com/search/groups/?
g=malware& epa =SERP_TAB& eps =SERP_TOP_TAB

Events: https://www.facebook.com/events/people/?
g=malware&_epa_=SERP_TAB&_eps_=SERP_TOP_TAB

Codificacion Base64 de Facebook:

Después de junio de 2019, Facebook cambid el formato en el que se muestran
las URL de los filtros, pasando del formato sencillo a uno mas dificil como el

gue se ve a continuacion:

https://www.facebook.com/search/posts?

g=Drugs&filters
=eyJycF9hdXRob3I6MCIl6Intcim5hbWVcljpcimF1dGhvclwiLFwiYXJnc1wiO
IWiMTAWMDE1MTEOOTM2Mzk5XCJ9liwicnBfY3JIYXRpb25fdGitZTowljoie1
wibmFtZVwiOlwiY3JIYXRpb25fdGItZVwiLFwiYXJnc1wiOlwie1xcXCJzdGFy
dF95ZWFyXFxcljpcXFwiMjAyM1xcXClsXFxclnNOYXJ0X21vbnRoXFxcljpcX
FwiMjAyMyO0xXFxclixcXFwiZW5kX3IIYXJcXFwiOlxcXClyMDIzXFxclixcXFwi
ZW5kX21vbnRoXFxcljpcXFwiMjAyMy0xMIxcXClsXFxcInNOYXJ0X2RheVxc
XCI6XFxcljlwMjMtMS0xXFxclixcXFwiZW5kX2RheVxcXCI6XFxcljlwMjMtMTI
tMzF cXFwifVwifSJ9

Los filtros de Facebook son cadenas JSON que luego se codifican en Base64 y
se colocan en la URL. Facebook codifica ese contenido JSON en Base64 para

que cualquier caracter especial que pudiera romper una URL (como "&" y "?")
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https://www.facebook.com/search/posts?q=Drugs&filters=eyJycF9hdXRob3I6MCI6IntcIm5hbWVcIjpcImF1dGhvclwiLFwiYXJnc1wiOlwiMTAwMDE1MTE0OTM2Mzk5XCJ9IiwicnBfY3JlYXRpb25fdGltZTowIjoie1wibmFtZVwiOlwiY3JlYXRpb25fdGltZVwiLFwiYXJnc1wiOlwie1xcXCJzdGFydF95ZWFyXFxcIjpcXFwiMjAyM1xcXCIsXFxcInN0YXJ0X21vbnRoXFxcIjpcXFwiMjAyMy0xXFxcIixcXFwiZW5kX3llYXJcXFwiOlxcXCIyMDIzXFxcIixcXFwiZW5kX21vbnRoXFxcIjpcXFwiMjAyMy0xMlxcXCIsXFxcInN0YXJ0X2RheVxcXCI6XFxcIjIwMjMtMS0xXFxcIixcXFwiZW5kX2RheVxcXCI6XFxcIjIwMjMtMTItMzFcXFwifVwifSJ9
https://www.facebook.com/search/posts?q=Drugs&filters=eyJycF9hdXRob3I6MCI6IntcIm5hbWVcIjpcImF1dGhvclwiLFwiYXJnc1wiOlwiMTAwMDE1MTE0OTM2Mzk5XCJ9IiwicnBfY3JlYXRpb25fdGltZTowIjoie1wibmFtZVwiOlwiY3JlYXRpb25fdGltZVwiLFwiYXJnc1wiOlwie1xcXCJzdGFydF95ZWFyXFxcIjpcXFwiMjAyM1xcXCIsXFxcInN0YXJ0X21vbnRoXFxcIjpcXFwiMjAyMy0xXFxcIixcXFwiZW5kX3llYXJcXFwiOlxcXCIyMDIzXFxcIixcXFwiZW5kX21vbnRoXFxcIjpcXFwiMjAyMy0xMlxcXCIsXFxcInN0YXJ0X2RheVxcXCI6XFxcIjIwMjMtMS0xXFxcIixcXFwiZW5kX2RheVxcXCI6XFxcIjIwMjMtMTItMzFcXFwifVwifSJ9
https://www.facebook.com/search/posts?q=Drugs&filters=eyJycF9hdXRob3I6MCI6IntcIm5hbWVcIjpcImF1dGhvclwiLFwiYXJnc1wiOlwiMTAwMDE1MTE0OTM2Mzk5XCJ9IiwicnBfY3JlYXRpb25fdGltZTowIjoie1wibmFtZVwiOlwiY3JlYXRpb25fdGltZVwiLFwiYXJnc1wiOlwie1xcXCJzdGFydF95ZWFyXFxcIjpcXFwiMjAyM1xcXCIsXFxcInN0YXJ0X21vbnRoXFxcIjpcXFwiMjAyMy0xXFxcIixcXFwiZW5kX3llYXJcXFwiOlxcXCIyMDIzXFxcIixcXFwiZW5kX21vbnRoXFxcIjpcXFwiMjAyMy0xMlxcXCIsXFxcInN0YXJ0X2RheVxcXCI6XFxcIjIwMjMtMS0xXFxcIixcXFwiZW5kX2RheVxcXCI6XFxcIjIwMjMtMTItMzFcXFwifVwifSJ9

se transforme de forma segura. La codificacion Base64 no es una encriptacion

y se puede invertir o descodificar facilmente.

El desglose de la URL anterior es el siguiente:

https://www.facebook.com/ - El dominio de Facebook

search/ - Indica a Facebook que realice una busqueda

posts - Especifica el tipo de informacion deseada

g=Drogas - Busca cualquier publicacion que contenga la palabra clave

"Drogas".

&filters= - Termina la URL con una demanda de filtro.

Existen herramientas en linea que permiten descodificar cadenas codificadas

en Base64. Para decodificar la cadena Base64 anterior, utilizaré Cyberchef. La

aplicacién CyberChef 6 Base64Decode, nos permite hacer esta transformacion

y mucho mas. Visite el sitio web, copie su cadena codificada en Base64 y

péguela en el cuadro como se muestra a continuacion.

Operations Recipe oma
Search From Base64
Favourites * Alphabet
A-Za-z0-9+/=
To Base64
~ Remove non-alphabet chars ] Strict mode
From Base64
To Hex
From Hex
To Hexdump
From Hexdump
URL Decode

Regular expression
Entropy

Fork

Magic

- =
STEP & BAKE! P e

Data format
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Input + O @ =
eyJycFShdXRob3I6MCI6IntcImShbWVeIjpecImF1dGhve Iwil FwiYXJInclwiO lwiMTAWMDEIMTEGOTM2
Mzk5XCJ9TiwicnBfY3J1YXRpb25fdG1tZTowIjoielwibmFtZVwi0lwiY3J1YXRpb25fdG1tZVwiLFwi
YXIncilwiOlwielxcXCJIzdGFydF95ZWFyXFxcIjpcXFwiMjAyM1XxcXCISXFXCINNOYXJIOX21vbnRoXFxc
IjpcXFwiMjAyMyBxXFxcIixcXFuwiZwskX311YXJcXFwi0lxeXCIyMDIZzXFxcIixcXFwizwskx21vbnRo
XFxcIjpeXFwiMjAyMyBxMLxcXCIsXFxcINNOYXJOX2RheVxcXCIBXFxcIjIwMjMEMSOxXFxcIixcXFwi
ZWEkX2RheVxcXCI6XFxcIjIwMjMEMT I tMzFeXFwifywifsJg)

e 448 = 1 Tr Raw Bytes ¢ LF

Output a |_|:| Mm o
{"rp_author:0":"

{\"name\" :\"author\", \"args\" :\"100015114936399\"}", "rp_creation_time:0":"
{\"name\":\"creation_time\",\"args\":\"

{\\WWUstart_year MW\ " :\\\"20230\\\W", A\ start_month\\\":\\\"2023-

IV, W end_year\W\ " IVN"2023 VN, W\ "end_month\\\" 1\\\"2023-

A2\, W start_day\\\ " \NN"2023-1- 1N, W\ "end_day\\\" 1 \\\"2823-12-
3T}

ms  Tr Raw Bytes & LF


https://www.base64decode.org/
https://gchq.github.io/CyberChef/

Si usamos la otra pagina que dejé arriba, también nos muestra el mismo
resultado.

Decode from Base64 format

Simply enter your data then push the decode button.

eyJycFahdXRob3I6MCIGIntcimShbWWeljpclmF 1dGhvelwil FwiY XJnc 1wiOlwiMTAWMDE 1IMTEOOTM2ZMzkSX CJ9liwicnBry 3JIY XRpb23
fdGItZ Towljoie 1wibmFtZVwiOIwi Y 3JIY XRpb2 SfdGIZVwiLFwiY XJnc1wiOlwie 1xcXCJzdGFydF95ZWFyXF xcljpc XFwiMjAyM 1xcXClsXF
xcInNOYXJOX2 1vbnRoXFxcljpcX FwiMjAyMy0xXFxclixcX FwiZW3kX3IY X JeXFwiOIxcXClyMDIzXF xclixc XFwiZWSkX21vbnRoXFxcljpc

XFwiMjAyMyOxMIxcX ClsXFxcinNOY XJOXZRheVxcX CIEXFxcljlwMMIMS0xX Fxclixc X FwiZWIkX2RheVxcX CleXFxclIwMjMIMT ItMzFc
XFwitvwifSJ9

O For encoded binaries (like images, documents, etc.) use the file upload form a little further down on this page.
UTF-8 ~ Source character set.
Decode each line separately (useful for when you have multiple entries).

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set).

( DECODE ) Decodes your data into the area below.

{"rp_author:0":"{\"name\"\"author\",\"args\":\"100015114936399\"}","rp_creation_time:0":"{\"name\":\"creation_time\" \"args\"\"{\\"start_
yearii" W 20230 Wstart_monthin": W 2023- 10", \Wend_yearii"i"20230W", \W'end_monthii"W"2023-120", \Wstart_day\\"\W"2023-1-
W Wend _dayW":W"2023-12-3 1W 1"}

{"rp_author:0":"{\"name\":\"author\",\"args\":\"100015114936399\"}","rp_ creation
_time:0":"{\"name\":\"creation_time\"\"args\":\"{\\\"start_year\\\":\\"2023\\\",\\\"sta
rt_month\\":\\\"2023-1\\\",\\\"end_year\\":\\\"2023\\\" \\\"end_month\\\":\\\"2023-
12\\\" \\\"start_day\\\":\\"2023-1-1\\\",\\\"end_day\\\":\\\"2023-12-31\\\"})\"}"}

Interpretar la cadena decodificada:

{"rp_author:0":"{\"name\":\"author\",\"args\":\"100015114936399\"}"}

Este es el nombre de perfil del objetivo representado por su ID de perfil
(resaltado en rojo mas arriba). Por lo tanto, el nombre del objetivo puede
determinarse realizando la busqueda.
https://www.facebook.com/100015114936399
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{"rp_creation_time:0":"{\"name\":\"creation_time\",\"args\":\"{\\\"start_year\\\":\\\"2
023\\",\\"start_month\\\":\\"2023-
1T\W',\\"end_year\\":\\"2023\\\",\\"end_month\\":\\\"2023-

12\\\" \\\"start_day\\\":\\"2023-1-1\\\",\\\"end_day\\\":\\\"2023-12-31\\\"})\"}"}

Esta es la fecha de creacion de la(s) entrada(s). El ano inicial es 2023, el mes
inicial es 2023-1, el afo final es 2023, el mes final es 2023-12, el dia inicial es
2023-1-1y el dia final es 2023-12-31.

Por lo tanto, la URL

https://www.facebook.com/search/posts?
g=Drugs&filters=eyJycFO9hdXRob3I6MCI6Intcim5hbWVcljpclmF1dGhvclwiL Fwi
YXJInc1wiOlwiMTAWMDE1MTEOOTM2Mzk5XCJ9liwicnBfY 3JIYXRpb25fdGItZT
owljoie1wibmFtZVwiOlwiY 3JIY XRpb25fdGItZVwiLFwiYXJnc1wiOlwie1xcXCJzd
GFydF95ZWFyXFxcljpcXFwiMjAyM1xcXClsXFxcInNOYXJ0X21vbnRoXFxcljpc
XFwiMjAyMyOxXFxclixceXFwiZW5SkX3IIY XJcXFwiOIxcXClyMDIzXFxclixceXFwiZ
W5kX21vbnRoXFxcljpcXFwiMjAyMyOxMIxcXClsXFxcInNOYXJOX2RheVxcXCl6
XFxcljlwMjMtMSO0xXFxclixceXFwiZW5kX2RheVxcXCI6XFxcljlwMjMtMT ItMzF cX
FwifVwifSJ9

Se interpreta como "Buscar en Facebook las publicaciones del usuario
100015114936399 para la palabra clave Drogas del 1 de enero de 2023 al 31
de diciembre de 2023".

Reconocer las cadenas Base64 te hara mas poderoso en tu trabajo, ya que
podras revelar lo que estd codificado. En los filtros de Facebook, no solo

podemos descifrar el Base64, jsino que también podemos manipularlo!.

Supongamos que un investigador quiere buscar informacion de un perfil
especifico (autor) cuyo ID de perfil es 100058085257465, dada nuestra cadena
Base64 decodificada anteriormente, podemos modificar el ID de perfil con el ID

de perfil de nuestro nuevo objetivo como se muestra a continuacion:

245



{"rp_author:0":"{\"name\":\"author\",\"args\":\"100058085257465\"}"}

Operations Recipe B R § Input + 0O

M
-
il

{"rp_author:@":"

Search
TR {\"name\":\"author\",\"args\" :\"100058085257465\"}"}

Favourites w Alphabet
A-Za-z0-9+/=

P— Tr Raw Bytes & LF

Output /- ROmE::

leyJycF9hdXRob3I6MCI6Igp7XCIuYW11XCI6XCIhdXRob3IcIixcIMFyZ3NCIjpeIFJEWMDALODAANTIL
URL Decode N2Q2NVwi FSJ9Cg==

A continuacion se muestra el resultado:

eyJycF9hdXRob3I6MCI61gp7XCJuYW1IXCI6XCJIhdXRob3JclixclImFyZ3Ncljpclj
EwMDA1ODA4ANTIMNzQ2NVwifSJ9Cg==

Supongamos que queremos identificar las publicaciones en ChatGPT creadas
por este usuario, combinaremos la URL
https://www.facebook.com/search/posts?q=ChatGPT&filters= con la cadena

codificada en Base64 anterior.

https://www.facebook.com/search/posts?
g=ChatGPT&filters=eyJycF9hdXRob3I6MCI6Intcim5hbWVcljpcImF1dGhvclwil
FwiYXJnc1wiOlwiMTAwWMDU4MDg1MjU3NDY1XCJ9In0=

Directorios de Facebook:

Otro método para descubrir datos en Facebook es navegar por él. Facebook
tiene paginas de directorios que muestran un determinado tipo de entrada,
como paginas. De este modo, puedes navegar y hacer clic para ir de una
amplia gama de paginas o personas a paginas o cuentas especificas.
Facebook mantiene estos directorios para muchos tipos diferentes de
entidades en su sitio, y el gurt en OSINT Kirby Plessas mantiene una lista de

los diferentes directorios que estan disponibles. La mayoria de las paginas de
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https://subrosapi.com/blog/osmosis-2018/

estos directorios son accesibles sin autenticarse en Facebook. Por supuesto,
esas entidades pueden no aparecer en las paginas del directorio de cuentas
privadas y grupos ocultos. También enumera formulas para buscar en
Facebook utilizando la busqueda nativa de Facebook y técnicas/herramientas

avanzadas.
Extracciéon de amigos de Facebook:

En primer lugar, identifica la pagina de tu objetivo, por ejemplo,
https://facebook.com/moronwi.joseph/friends. Resalta toda la lista de amigos
haciendo clic en "Ctrl" + "A" o haciendo clic directamente encima de la parte
izquierda del primer amigo y mantén pulsado hasta la zona inferior derecha del
ultimo amigo. Ahora, abre Microsoft Excel. Haz clic en la "B" de la columna B
para resaltar toda la columna. Pega el contenido con "Ctrl" + "V" (o haz clic con
el botén derecho del ratébn > pegar). Esto parecera desorganizado, pero los
datos estan ahi. Las imagenes estaran encima de los datos del usuario, lo que

no funcionara para un informe final.

Utilice F5 para lanzar el menu "Ir @" y seleccione "Especial" en la parte inferior
izquierda. Seleccione "Objetos" y haga clic en OK Esto seleccionara todas esas
imagenes. Pulsa la tecla Supr para eliminarlas. Ahora sélo veras los datos de
texto (con hipervinculos). Ahora haz clic en la "A" de la columna A y pega de
nuevo el contenido amigo con "Ctrl" + "V" (o haz clic con el botén derecho del
ratdn > pegar). Haz clic con el botén derecho en cualquier celda de esta
columna y selecciona "Borrar contenido". Esto eliminara cualquier texto, pero

mantendra las imagenes.

Coloca el ratén entre las columnas A y B y cambia el tamano de la columna A
para que sea un poco mas grande que una de las imagenes. Haz lo mismo con
la columna B para que quepa todo el texto. Usa la funcién "Buscar y
reemplazar" para encontrar cada instancia de " Anadir amigo" y reemplazala
por nada. Esto eliminara las entradas innecesarias. En el menu "Inicio", elija

"Formato" y luego "Autoajustar Alto de Fila". Esto eliminara los espacios
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https://plessas.net/facebookmatrix

innecesarios. Selecciona la columna B y justifica el texto a la izquierda. El
resultado final sera una hoja de calculo limpia con todas las imagenes,
nombres y enlaces activos de la pagina de "amigos" de Facebook de tu

objetivo.

Las investigaciones en Facebook son siempre un objetivo en movimiento.
Afortunadamente, cualquier cambio siempre trae nuevas oportunidades de
investigacion. Cuando perdimos Graph search en 2019, ganamos métodos
Base64. Cuando perdamos las estrategias actuales, algo mas estara
disponible. Al igual que con todas las técnicas OSINT, la practica diaria y la
comprension de los recursos son mas vitales que la pepita de datos ocasional
que aparece en nuestras pantallas. Por ultimo, debes ser muy autodidacta si te

quieres dedicar al OSINT de manera profesional.

https://digitalinvestigator.blogspot.com/2023/05/facebook-osint-

investigation.html

User ID, usando LookuplD:

https://lookup-id.com/

LOO kup ‘ID_com Facebook D  Unscramble Word  Directory  Resources  Tools ~

Looking for your Facebook profile ID / Group ID / Page ID ...

Type your Facebook profile URL

Al poner la url del usuario de fb, nos muestra lo siguiente.

Success! If Facebook name is Unknown, then we found your numeric ID:

2003692
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https://lookup-id.com/

OSINT a Youtube:

Video information of youtube: Una herramienta hecha en python para

recleccion basica de informacion de videos de youtube.
https://github.com/backsoul/video-information-of-youtube

-

jeyzeta@eyZeta: ~fvideo-information-of-youtube

Archivo Acciones Editar Vista Ayuda

Informacion del Video de YouTube

Nombre del canal: Urban Roosters

Titulo del video: KO vs GAZIR | #FMSESPANA 2820 | Jornada 1 | Urban Roosters
Proveedor: YouTub

Miniatura: https://i.ytimg.com/vi/DrT-exaAbEk/hgdefault. jpg

Create by: Daniel Sarmiento Dev

)-[~/video-information-of-youtube]

Youtube Lookup: Una herramienta online, que brinda informacion detallada de

cualquier video de youtube.

https://youtube-lookup.vercel.app/

ube Lookup

Simple Youtube MetaData Lookup

https://www.youtube.com/watch?v=AdZiOkuJA2Y “
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Al poner la url de cualquier video de youtube, nos muestra la siguiente

informacion.

Thumbr
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OSINT a GitHub:
GitHub URL Hacks:

La interfaz de GitHub ha mejorado mucho a lo largo de los afios, pero a veces
necesitas un acceso rapido sin hacer clic. Aqui tienes algunos consejos sobre
la URL de GitHub para obtener los datos que quieres mas rapido. Una cosa
interesante es que todos estos consejos dan salida de texto sin formato por lo

que funcionan muy bien con curl y otras herramientas CLI.
Public SSH keys:

Si quieres obtener las claves ssh publicas de un usuario puedes afiadir .keys al

final de la URL de su perfil de usuario. Aqui esta un ejemplo.

https://github.com/hippiiee.keys

github.com

ssh-rsa
AAARBINZaC1yc2EAAAADAQABAAACAQCKIP3sMIHH1RgLa2aMgF ToDeVprYGLMOSHMQBPhXNEBESpi 2GpT2MBk+bKamwQqy TeL ihdSBzXvflwhBpYr+QzLSdaD6fNsOmRSvIAUSTSCUHSVXNbskUQPjeHTnMlbS YhA+Boc JEZn /D58
EbQpVap70FaT miAk3diG2z8q420W2A78g/5uL LqfCADTTCOPhKtES16InN1GURY + J7CgRsaw. f33pTMdMk24-+Ga0nxmG  TOMNOGtBQNSse+CMys6gwg1GFOF24kSmTbT44c T/ SiNFitGbQuahiLhi3ufmOIXMMaB2FF JCsYefkPn
ngnob858Ko8Q5HM UVUXNTTdIu2YZ4f7MqQvha8eMBb 1ne 3WSCE3foB1GhFHIXC xW7bbo+ZgMGN+LqsW3bF/Nc JWDOR1+EY91aenFbOGHgBRE2z FABLy xokhravUy2F7NSt YNUWDNWu2suQlwe cojBaTr138718pG /gRv1 YmvdP
7XPyRuXbw3naAmgSX21FSVzMdShnIzbWB1914QT+ITXznE6ZFQYF35g4eESNXNgPXwF ZEcOgdau3Lej3bPXtC5LS IF 7whVgzc 1GHLxT ILNQRhbQiCHMKMXILThAgaL s/ j6/keTxzhY fJ/5G32xPJvYKTQhpQZ/8Cxdal+FZrnLvl3
6Dj@RCTO3VasCIa3k+Hkow==

ssh-rsa

AAAAB3NZaCLyc 2EAAAADAQABAAACAQDDINMQGWcb Thna2BTal 1+8MIGF j nVFlwmkix3Dykd tQ6NvXmwTg+2]6KQIyqeqnBiB2RLEAY F+JKzq80dr 1B51 JeUTxtLy TFZHB4EWUiHMGXW/HIJ5x g+ 2DWAMM+COn/2b2X t 1L Soxd
q7MxebELthruospZX1Mcns1u1ue1BEdIn1fZOIFyK1x5p74yASSqSF/Paous3xbkgcnuaKafthhUZZuAM1F0u7vsmvegmkacAJ1glanIukaaEvhnHzQSPgoyw a15b@HpUASKeNPVMTISmTL1i2)Y4e/252DRE3116U0aQ68Y
PBXqSSYCEdv+qIxgP/ bb KCoelcdAMgawa 107ueRA10tgz0c Fafki2x18vTIED+yj70] ZBFeBGI6dILPPYUEtct1h2UEParbCTEPAL /8v1PVoMtqEbEbmPgMhaMZ6HKT IRBF SwdtkXRYV
EuLGp311*HaatVGuaAfRaDvpchQJuhz/hZTHuzpb71Uh4p30Rq(U10HU7SnKC02thngrbu:VUZ4Athgu1Vm4SoS]TMXPNKIkLJwXFVSnlwILTfAELFIwEEhWJuwDWOSZSBBar?gaZMdCKdeXRerzMGINSPhlusOVT@deXSV
Ve jQ14YakPRFOBHOMAGKSW==

Profile imagen:

Si quieres obtener la foto de perfil de un usuario puedes afiadir .png al final de

la URL de su perfil de usuario.
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Por ejemplo, quiero ver la foto completa de este repositorio.

O Search or jump to... Eallrenteal I sl Catieayaces WMo ketnice Rl Expiore

[0 overview ] Repositories 9 [ Projects € Packages ¥ Stars 19

hippiiee /README .nd

Hippie

hippiiee

Follow

Infosec Student Wl OSINT, SE, Lockpick,
Car hacking #

£33 followers - 11 following

[h @Rhackaondins

Podria darle clic a la imagen y se me redirige a la fuente original de la imagen,

o simplemente en la URL principal deL repositorio le agrego el .PNG
https://github.com/hippiiee.png
Al hacerlo me redireccional a la siguiente URL.

https://avatars.githubusercontent.com/u/411857227?v=4

&« > # avatars.githubusercontent.com
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Public GPG keys:

Si quieres obtener claves publicas gpg puedes afadir .gpg al final de la URL de
su perfil de usuario. En realidad no tengo ninguna clave gpg asi que puedes ver
cdmo se ve si un usuario no las tiene con el siguiente perfil.

https://github.com/sOmd3v.gpg

(& & github.com

=twTO

RSS feeds:
Hay muchos feeds a los que puedes suscribirte.
Repo commits:

https://github.com/$USER/$REPO/commits.atom

& (&) @ github.com

<?xml version="1.0" encoding="UTF-8"7>
<feed xmlns="http://www.w3.0rg/20@5/Atom" xmlns:media="http://search.yahoo.com/mrss/" xml:lang="en-US">
<id>tag:github.com,2008: /s@md3v/Zen/commits/master</id>
<link type="text/html" rel="alternate" href="https://github.com/s@md3v/Zen/commits/master"/>
<link type="application/atom+xml" rel="self" href="https://github.com/s@md3v/Zen/commits/master.atom" />
<title>Recent Commits to Zen:master</title>
<updated>2019-05-05T15:49:59Z</updated>
<entry>
<id>tag:github.com,2008:Grit: : Commit/b9@18b4b74eboch64adsa61ffeecdd413cfsd7733</id>
<link type="text/html" rel="alternate"” href="https://github.com/s@md3v/Zen/commit/b3818b4b7debBcb64d5a61ffOOcdd413cf5d7733"/>
<title>
Initial WhiteSource configuration file
</title>
<updated>2019-05-05T15:49:59Z</updated>
<media:thumbnail height="3@" width="3@" url="https://@.gravatar.com/avatar/edbf6a205b78615f0edd20fe9282c134?
=https%3A%2F%2Fgithub. githubassets. com%2Fimages%2Fgravatarsk2rgravatar-user-420. png&amp; r=g&amp ; s=30" />
<author>
<name></name>
<email>whitesource-bolt-for-github[bot]@users.noreply.github.com</email>
</author>
<content type="html">
&lt;pre style=a#39;white-space:pre-wrap;width:8lex&#39;&gt;Initial WhiteSource configuration file&lt;/preigt;

a

</content>
</entry>
<entry>
<id>tag:github.com,2008:Grit: : Commit/2b6c66f5F595518a2d7ad4cdd@badabSbcfebaeSe</id>
<link type="text/html" rel="alternate" href="https://github.com/semd3v/Zen/commit/2b6c66T5f595518a2d7a4c bcfeGaese"/>
<title>
Merge pull request #12 from abhijithvijayan/master
</title>

<updated>2019-01-04T12:0@:59Z</updated>
<media:thumbnail height="3@" width="3@" url="https://avatars.githubusercontent.com/u/26716802?5s=30&amp;v=4"/>
<author>
<name>s@md3v</name>
<urizhttps://github.com/semd3v</uri>
</author>
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Repo releases:

https://github.com/$USER/$REPO/releases.atom

<?xml version="1.8" encoding="UTF-8"?>
<feed xmlns="http://www.w3.0rg/20@5/Atom" xmlns:media="http://search.yahoo.com/mrss/" xml:lang="en-US">
<id>tag:github.com, 2008 :https://github.com/s@md3v/Zen/releases</id>
<link type="text/html" rel="alternate" href="https://github.com/s@md3v/Zen/releases"/>
<link type="application/atom+xml" rel="self" href="https://github.com/s@md3v/Zen/releases.atom"/>
<title>Release notes from Zen</title>
<updated>2018-10-17T11:13:13-05:00</updated>
<entry>
<id>tag:github.com, 2008: Repository/153@84655/v1.1</id>
<updated>2018-1@-17T11:15:04-85:0@</updated>
<link rel="alternate"” type="text/html" href="https://github.com/s@md3v/Zen/releases/tag/vl.1"/>
<title>vl.l</title>
<content type="html">&lt;ulégt;
&1t;li&gt;Bug fixes&lt;/li&gt;
&1t;1li&gt;Multithreading&lt;/li&gt;
&1t;liagt;Increased rate limit&lt;/liigt;
&1t ;1i&gt;haveibeenpwned.com API integration&lt;/liagt;
&1t; /ulagt;</content>
<author>
<name>s@md3v</name>
</author>
<media:thumbnail height="3@" width="3@" url="https://avatars.githubusercontent.com/u/267168827s=68&amp;v=4"/>
</entry>
<entry>
<id>tag:github.com, 2003 :Repository/153@84655/vl.0</id>
<updated>2018-10-15T04:22:44-85:@@</updated>
<link rel="alternate” type="text/html" href="https://github.com/s@md3v/Zen/releases/tag/v1.@"/>
<title>vl.@</title>
<content>No content.</content>
<author>
<name>s@md3v</name>
</author>
<media:thumbnail height="30" width="3@" url="https://avatars.githubusercontent.com/u/267168027s=60&amp;v=4"/>
<fentry>
</feed>

Repo tags:

https://github.com/$USER/$REPO/tags.atom

<?xml version="1.8" encoding="UTF-8"?>
<feed xmlns="http://www.w3.0Tg/20@85/Atom" xmlns:media="http://search.yahoo.com/mrss/" xml:lang="en-us">
<id>tag:github.com,2008:https://github.com/s@md3v/Zen/releases</id>
<link type="text/html" rel="alternate" href="https:/sgithub.com/semd3v/Zen/releases"/>
<link type="application/atom+xml” rel="self" href="https://github.com/s@md3v/Zen/releases.atom"/>
<title>Tags from Zen</title>
<updated>2018-10-17T11:13:13-05:00</updated>
<entry>
<id>tag:github.com, 2008 :Repository/153084655/v1.1</id>
<updated>2018-10-17T711:15:04-05:08</updated>
<link rel="alternate" type="text/html" href="https://github.com/s@md3v/Zen/releases/tag/vl.1"/>
<title>vl.l</title>
<content></content>
<author>
<name>s@md3v</name>
</author>
<media:thumbnail height="32" width="3@" ur
<[entry>
<entry>
<id>tag:github.com, 2008 :Repository/153084655/v1.0</id>
<updated=2018-10-15T@4:22:44-05:08</updated>
<link rel="alternate" type="text/html" href="https://github.com/s@md3v/Zen/releases/tag/vl.0"/>
<title>vl.@</title>
<content></content>
<author>
<name>s@md3v</name>
</author>
<media:thumbnail height="3@" width="3@" url="https://avatars.githubusercontent.com/u/267168027s=60&amp;v=4"/>
<[entry>
</feed>

https://avatars.githubusercontent. com/u/267168027s=688amp;v=4"/>
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User feeds:

El canal RSS publico mostrara la actividad publica de los usuarios. Repo stars,

releases, etc.

https://github.com/sOmd3v.atom

&« C @ github.com

<?xml versio .@" encoding="UTF-8"7>
<feed xmlns="http://www.w3.01q/20@5/Atom" xmlns:media="http://search.yahoo.com/mrss/" xml:lang="en-US">
<id>tag:github.com,2008: /sémd3v</id>
<link type="text/html" rel="alternate” hraf="https://github.com/semd3v"/>
<link type="application/atomsxml" rel="self" href="https://github.com/semd3v.atom"/>
<title>GitHub Public Timeline Feed</title>
<updated>2023-05-24T14:55: 127</updated>
<entry>
<id>tag:github.com,2008: PushEvents29287659753</id>
<published>2023-05-24T14:55:127</published>
<updated>2023-@5-24T14:55:127</updated>
<link type="text/html" rel="alternate" href="https://github.com/s@md3v/uro/compare/68311ccab6. .. fa649fo52e" />
<title type="html">s@md3v pushed to main in sBmd3v/uro</title>
<author>
<name>s@md3v</name>
<email>s@nd3vegmail. com</email>
<uri>https://github.com/semd3v</uri>
<fauthor>
<media:thumbnail height="3@" width="3@" url="https://avatars.githubusercontent.com/u/26716802?s=30&amp;v=4"/>
<content type="html">&lt;div class-&quot;push js-feed-item-viewgquot; data-hydro-view-aquot;
{&amp;quot ; event_type&amp;quot ; : &amp; quot ; news_feed. event . view&amp;quot ; , kamp; quot ; payload&amp; quot ; : {&amp; quat ; event&amp; quot; :
{&amp;quot;Tepo_id&amp;quot; 4010811490, 8amp;quot ;actor_id&amp;quot;:26716802,&amp;quot;publickamp;quot; tIue,&amp;quot ;type&amp;quot;  &amp;quot;PushEvent&amp;quot; ,&amp;qu
ot ;target_id&amp;quot; :null,&amp;quot ; id&amp; quot ; : 29287659753, &amp ; quot ; additional_details_shown&amp;quot; : false,&amp;quot ; grouped&amp;quot; : false} ,&amp;quot ;event_groupd
amp;quot ; :null, &amp;quot;org_id&amp;quot; :null,&amp;quot; target_type&amp;quot; : &amp;quot ; event&amp;quot ; ,&amp; quot ; user_id&amp;quot; :null, &amp;quot; feed_card&amp; quot; :
{&amp;quot;card_retrieved_id&amp;quot; :&amp;quot ;33ef@67d-3b@4-403a-9bdl-
3a3a991e2668&anp; quot; }, &amp; quot ;originating_url&amp;quot ; :&amp;quot;https://github.com/s@md3v.atom&kamp;quot; }}aquot; data-hydro-view-
hmac=&quot;7a8c65d@3d02fa4f26ed0456841eb@a78481b325c07962ddc8d56ha3450a1798&quot ; &gt &1t div class=&quot;body&quot;&gt;
&alt;1-- push --&gt;
&lt;div class=&quot;d-flex flex-items-baseline py-4&quot;&gt;
&lt;div class=&quot;d-flex flex-column width-fullaquot;&gt;
&lt;div class=&quot;color-fg-mutedaquot ;&gt;
&1t;span class=&quot;mr-2&quot;&gt;&lt;a class=&quot;d-inline-block&quot; href=&quot;/s@md3v&quot; rel=&quot;noreferrerfquot;&gt;&lt;img class=Rquot;avatar avatar-
userfquot; src=&quot;https://avatars.githubusercontent.com/u/26716802?5=64&amp;amp;v=4&quot; width=aquot;32&quot; height=aquot;32&quot;
alt=Rquot ;@s@md3v&quot ;&gt;&1t;/akgt ;&1t;/span&gt;
&lt;a class=&quot;Link--primary no-underline wb-break-all&quot; href=&quot;/semd3viquot; rel=&quot;noreferrerdquot;agt;semd3valt;/akgt;

También hay un feed de usuario privado que es genial si no te conectas a

GitHub a menudo.

Requiere que hagas clic en la interfaz de usuario, pero a mi me sigue
pareciendo increiblemente util. Accede a tu cuenta y en tu panel de control
desplazate hasta el final y haz clic en "Suscribirse a tu feed de noticias". Esto
generard& un token privado automaticamente y te enviara a
https://github.com/$USER .private.atom?token=...

Puedes conectar esto directamente a un lector RSS e incluira todo lo que
normalmente aparece en tu feed privado. Repos y usuarios que sigues,

lanzamientos de proyectos y mas.
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Q ProTip! The feed shows you events from people you follow and repositories you watch or star.

=\ SUBSEHAGE to your news feed

B 2021 GitHub, Inc Blog

About
Security advisories:
Este es un canal RSS publico para los avisos de seguridad de GitHub.
https://github.com/security-advisories.atom
Global timeline:
https://github.com/timeline
Diffs:

Puede diferenciar ramas en un repositorio afadiendo /compare/[fork-user:]
$BRANCH...$BRANCH al final de la url de un repositorio.

Si quieres comparar una rama de desarrollo con la rama principal de mi

bashScheduler puedes comprobarlo.
https://github.com/rothgar/bashScheduler/compare/main...dev

Si tuvieras un fork del repo podrias anadir tu nombre de usuario antes de main

asi.
https://github.com/rothgar/bashScheduler/compare/$USER:main...dev

Lo bueno es que puedes obtener un parche en bruto o una salida diff usando la

misma url y afiadiendo .patch y .diff al final.
https://github.com/rothgar/bashScheduler/compare/main...dev.patch
https://github.com/rothgar/bashScheduler/compare/main...dev.diff

Puedes encontrar mas trucos en el siguiente repositorio.
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https://github.com/rothgar/bashScheduler/compare/main...dev.diff
https://github.com/rothgar/bashScheduler/compare/main...dev.patch
https://github.com/rothgar/bashScheduler/compare/$USER:main...dev
https://github.com/rothgar/bashScheduler/compare/main...dev
https://github.com/timeline
https://github.com/security-advisories.atom

https://github.com/tiimgreen/github-cheat-sheet

https://justingarrison.com/blog/2021-07-11-github-url-hacks/

Osgint:
https://github.com/hippiiee/osgint

Nos muestra informacién de un usuario de GitHub. Desde su id, fecha de

creacion, descripcion, email, etc.

- jeyzeta@JleyZeta: ~fosgint

Archivo Acciones Editar Vista Ayuda

— -[~fosgint]
= -u HackUnderway

By Hippie | https://twitter.com/hiippiiie

[+] logi
[+] id : 7
[+] av

[+]

[+]

[+]

[+]

[+] twitte
[+] publi
[+]

[+]

[+] f

[+] cr
[+]

[+] publ
[+] email : 75

-[~f/osgint]

Zen:

https://github.com/sOmd3v/Zen
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https://github.com/s0md3v/Zen
https://github.com/hippiiee/osgint
https://github.com/tiimgreen/github-cheat-sheet

Es una herramienta OSINT para encontrar y recopilar correos electronicos de

usuarios de Github.

W jeyzeta@JeyZeta: ~[Zen

Archivo Acciones Editar Vista Ayuda

== ~-[~fZen]
— zen.py
usage: zen.py [-h] [-o OUTPUT] [-u UNAME] [-t THREADS] [—org] [—breach] target

positional arguments:
target target

options:
-h, —help show this help message and exit
-0 QUTPUT output file
-u UNAME your username
-t THREADS of threads
—org ( nization
—breach check emails for breach

— -[~fZen]
— zen.py

ZEN v1.0

mhotmail. com

Octosuite:
https://github.com/bellingcat/octosuite

Octosuite es un marco avanzado de GitHub escrito en Python que utiliza la API
publica de GitHub para hacer que el proceso de investigacion de cuentas y
repositorios en la plataforma sea mas eficiente, al mismo tiempo que crea un

conjunto de consultas automatizadas y facilmente reproducibles.
Uso basico:

En este ejemplo lo vamos a ejecutar con Docker.

Guia de instalacion:

https://github.com/bellingcat/octosuite/wiki/Geting-started,-Help-&-Usage
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https://github.com/bellingcat/octosuite/wiki/Geting-started,-Help-&-Usage
https://github.com/bellingcat/octosuite

Si estas en Kali Linux, abrimos nuestra terminal con el atajo de Ctrl+Alt+t

docker run -it octosuite

=1 root@JeyZeta: [homefjeyzetaloctosuite

Archivoe Acciones Editar Vista Ayuda

/home/jeyzeta/octosuite
run -it octosuite

OCTOSUITE
Tuesday 04 April

alis-amdes
PREEMPT_DYNAMIC Debian 6.1.12-1kaliz (2

Architecture: ('64bit", 'ELF')

Welcome, would you like to enable colo(u)rs for this session?
TE] A new release of Octosuite is available ( .B). Run
the updates.

[x] [IMPROVED] Added a subcommand to the 'user' commands, that will be used to g
email ‘user:email' (CLI only)

Full changelog: https: thub.com/bellingcat/octosuite/compare

|

root@JeyZeta: [homefjeyzetajoctosuite

Archivo Acciones Editar Vista Ayuda
Processor:
Architecture: ('64bit', 'ELF')

[x] [IMPROVED] Added a subcommand to the '"user' commands, that will be used to g
email ‘user:email’' (CLI only)

Full Changelog: https: ithub.com/bellingca tosuite/compar

command for usage
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Obtener informacion del perfil de usuario:

user:profile

- | reot(@JeyZeta: homefjeyzeta

Archivo Acciones Editar Vista Ayuda

( a )
EE- :l
user:profile

@User : HackUnderway

Hack Underw
Profile
Usernam
TP= 755
Node ID: M VENlcjc eMzUy
io: Empresa de ol y de la informacion .:

HackUnderway

L
Repositories (public): 1@
Organization: None
Is hireable?: None
Is site admin
Joined
Updated at

Nos pregunta si queremos continuar, le damos “y” (enter).

En caso ya no quieran seguir buscando le ponen “n” (enter).

Obtener repos de usuario:
user:repos

- En este ejemplo vamos a poner 3, ya que solo veremos 3 repositorio, ustedes
pueden poner la cantidad de respositorios que quieran obtener informacion,
muy aparte va a buscar los 3 primeros de forma ordenada, guiandose de forma

ascendente del abecedario. Quiero decir es que si el repositorio comienza con
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la letra “C” lo va a tomar en cuenta primero antes que a los repositorios que
tengan como nombre la inicial “O”. Depende con qué letra empieza el nombre

del repositorio.

a2

root(@JeyZeta: fnome/jeyzeta

Archivo Acciones Editar Vista Ayuda

)
kUnderway
i ies' output to how many? (1-100): 3
oudFlare

Verificar si un sitio web tiene CLOUDFLARE

'mit°, "name': "MIT License', 'spdx_id': 'MIT', ‘ur
thub.com/licenses/mit’, "node_id': 'MDceTGLjZW5zZTEz

f V4 ckCloudFlare.git
SSH URL: git@github. | ay/CheckCloudFlare.git
sk

Is
Is ar

Has pro
Has wiki?:

Pueden poner del 1-100, en este ejemplo solo se veran 3 repositorios.

Nos muestra los datos de creacién, si tiene Forks, Stars, tipo de licencia,

watchers, actualizacion, etc.
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] root@JeyZeta: [homefjeyzeta
Archivo Acciones Editar Vista Ayuda
= 1 Woul : A T

About: HERRAMIENTA PARA CIFRAR T 0, EN CIFRADO C 3 Y VIGENERE, HECHO
EN PYTHON
5]

public
Python

ypTool.git
1l.git

B AW

[-TR-TR-T]

T T I XT X b= b

[

01-19T086

i root@JeyZeta: [home/fjeyzeta

Archivo Acciones Editar Vista Ayuda
[ T1 Woul ! AU fhie o
[POSITIVE]

HackUnderw
ID: 5
About

g
e

ofile.

Topics: ['conf
kUnde
ackUnder

ST BT T R ]

oW
[T T T

=]

= = T T T I e B e B B o B

o
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Obtener informacion del perfil de organizacion:

org:profile

i

root(@JeyZeta: fnomefjeyzeta

Archivo Acciones Editar Vista Ayuda

cinglive

esponse.json{)[ "name’ ]}

Profile Photo:
Username: Hack
ID: 162
Node ID:

https:

2FuaX 2Mjgwhzg?2

Email: hackinglivebooking@gmail.com

About:
https:
tion: None
@2

hackingenvivo.blogspot.com/

None

tion pro

repository

HackingEnVive = Follow

Empresa que brinda servicios de
Sequridad Informatica, con diferentes
servicios: Auditorias web con reporte
incluido, ventas de manuales hacking,
conferencias.

Aa 86 followers - 0 following

Hacking Live

® Perl- Venezuela

B2 hackinglivebooking@gmail.com
& https://twitter.com/HackingEnVivo

Achievements
=y
( Beta ) Send feedback

Organizations

Block or Report
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7 overview  [J Repositories 12 Projects € Packages ¢ Stars 4
@Fython Yo 4 5 @Python Y74
0 contributions in the last year
May Jun Jul Aug sep oct Nov Dec Jan
Mon
Wed
Fri

Learn how we count contributions

Contribution activity

May 2023

HackingEnVivo has no activity yet for this period.

Show more activity

Seeing something unexpected? Take a look at the GitHub profile guide

%2

Feb




El perfil de Organizacion, en este caso lo saqué de mi repositorio antiguo, tenia
creado un perfil de Organizacion, que lo pueden ver en la imagen de arriba, en
la parte inferior izquierda dice “Organizations”. Hay cuentas que no se crean un

perfil de organizacion, pero hay otras que si.

Obtener los repositorios de organizaciones:

org:repos
=1 root@JeyZeta: fnome/jeyzeta

Archivo Acciones Editar Vista Ayuda

pl

- Qrg.repos

a0rg |
Limit 'organization repositories' output to how many? (1-1@@): 2

About:
Forks:

nse: None
Branch: master
Visibility:

ect 5_.-" aCcE

I

Has downloads?:

Has issues?: True
Has pages?: False
Has projects?: True
Has wiki?: True
Pushed at
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k.

root@JeyZeta: fhomefjeyzeta

Archivo Acciones Editar Vista Ayuda

itpgi
False
True

= False

d?: False
Has downloads?: True
Has issues?: True
Has pages?: True
Has projects?: True
Has wiki?: True
Pushed at:
Created at:

En este ejemplo vemos la siguiente organizacion “PowerScript”

PowerScript Follow
Hacking projects
A 14 followers ) Cyber Space
(@ Overview ] Repositories 5 [ Projects @ Packages A People
Pinned People
(] KatanaFramework = Public [ h2Polar | Public Ehisiorganizatoniias o public members.

You must be a member to see who's a part
of this organization.

acking Fra

Lig| ht http/s p

itten in C with ssl intercepting 'n traffic
@Prython Y644 Y 237 ®Cc %2
Top languages
1 Repositories @FHP @Python @C @HTML

Q Find a repository... Type - Language ~ Sort -

Report abuse

h2Polar ' Public

Lightweight http/s proxy written in C with ssl intercepting 'n traffic features.

®c w2 %Wo (Do 110 UpdatedonFeb1,2022
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https://github.com/PowerScript

Obtener informacion sobre el perfil de Repo:

repo:profile

~ag

root@JeyZeta: homefjeyzeta

Archivo Acciones Editar Vista Ayuda

( o )
EE- - -l
z xnpn profile

trape
jofpin

jofpin/trape
ID: 189004193
About: People tracker onm the Internet: OSINT analysis and research tool by
Jose Pino
Forks: 1

Llcnn;ﬂ Nonn
Branch: master

TODlL ask 'footprint', 'hacking', 'hacking-tool', 'jose-pino',
'o:inT' ising', 'python', 're nition', 'security',

SSH URL: ¢

Is fork?:

Is f

Is

Is ar ?

Has downloads

Has issues?:

Has pages?: False
p BJELtE?: True

Obtener forks de repo:
repo:forks

Nos muestra diferentes resultados, entre ellas los usuarios que le hcieron Fork

al repositorio. En este ejemplo solo puse 1 para no hacerla muy larga.
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’_ root@JeyZeta: [homefjeyzeta

Archivo Acciones Editar Vista Ayuda

]
repo: forks
0 trape

jofpin
Limit "forks' output to how many? (1-100): 1

L
About: ple tracker on the Internet: OSINT analysis and research tool by
Jose Pino

4]

ers: @
nse: None

anch: master
Visibility: public
Language(s): Python
Open issues: @
Topics: [
Homepage:
Clone URL:
SSH UR
Is :
Is
Is
Is arc
Has downloads?:
Has issues?:
Has

https://hackunderway.com/octosuite-la-herramienta-de-osint-a-github/

OSINT a Instagram:
Instaloader:

Descarga imagenes (o videos) junto con su descripcion, fotos y otros

metadatos desde Instagram.
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https://github.com/instaloader/instaloader

En este caso he puesto mi username de instagram.

i) jeyzeta@JeyZeta: ~[instaloader

Archivo Acciones Editar Vista Ayuda

instaloader.
59480
pictures.

1 json
1 json
parat..] j

e Tools
ecurity

Al terminar nos muestra lo que descargo en la terminal y en la carpeta donde
se encuentra la herramienta, se crea un reporte dentro de una carpeta, que va
a depender del usuario que ustedes pongan, nos muestra imagenes y txt de la
descripcion de cada post.

# jeyzeta  instaloader  jeyzetaoficial
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OSINT a Twitter:
Tinfoleak:

Es una herramienta online muy usada al momento de hacer OSINT, ya que
busca Informacion basica sobre un usuario de Twitter (nombre, foto, ubicacion,
seguidores, dispositivos y sistemas operativos utilizados, aplicaciones y redes
sociales utilizadas, coordenadas de lugar y geolocalizacion para generar un
mapa de seguimiento de los lugares visitados, hashtags utilizados y cuando se
utilizan (fecha y hora), menciones y cuando se produjeron (fecha y hora), temas

utilizados por el usuario de Twitter y mas) ...

https://tinfoleak.com/

WEB INTERFACE
TINFOLEAK SEARCH FOR LEAKS ABOUT PRIVACY POLICY

TINFOLEAK.COM

Search for Twitter users leaks

gl
« Download all pics from a Twitter user
« Hashtagsused by the T r and when are used (date and time)
» User mentions by the the Twitter user and when are occurred (date and time)
* Topics used by the Twitter user
« andmore...

SEARCH FOR LEAKS

Get the report in your inbox.

Note: e-mail address is exclusively for the purpose of sending you an e-mail with the URL to the dossier requested. No spam. No third parties.
Note 2: you report may take a while to arrive to you. It requires processing and there are more requests enqueued. Be patient. Resending your
request several times won't accelerate it.
Twitter username

@ hackunderway

Your e-mail address

@gmail.com

\/ No soy un robot

reCAPTCHA
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Debemos poner el usuario de twitter del cual queremos obtener informacién, de

hashtag, menciones, fotos, dispositivos del cual hemos tuiteado, gps, etc.

tinfoLeak.com Recibidos =

@ info@tinfoleak.com 21:48 (hace O minutos) %

& raamiv
Your requested Tweeter report

by tinfoLeak.com

You requested a report for hackunderway @ tinfoleak.com to be sent to: @gmail.com

The IP of the requester is:

The URL to check your report is this: hitps:/itinfoleak.comireports

|\ 4 Responder ) I\ * Reenviar :I

Nos llega al correo que hemos puesto, e ingresamos a la url que nos muestra.

C @ tinfoleak.com

@VAguileraDiaz isecau Interet Security Auditors

Screen Name: HackUnderway
Account Created at: 07/16/2020
Verified: False

Twitter ID: 128383597 1977568256
URL: https://hackunderway.com/

Location: Peru

Time Zone: None

HaCk Underway Geo enabled: False
Empresa de tecnologia de la informacion .
[T Listed count: 0
Followers: 47 | Following: 13 | Likes: 112
Tweets: 113 (0.12 tweetsiday) Language: None

e el it m m et e m E m

CLIENT APPLICATIONS 3
up
| __source | uses | percENTAGE FiRSTUSE | FRSTTWEET |  LasTuse | LaSTTWEET =

Nos muestra una cantidad de informacion relevante para OSINT, depende si el

usuario es muy activo en twitter, va a mostrar la informacion.

Podemos ver mas ejemplos, pero ya dejé muchos enlaces en la seccion de
arriba, es cuestidén que vallan probando cual les parece mas util dependiendo el

caso e informacion que quieran obtener.
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OSINT a WahtsApp:

WhatsApp-OSINT: Registra los eventos online/offline de cualquier contacto de
whatsapp. Al momento de afadir el nombre de tu contacto de WhatsApp,
podras ver desde la terminal si esta en linea, cuales fueron sus momentos que

estuvo online.
https://github.com/jasperan/whatsapp-osint

— |- [~/whatsapp-osint]

— whatsappbeacon. py 5 ! languag

In order to make this pr im to work, you will need to log-inm once in WhatsApp. After that
ill be until ke it.

ited in the folder ./logs a text file to log every connection and disconn

ction of the
Trying to find: pan[contains(text(), ' 260
Found and cl
Tryin o fi 'span[@title="en linea'] in user
54:51][ONLINE]
b: @] [DISCONNECTED] was online for 27 seconds. Session total: 2

5¢ [ONLINE]
:56:48 ][ DISCONNECTED] was online for @ seconds. Session total: 27 second

SI1[ONLINE]
4]1[DISCONNECTED] was online for & seconds. Sessionm total: 31 second

71[ONLINE]
@] [DISCONNECTED] was online for 1@ seconds. Session total: 42 secon
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https://github.com/jasperan/whatsapp-osint

NUMEROS
Veremos la informacion de niumeros de teléfonos.
Usando plataformas online y scripts, para automatizar los procesos.

Recopilando informacion de que cuentas tiene vinculado con el numero en
diferentes plataformas, a qué operador pertenece el numero, que pais es, en

qué dispositivo esta siendo usado el numero como Android, Iphone, etc.

J <, (212) 125-1453
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DePeru:

https://www.deperu.com/celulares/index.php

¢ Quién te llama al
celular?

En base a tu colaboracién podemos determinar la probabilidad de que el
numero que te marca procede de un remitente no deseado.

[ ] Buscar

valido solo para Pera

Para encontrar la informacién de probabilidades debe ingresar en nimero
celular sin espacios, rayas o paréntesis, todo junto y sin cédigo de pais. Por
ejemplo ingrese solamente 999999999

El nimero pertenece al operador

Bitel

ﬁlgbnm'

& Un porcentaje pequefo de nimeros han migrado entre operadores por lo
que puede ser posible que en muy pocos casos los datos mostrados sean

EMONens.

Nos muestra a que operadora pertenece el numero que ingresamos, esto

funciona para Peru.

Ahora veremos una herramienta de GitHub, para obtener el mismo resultado,

pero esta si es a nivel global.
Phonenumbers:

https://github.com/HackUnderway/PhOn3Numb3rs

~/Phen3Numb3rs
Ph@n3Numb3rs. py
ar nimero: +51

Realizé un post con mas detalles.

https://hackunderway.com/phOn3numb3rs/
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https://www.deperu.com/celulares/index.php

Ahora veremos otra herramienta online muy efectiva para encontrar
informacion con mas detalles, como por ejemplo, que sistema operativo usa en
su smartphone (Android, Iphone, Windows, etc), también a que plataformas
esta vinculado el numero, operadora y otros detalles relevantes que nos sirven

en el proceso de OSINT.

Defastra: Una herramienta muy recomendada para obtener informacion.

https://defastra.com/

DEFASTRA PRODUCTS v  RESOURCES v  DEVELOPERS PRICING CONTACT US TRY FOR FREE

Prevent Fraud And Restore Trust
Leverage social real-time data

Risk analysis

imafraudster@gmail.com @

Look up now

and Tern

Risk analysis
51 -
LOW RISK

imber is live on an Android device

Carrier Check

The carrier Entel is of the main mabile carriers in Peru (PE): America Movil, Entel, Telefonic

'MOBILE’
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Phone info
Live OS detected Carrier Line type Main carrier

Entel MOBILE Yes
Android

Online profiles

© G 6

Como ven en la imagen anterior, nos muestra que esta siendo usado desde un

Android, el operador es de Entel, esta vinculado a 3 plataformas y es de Peru.

Veremos otro ejemplo con otro numero.

Risk analysis

5 ¥

Phone info

Live OS detected i Line type Main carrier
- Viette MOBILE No
iPhone

Online profiles 6 profiles

W Twitter a Google Duo

Multiple Ace ts: Yes App Language: es-

mG G ©

Location

Country

Peru I

Vemos un resultado diferente, pueden probar con varios numeros, para

recolectar informacion.
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Cabe recalcar que antes del numero se pone el codigo postal (zip code), en

nuestro caso es +51 (es el cddigo que va antes del numero de teléfono).
Caédigo Postal:

https://www.azcodigopostal.com/

Base de datos de codigos postales y regiones

administrativas para 241 paises

Codigos postales y regiones
administrativas por paises

El cédigo postal es un esquema que se asigna a distintas zonas o lugares
de un pais, un cédigo que sirve para facilitar y mecanizar el
encaminamiento de una pieza de correo. Generalmente, es una serie de
digitos, aunque en algunos paises incluyen letras. También se utiliza en los

navegadores GPS para ubicar lugares.

Los cadigos postales tienen distintos formatos y normas de use
dependiendo del pais. En la mayor parte de Europa, el cadigo postal va

5 Cadigos postales por pals y tipo de digitos.
antes del nombre del lugar o ciudad y a veces precedido por el codigo del Cifras numeéricas::

pals, mientras que en los paises anglofones suele ir detras del nombre del I:‘ 3 .4 . 5 . 6 . 7f . 3. 9 . 10
lugar. Dedos alfanuméricos: . 6 . ?. B Cédigos postales no utilizados: D

Asia Europa del Oeste América del Norte Oceania QOriente Medio Africa América Central y del Sur Eurcpa del Este

Por defecto viene seleccionado Europa del Oeste, pero ustedes pueden

seleccionar el continente en el que quieran saber sus codigos de pais.

IS0 Pais Capital Formato Nombre Cadigo de pais Latitud/Longitud

ARG /AR = Argentina Buenos Aires ADD0DD AAA CPA 54 38°25'16"S/63°35"14"W
BRB /BB [ Barbados Bridgetown 00000 Postal code 1-246 13°11'0"N/59°32'4"W
BLZ/BZ E1 Belice Belmopan - - 501 17°11'34"N/88°30'3"W
BOL/BO = Bolivia Sucre - - 591 16°17'18"8/63°32'58"W
BRA/BR [83 Brasil Brasilia 00000-000 CEP 55 14°14'3478/53°1121"W
CHL/CL B Chile Santiago 000 0000 Cadigo postal 56 36°42'59"S/73°36'6"W
coL/co == Colombia Bogota 000000 Cadigo postal 57 4°34'38"N74°17'56"W
CRI/CR == Costa Rica San Jose 00000 Codigo postal 506 9°37'29"N/84°15"11"W
CUW/Ccw B Curazao Willemstad - - 599 12°12'33"N/68°56'43"W
ECU/EC & Ecuador Quito 000000 Cadigo postal 593 1°46'47"S/78°T'53"W
SLV/sv = El Salvador San Salvador 00000 Cédigo postal 503 13°47'48"N/88°54'37"W
FLK/FK Islas Malvinas Stanley FlQQ 122 Postcode 500 51°48'2"S/59°31'43"W
GTM/GT Il Guatemala Guatemala City 00000 Cadigo postal 502 15°46'34"N/90°13'47"W
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GUY/GY Guyana Georgetown - - 592 4°51'58"N/58°55'57"W

HND /HN X Honduras Tegucigalpa - - 504 14°44'46"N/86°15"11"W
NIC / NI = Nicaragua Managua 00000 Caodigo postal 505 12°52'0"N/85°12'51"W
PAN / PA & Panama Panama City - - 507 8°25'3"N/80°6'45"W
PRY /PY = Paraguay Asuncion 000000 Caodigo postal 595 23°27'4"S/58°2T11"W
PER/PE I Pert Lima 00000 Caodigo postal 51 9°10'52"S/75°0'8"W
SUR/SR == Surinam Paramaribo - - 597 3°65'4"N/56°1'55"W
TTO/TT B Trinidad y Tobago Port of Spain 000000 - 1-868 10°41'13"N/61°13'15"W
URY / UY == Uruguay Montevideo 00000 Cadigo postal 598 32°31'53"5/55°4529"W
VEN/VE @ Venezuela Caracas 0000 Caodigo postal 58 6°24'50"N/66°34'44"W

Anteriormente vimos Epieos, pero para email, ahora lo veremos para numeros.

Epieos:

https://epieos.com/

Email Phone

+5 X | Q

Search options valid format «

l This tool allows you to check if a phone number is used on
el several social networks or websites.

Query +51
websites

instagram.com

Nos da como resultado una cuenta de instagram asociada al numero.
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Google account finder will show you if the requested phone

G O g |e i linked to a Google account and/or if the person left

reviews on Google Maps. ﬂ

Query +51

Phote & Subscribe
Name @ 5ubscribe

Id & Subscribe

Last Update & Subscribe

Services

Google Maps & Subscribe

Google Plus Archive @subscribe

Ahora vemos que esta asociada a una cuenta de google, s6lo que para

acceder a la informacién completa debemos tener una suscripcion premium.

DeadTrapv2: (https://github.com/legly/DeadTrapv2)

Una herramienta OSINT para rastrear las huellas de un numero de teléfono.

i jeyzeta@JeyZeta: ~/[DeadTrapv2

Archivo Acciones Editar Vista Ayuda

)-[~/DeadTrapv2 ]
main.py

[*] Running local scan...

[*] Running Numverify scan...

C
Lin
u

DEADTRAP v1.0.2
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https://github.com/legly/DeadTrapv2

GhostTrack: (https://github.com/HunxByts/GhostTrack)

Herramienta util para rastrear la ubicacién de una direccién IP 0 numero de
teléfono, por lo que esta herramienta se usa para OSINT a IP y numeros, cabe
resaltar que se debe corroborrar la informacion brindada con diferentes medios
e ir seleccionando la informacion comprobada y veridica, para nuestras
investigaciones OSINT. Ya que esta y otras herramientas arrojan resultados

diferentes.

i jeyzeta@JleyZeta: ~[GhestTrack

Archivo Acciones Editar Vista Ayuda

| GHOST - TRACKER - PHONE NUMBER |
| JE BY HL 5 |

Enter phone number target Ex [+62
SHOW INFORMATION PHONE NUMBERS

Location : Peru
Region Code

Timezone

Operator

Valid number

Possible number
International format :
Mobile format

Original number

E.164 format

Country code

Local number

Type : This is a mobile number

—f |- [ ~/GhostTrack]

Ghoulbond: (https://github.com/hitesh22rana/ghoulbond)

Utilidad de sistema de cddigo abierto, escaner y herramienta OSINT.
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https://github.com/HunxByts/GhostTrack

" | jeyzeta@JleyZeta: ~fghoulbond

Archivo Acciones Editar Vista Ayuda

- ~[~/ghoulbond ]
— main.py

Vimos 2 resultados de Ecuador y Peru.
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Otros enlaces:
https://thatsthem.com/

https://www.spokeo.com/
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https://thatsthem.com/reverse-phone-lookup

RECURSOS Y CERTIFICACIONES

Offensive OSINT:

https://www.offensiveosint.io/offensive-osint-s01e03-intelligence-gathering-on-

critical-infrastructure-in-southeast-asia/

https://www.offensiveosint.io/offensive-osint-s01e02-deobfuscation-source-

code-analysis-uncovering-cp-distribution-network/

https://www.offensiveosint.io/offensive-osint-s01e01-osint-rdp/

SANS:

https://www.sans.org/cyber-security-courses/advanced-open-source-

intelligence-gathering-analysis/

https://www.sans.org/blog/what-is-open-source-intelligence/

Referencias:

Todas las referencias las he puesto en cada explicacion, en caso se aya
omitido alguno las disculpas del caso. Antes de ahcer este manual estube
preparandome por mucho tiempo tanto en cursos online y libros en espafiol,

inglés, portugues y ruso.

Otros enlaces:
https://ciberpatrulla.com/libro-osint-ciberpatrulla/
https://ciberpatrulla.com/links/

https://github.com/Drew-Alleman/DataSurgeon
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https://github.com/Drew-Alleman/DataSurgeon
https://ciberpatrulla.com/links/
https://ciberpatrulla.com/libro-osint-ciberpatrulla/
https://www.sans.org/blog/what-is-open-source-intelligence/
https://www.offensiveosint.io/offensive-osint-s01e02-deobfuscation-source-code-analysis-uncovering-cp-distribution-network/
https://www.offensiveosint.io/offensive-osint-s01e02-deobfuscation-source-code-analysis-uncovering-cp-distribution-network/
https://www.offensiveosint.io/offensive-osint-s01e03-intelligence-gathering-on-critical-infrastructure-in-southeast-asia/
https://www.offensiveosint.io/offensive-osint-s01e03-intelligence-gathering-on-critical-infrastructure-in-southeast-asia/

https://booleanstrings.com/tools/
https://github.com/cipher387/Advanced-search-operators-list
https://github.com/WebBreacher/obsidian-osint-templates/
https://github.com/ManuelBot59/OSINT_TIPS
https://github.com/ManuelBot59/RecursosOsint

https://medium.com/@cyb_detective/4-easy-tricks-for-using-gravatar-in-osint-
99c0910d933

http://hunter.how

https://github.com/cipher387/osint_stuff tool collection/

GitHub Dorks for Finding Files

filename: filename:
filename:conf ! filename:.
filename: BXE filename:
filename:conf I filename:
filename: filename:
filename: filename:
filename: filename:
filename: ; filename:s
filename: filename:
filename: filename:
filename: filename:
filename: filename: .k
filename: filename:
filename: I filename:
filename: ] filename:
filename: filename:

GiHub Dorks for Finding API Keys, Tokens and Passwords

GiHub Dorks Automation Tools

TruggleHog -
Github-Dorks -
GitGot
GitMonitor
GitRob
GitHound
GittyLeaks
GitSecrets
Watchtower

283


https://github.com/cipher387/osint_stuff_tool_collection/
http://hunter.how/
https://medium.com/@cyb_detective/4-easy-tricks-for-using-gravatar-in-osint-99c0910d933
https://medium.com/@cyb_detective/4-easy-tricks-for-using-gravatar-in-osint-99c0910d933
https://github.com/ManuelBot59/RecursosOsint
https://github.com/ManuelBot59/OSINT_TIPS
https://github.com/cipher387/Advanced-search-operators-list
https://booleanstrings.com/tools/

CURSO Y RECOMENDACIONES FINALES

Hack Underway: Empresa de ciberseguridad.
https://hackunderway.com/

Préximamente estaré realizando cursos y libros en mi pagina y demas

plataformas.

Recomendaciones finales:

Espero puedan haber aprendido mucho al terminar de leer este libro de OSINT
y que lo practiquen en sus trabajos de investigacion de la mejor manera, no me
responsabilizo si usan la informacion transmitida de manera ilegal, por favor
hagan cosas buenas con el conocimiento que puedan adquirir, siempre usen
sus conocimientos para ayudar a los demas, para resolver un caso necesario

para el beneficio de las personas y de ustedes.
Para tomar sus notas:

CherryTree: (https://github.com/giuspen/cherrytree)

*CherryTree 0.99.48

Archivo Editar Insertar Formato Herramientas Arbol

« > EH-EBET1 Q@ 0otz =E=E BEEAT
-

¥ Introduccion OPEN SOURCE INTELLIGENCE (Inteligencia de fuentes abiertas)

Tipo de nodo: Texto enriquecido - Fecha de creaci Fecha de modificacit
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https://github.com/giuspen/cherrytree

CherryTree es una aplicacion jerarquica para tomar notas, con texto
enriquecido, resaltado de sintaxis, manejo de imagenes, hipervinculos,
importacion/exportacién con soporte para multiples formatos, soporte para

multiples idiomas y es multiplataforma.

Por defecto, ya viene instalado en Kali Linux, pero también lo pueden instalar

manualmente.
https://www.kali.org/tools/cherrytree/
Les dejo un video del uso de CherryTree.

https://www.youtube.com/watch?v=sjghV5 Z1z0

Obsidian: (https://obsidian.md/download)

Obsidian es una base de conocimiento personal y una aplicacion de software
para tomar notas que funciona con archivos Markdown. Permite a los usuarios
hacer enlaces internos para notas y luego visualizar las conexiones como un

grafico.

OSINT

Historia del OSINT

ama Research
ilar toda

alguna tarea en

internet
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https://obsidian.md/download
https://www.kali.org/tools/cherrytree/

Para instalar el programa, si estan en Kali Linux, descargan el archivo .deb y

ejecutan el siguiente comando. Dentro de la carpeta donde lo descargaron.
sudo dpkg -i obsidian_1.3.4_amd64.deb

Les pedira su clave de super usuario (root) le dan “Enter”, y automaticamente

se les instalara.
Les dejo un video del su uso de Obsidian.

https://www.youtube.com/watch?v=64pl_dKYZOg

The end:

Si tienen la oportunidad de trabajar para el gobierno o empresas o incluso
emprender por su cuenta, siempre hagan las cosas bien y respetando a los

demas.

Por mas duro que te aya golpeado la vida, intenta una y otra vez hasta que lo

logres, no te pongas limites y sobretodo confia en ti mismo.

Abrazo para todos mis seguidores de latinoamérica, europa y todos los paises

donde me siguen...
Este debe ser tu lema, todos los dias... (“Me gusta lo dificil”)
#HappyOSINT

Atte: Jey Zeta
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